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Fingrid Oyj
Lakkisepantie 21
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Fingrid Datahub Oy:n vahvistuspyynt6

Sahkokaupan keskitetyn tiedonvaihdon palveluehtojen vah-
vistaminen

Asianosainen
Fingrid Oyj
Vireilletulo
30.11.2020
Ratkaisu

Energiavirasto vahvistaa talla paatokselldan (vahvistuspdatos) sahkd- ja maakaa-
sumarkkinoiden valvonnasta annetun lain (590/2013, jaéljempdna myds valvonta-
laki) 10 §:n 1 momentin 7 kohdan nojalla seuraavat jarjestelmavastaavan kanta-
verkonhaltijan sahkékaupan keskitetyn tiedonvaihdon palvelujen ehdot:

e Palvelusopimus lukuun ottamatta kappaletta 9 Tietosuoja;

e Palvelukuvaus (Palvelusopimus liite 1);

e Palvelutasot (Palvelusopimus liite 3);

e Testiymparistét ja niiden vaatimukset (Palvelusopimus liite 4);

e Tietoturvavaatimukset Datahub-jarjestelman kaytoélle (Palvelusopimus liite
5); seka

e Sertifiointipalvelun vaatimukset (Palvelusopimus liite 6)

Energiavirasto vahvistaa keskitetyn tiedonvaihdonpalvelujen hinnoittelumenetel-
mat kustannustenjaon ja maksurakenteen osalta (Hinnoittelu Palvelusopimus Liite
2 mainituilta osin). Energiavirasto ei vahvista keskitetysta tiedonvaihtopalvelusta
perittdvia euromaaraisia hintoja.

Vahvistetut ehdot ovat paatdksen liitteena.

Fingrid Oyj vastaa, etta sen tytaryhtio Fingrid Datahub Oy:tarjoaa keskitetyn tie-
donvaihdon palvelua talla paatdksella vahvistetuin ehdoin 21.2.2022 |ahtien.

Energiavirasto Lintulahdenkuja 2 A Puhelin 029 505 0000 Internet www.energiavirasto.fi
Energimyndigheten FI-00530 Helsinki S-posti  kirjaamo@energiavirasto.fi
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Paatos on voimassa 31.12.2022 asti.

Energiavirasto voi muuttaa tata paatosta sahko- ja maakaasumarkkinoiden valvon-
nasta annetun lain 13 §:n 1 momentin mukaisesti uudella paatodksella.

Fingrid Oyj:n on tehtava hakemus uusista sahkdkaupan keskitetyn tiedonvaihdon
palveluehdoista Energiavirastolle ennen tédman paatoksen voimassaoloajan paatty-
mista.

Paatosta on noudatettava muutoksenhausta huolimatta.

Selostus asiasta

Fingrid Datahub Oy (jarjestelmavastaavan kantaverkonhaltijan Fingrid Oyj:n tytar-
yhti6; jaljempénéd myds FGDH tai Datahub) toimitti 30.11.2020 Energiavirastolle
vahvistettavaksi sen tehtavaksi séahkémarkkinalain (588/2013) 49 a §:ssa annetun
sahkbdkaupan keskitetyn tiedonvaihdon palveluehdot sdhké- ja maakaasumarkki-
noiden valvonnasta annetun lain 10 §:n edellyttamalla tavalla.

Energiavirasto jarjesti ehdoista julkisen kuulemisen ajalla 14.1.- 4.2.2021. M&ara-
aikaan mennessa virastolle saapui 19 lausuntoa.

Energiavirasto on 15.2.2021 varannut FGDH:lle tilaisuuden antaa vastineensa lau-
suntojen johdosta ja kehottanut FGDH:a tekemadan mahdolliset muutokset keskite-
tyn tiedonvaihdon palveluehtoihin.

FGDH on 19.2.2021 pyytanyt virastoa tarkentamaan 15.2.2021 antamaa vastine-
pyyntda ja ilmoittanut tarvitsevansa lisdaikaa vastineen antamiselle ja ehtojen pai-
vittédmiselle. Virasto on 19.2.2021 hyvaksynyt lisdaikapyynnon vastineen antami-
selle ja ehtojen paivittamiselle.

Virasto on 17.3.2021 toimittanut FGDH:lle tarkennetun lausuntopyynnén keskite-
tyn tiedonvaihdon palveluehdoista kuulemisessa saaduista lausunnoista.

FGDH on 31.3.2021 pyytényt lisdaikaa lausunnon jattamiselle ja virasto on
6.4.2021 mydntanyt FGDH:lle lisdaikaa lausunnon antamiselle.

FGDH on 14.4.2021 pyytanyt edelleen lisdaikaa lausunnon jattamiselle ja virasto
on 15.4.2021 myoéntanyt FGDH:lle pyydetyn lisdajan lausunnon antamiselle.

FGDH on 23.4.2021 toimittanut keskitetyn tiedonvaihdon palveluehdoista saatuja
lausuntoja koskevan lausuntonsa.

Virasto on 28.5.2021 edelleen pyytdanyt FGDH:Ita vastinetta asiassa ja pyytanyt
FGDH:a tekem&an mahdolliset muutokset keskitetyn tiedonvaihdon palveluehtoi-
hin.

FGDH on 11.6.2021 pyytanyt lisdaikaa vastineen antamiselle ja virasto on
14.6.2021 mydntanyt FGDH:lle lisdajan vastineen antamiselle.

FGDH on 21.6.2021 toimittanut virastolle vastineensa seka keskitetyn tiedonvaih-
don palvelusopimuskokonaisuuden paivitetyt dokumentit.
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Virasto on 24.6.2021 pyytanyt FGDH:a tekemaan muutoksia paasopimukseen seka
sertifiointipalvelun vaatimuksia koskevaan liitteeseen (Liite 6).

FGDH on 29.6.2021 toimittanut virastolle muokatun paasopimuksen seka sertifi-
ointipalvelun vaatimuksia koskevan liitteen (Liite 6).

Virasto on 30.6.2021 pyytanyt FGDH:n ndkemysta ehtojen voimaantuloajankoh-
dasta sekd ehtojen vahvistamisen maaraajasta ja FGDH on antanut vastauksensa
30.6.2021.

Edelld todetuissa vahvistusprosessin vaiheissa tuotettu dokumentaatio on lisdksi
FGDH:n toiveesta kdyty saanndllisesti keskustellen 1&pi viraston ja FGDH:n valilla.

Julkinen kuuleminen

Energiavirasto jarjesti FGDH:n keskitetyn tiedonvaihdon palveluehdoista julkisen
kuulemisen ajalla 14.1.- 4.2.2021. Maaraaikaan mennessa virastolle saapui yh-
teensa 19 lausuntoa, joista 16:ssa oli FGDH:n esityksen sisaltoon liittyvaa lausut-
tavaa, yksi lausunto puolsi FGDH:n esitystad ja kahdessa lausunnossa ei ollut lau-
suttavaa.

Yhteislausunnon asiassa antoivat verkkoyhtidt Alva Sahkéverkko Oy, Helen Séhko-
verkko Oy, Kuopion Sahkéverkko Oy, Lappeenrannan Energiaverkot Oy, LE-Sahko-
verkko Oy, Oulun Energia Siirto ja Jakelu Oy, Pori Energia Sahkéverkot Oy, Tam-
pereen Sahkdverkko Oy, Turku Energia Sahkoéverkot Oy, Vaasan Sahkdverkko Oy,
Vantaan Energia Sahkdverkot Oy. Yhteislausunnot asiassa antoivat myo6s Fortum
Markets Oy ja Kotimaan Energia Oy sekd Keravan Energia ja Sipoon Energia.

Lausunnon asiassa lisdksi toimittivat Alva Sahkdverkko Oy, Axpo Finland Oy, Ca-
runa Oy, Elenia Verkko Oy, Energiateollisuus Ry, Fingrid Oyj, Helen Oy, Kilpailu- ja
kuluttajavirasto, Oomi Oy, Paikallisvoima Ry, Savon Voima Verkko Oy, Tampereen
Sahkoéverkko Oy, UPM-Kymmene Oyj, Vantaan Energia Sahkodverkot Oy, Vattenfall
Oy ja Vare Oy.

Lausunnoissa kiinnitettiin huomioita mm. alla kuvattuihin palvelusopimuksen koh-
tiin:

Vahvistettava ehtokokonaisuus, ohjeet ja ohjeiden muuttaminen

e FGDH:n oikeus muuttaa datahub-palvelun ohjeistusta koettiin epaselvaksi ja
niihin toivottiin tarkennuksia.

e Sopimukseen toivottiin sisallytettdvan velvoite, etta alan toimijat otetaan mu-
kaan aktiivisesti datahub-jarjestelman kehittamiseen.

e Lausunnoissa esitettiin, ettd FGDH:n tulisi ottaa paremmin huomioon sahkon-
myyjalle aiheutuvat muutoskustannukset ja realistisempi aikataulu.

e Muutosklausuulit koettiin useammassa kohdin FGDH:n yksipuoliseksi oikeu-
deksi ja epareiluiksi FGDH:n asiakkaita kohtaan.
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o Asiakkaalla tulisi olla oikeus siirtaa sopimus konserniyhtididen valilla ja liike-
toimintakaupan yhteydessa.Yleisesti ottaen ehtojen nahtiin painottavan enem-
man datahub-jarjestelman asiakkaiden velvollisuuksia.

Sahkdkaupan keskitetyn tiedonvaihdon palvelutasot ja menettelyt kayttékeskeytyksissa

e FGDH:n vastuu palvelutason alituksista ja palvelun virheista nahtiin poik-
keuksellisen vahaisena ja kaytannéssa FGDH:lla ei nahty olevan vastuuta
palvelutason alituksista.

e Tukipalveluiden saatavuus haluttiin kattavan ymparivuorokautisen paivys-
tyksen. Datahubin asiakkaat tarjoavat palvelujaan ymparivuorokautisesti ja
FGDH on maaritellyt sen asiakasyhtidille palvelutasovaatimuksia, joihin tu-
lee vastata myo6s ymparivuorokautisesti. FGDH:lla tulisi olla samantasoinen
vasteaika (ymparivuorokautinen) palvelutasovaatimuksiin, kuin mitad sen
asiakkailta odotetaan.

e Datahub-jarjestelman palveluajan ja tukipaivystyksen haluttiin olevan lie-
vemmissa vikatilanteissa kaytettavissa arkipaivisin klo 07-19 valilla ja va-
kavampien hairididen kohdalla niiden selvittamistd jatkettaisiin keskeytyk-
setta, kunnes hdirid saataisiin poistettua. Joissain hairiétilanteissa hairién
selvittdminen voisi jatkua klo 24 asti ja jatkuisi seuraavana paivana klo 7.00.

e Palvelusopimukseen tulisi lisata palvelutasosanktiot, mikali FGDH:n toteut-
tama palvelu ei vastaisi sovittua. Ilman vastaavaa sanktiota, vastuu palve-
lutason heilahduksista on vieritetty FGDH:n asiakkaille, joilla ei ole mahdol-
lisuuksia vaikuttaa palvelutasoon.

e Palvelussopimuksen vaatimus, jonka mukaan asiakkaan tulee varautua ti-
lanteeseen, joissa yhteydet datahub-jarjestelmaan joudutaan katkaisemaan
tietoturvauhan, takia koettiin kohtuuttomaksi. Asiakas vastaisi sille sahko-
markkinalainsdadanndssa maaritellyista velvoitteista, vaikka asiakas ei pys-
tyisi toimittamaan tai hakemaan tietoa datahub-jarjestelmastd sen teknisten
rajapintojen kautta.

e Markkinatoimijoille ja jarjestelmatoimittajille toivottiin parempaa né&ky-
vyytta datahub-jarjestelmdn versiopaivityksiin ja niiden laajuuteen.

e Koettiin epaselvaksi, miten FGDH viestii mahdollisista datahub-jarjestelman
hairidista asiakkaille, ja koettiin, etta tata varten tulisi toimintamallia tar-
kentaa.

Tietoturva-asiat

e FGDH:lle ei ole asetettu vastuuta luovutetuista tiedoista, vaan sille on ase-
tettu pelkka velvollisuus sailyttaa tiedot.

Tietosuoja-asiat

e Haluttiin, etta FGDH:n tietoturvan taso tulee olla vastaava kuin mita asiak-
kaan tietojarjestelmien ja prosessien tasoilta vaaditaan.
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Palvelusopimuksen mukaan vain asiakas sitoutuu toimittamaan tietosuoja-
asetuksen edellyttamia tietoja, vaikka taman tulisi sitoa molempia osapuo-
lia.

sertifiointi

Haluttiin, ettd palvelukuvaus ja palvelutasot tulisi maaritella testiymparis-
toille ja muille FGDH:n tuottamille tukipalveluille.

Nahtiin, ettd erilaisten testiymparistéjen jatkuva yllapito toisi huomattavia
kustannuksia asiakkaille.

FGDH:n testiympariston tulisi mahdollistaa testaaminen todellisilla tuotan-
non tiedoilla, jotta asiakkaiden ei tarvitse yllapitaa erikseen vain synteetti-
selle tiedolle varattua ymparistéa.

Esitettiin, ettd datahub-jarjestelman sertifiointia ei tulisi ulottaa sellaisiin
kayttétapauksiin, jotka eivat ole FGDH:n kaytdn kannalta valttamattomia
kayttétapauksia.

Vahingonkorvausmenettelyt

Hinnat

Nahtiin, ettd FGDH:n vastuu on vahdinen ja FGDH ei vastaa asiakkaille ai-
heuttamistaan vahingoista.

Jos FGDH:lle mydnnettdisiin oikeus valittémasti keskeyttaa asiakkaan paasy
datahub-jdrjestelmdan siitd syystd, ettd siihen kohdistuu merkittdvaa hai-
riota, tulisi FGDH:n korvata asiakkaalle aiheutunut valitén haitta joka kes-
keytyksestda muodostuu asiakaan liiketoiminnalle.

Katsottiin, etta datahub-jarjestelman hyoédyt tulevat keskittymaan enem-
man sahkénmyyjien ja kolmansien osapuolien palvelutuotantoon, joten
my0Os maksut jarjestelman osalta tulisi keskittaa selkeammin niille liiketoi-
minnoille, joissa mahdollinen tuleva liikevaihtokin on suurempi, eli sdhkén-
myyijille ja mahdollisille kolmansille osapuolille.

Toisaalta esitettiin myds, ettd datahub-jarjestelman maksut tulisi kohdistaa
jakeluverkonhaltijoille, jotta ne eivat vaikuta kilpailtuun toimintaan

Palvelusopimukseen kirjatun kustannusjaon (jakeluverkonhaltijoiden 50 %
/ sahkdénmyyjat 50%) mukaista jakoa pidettiin huonosti perusteltuna.

Toisaalta myo6s palvelusopimukseen kirjattua kustannusjakoa pidettiin hy-
vana.

Palvelusopimuksesta ei saa kasitysta siitd, minkd suuruisia maksut tulisivat
olemaan ja mika olisi esimerkiksi palvelumaksun ja kiintedn maksun suhde.

Palvelusopimuksen hinnoittelun periaatteista ei kdy ilmi, miten kolmansien
osapuolien hinnoittelu muodostuu.
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e Perustamismaksu pitaisi kohdistaa myds kolmansille osapuolille, eika pel-
kastaan verkoille ja sahkénmyyjille.

Aikamaareet

e FGDH voisi muuttaa palvelun kayttdjiin kohdistuvia vaatimuksia, esim. tie-
tojarjestelmdvaatimuksia 30 paivan varoitusajalla tai "merkittavien” muu-
tosten osalta 90 pdivan varoitusajalla. Muutoksien hyvaksymiselle tulisi so-
pia menettely osapuolien valille.

o Esitettiin, etta ohjemuutoksista tulisi viestia kaikille sahkémarkkinaosapuo-
lille jo valmisteluvaiheessa, jotta tarvittavat valmistelutoimet voitaisi aloit-
taa mahdollisimman ajoissa.

Laskutus

e Palvelusopimukseen kirjattu 14 paivan laskutusaikaa pidettiin liian lyhyena.
Markkinaosapuolille tulisi antaa enemman aikaa tarkistaa laskut ja mahdol-
lisesti reklamoida laskujen puutteista.

Hairidista ilmoittaminen

e Sopimukseen tulisi kirjata kuinka FGDH ilmoittaa omassa jarjestelméassaan
ilmenevista hairidistd markkinaosapuolille. Velvoite ei ole lausuntojen mu-
kaan sopimusosapuolten suhteen tasapainoinen

Muut kommentit

e Palvelusopimuksen tulisi olla enemman molempia osapuolia velvoittava ja
vastuita tulisi kirjata molempien osapuolien osalta. Palvelussopimuksessa ja
sen liitteissa keskitytédéan enemman vain asiakkaiden oikeuksiin ja velvoittei-
siin.

Fingrid Datahub Oy:n kuuleminen
Kuuleminen julkisessa kuulemisessa annetuista lausunnoista

Energiavirasto varasi 15.2.2021 FGDH:lle tilaisuuden antaa vastineensa lausunto-
jen johdosta ja kehottanut FGDH:a tekemaan mahdolliset muutokset keskitetyn
tiedonvaihdon palveluehtoihin. Liséksi virasto pyysi 17.3.2021 FGDH:Ilta mm. lau-
suntoa ehtokokonaisuuden laajuudesta ja siitd, tulisiko kokonaisuudesta jokin osa
maarittda vahvistettavan ehtokokonaisuuden ulkopuolelle, pyytanyt maarittele-
maan ehtoihin olennaisilta osin periaatteet yhteistydsta toimialan kanssa tiedon-
vaihdon kehitystydssa, pyytanyt vastinetta toimialan esittémille maksuaikojen ja
muutosten ilmoitusaikojen pidentamiselle, pyytanyt selvitystéd menettelyista, kun
datahub ei ole kaytettavissa, pyytanyt selvittamaan datahubin hairidista tiedotta-
mista, pyytanyt selvittdmaan sertifiointi- ja testiymparistévaatimuksia, seka pyy-
tanyt selvitysta tietoturvavaatimuksista. Lisaksi virasto esitti nakemyksensa tieto-
suoja-asetuksen vaatimusten seka vahingonkorvauslain piiriin kuuluvien vaatimus-
ten asettamisesta ehdoissa ja varannut FGDH:lle mahdollisuuden lausua asiasta.
Virasto lisaksi kehotti FGDH:ta maarittelemaan vastuut ja velvoitteet ehtoihin mo-
lempien sopimusosapuolien osalta riittdvan kattavasti.
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FGDH on 23.4.2021 toimittanut keskitetyn tiedonvaihdon palveluehdoista saatuja
lausuntoja koskevan lausuntonsa. FGDH on todennut lausunnossaan mm. seuraa-
vaa:

Fingrid Datahubin palvelusopimuskokonaisuus oli myés FGDH:n puolesta toimialalla
kommenteilla loppuvuonna 2020. Toimialalta saatujen kommenttien perusteella
palvelusopimukseen tehtiin myds muutoksia ja uudelleen muotoiluja, jotka myds
esiteltiin toimialalle FGDH:n ajankohtaiswebinaarissa joulukuussa 2020. Toimialan
Energiavirastolle antamien lausuntojen osalta osa lausuntojen kohdista perustuu
palvelusopimuksen kohtiin, joihin FGDH teki uudelleen muotoiluja toimialan kom-
menttien perustuen, mutta joita ei ole FGDH:n nédkemyksen mukaan huomioitu
Energiavirastolle annetuissa toimialan lausunnoissa.

Ehtokokonaisuus

FGDH katsoi, ettda Energiaviraston vahvistamisen piiriin tulee kuulua varsinaisen
palvelusopimuksen ehtoihin liittyvat kohdat. Palvelusopimuksen liitteind on myds
teknisempia dokumentteja, joilla sdahkdn vahittdismyyjia ja jakeluverkonhaltijoita
ohjeistetaan koskien ko. osapuolten tietojarjestelmien testausta ja sertifioitumista
datahub-jarjestelmaa vasten seka tietoturvaan liittyvia vaatimuksia, joilla varmen-
netaan osapuolten sdhkdmarkkinalaissa vaadittua asianmukaista tietoturvan tasoa
datahub-jarjestelmaan liittymisen ja sen kdyttamisen osalta. Naiden osalta FGDH
katsoi, ettd Energiaviraston ei tule vahvistaa kyseisia teknisempia liitteita.

FGDH:n nakemys liitteiden vahvistamisen suhteen oli seuraava:

e Liite 1 Palvelukuvaus; liitteessa kuvataan Datahubin seka vahittaismarkki-
noilla toimivien sahkodn vahittaismyyjien ja jakeluverkonhaltijoiden keskeisia
tehtdvia, osapuolitietojen lisdamista ja ylldpitoa datahub-jarjestelmassa
seka palvelupyyntéjen hallintaa. Koska liitteessa kuvataan sopimusosapuol-
ten keskeisia tehtavia tarkemmalla tasolla kuin lainsdddéanndssa, niin viran-
omaisen taman liitteen vahvistaminen nahdaan perustelluksi.

e Liite 2 Hinnoittelu; liitteessa kuvataan maksukomponentit ja laskutusperus-
teet ml. kustannustenjako jakeluverkonhaltijoiden ja sahkon vahittaismyy-
jien valilld seka hinnoittelun osalta yksikkdéhinnat maksukomponenteittain.
Viranomaisen tulisi vahvistaa sopimuksen maksukomponentit, mutta ei yk-
sikkdhintoja. Perustuen keskusteluun Energiaviraston kanssa FGDH ymmar-
téa, ettd kustannustenjaon vahvistaminen ei kuuluisi Energiaviraston toimi-
valtuuteen. FGDH né&ki tarkednd, ettd Energiavirasto toisi vahvistamispaa-
toksessaan esille myods perustelut sille, miksi se ei vahvista esitettya kus-
tannustenjakoa sahkdn vahittaismyyjien ja jakeluverkonhaltijoiden valilla.

e Liite 3 Palvelutasot; liitteessa kuvataan datahub-jarjestelman saavutetta-
vuuteen, tukipalvelumalliin sekd hairididen ilmoittamiseen, vakavuusluok-
kiin, viestintdan seka huoltokatkoihin liittyvia asioita. Edella mainitut asiat
ovat ensisijaisesti velvoitteita FGDH:lle ja miten se hoitaa ko. asioiden hal-
linnan. Energiaviraston vahvistuspaatdksessa Datahubin hinnoittelun koh-
tuullisuuden valvonnan menetelmille, Datahubille on saatavuuden osalta ja
tukipalvelun toimivuuden osalta asetettu erillinen kaytettavyyskannus-
tin/vaatimus, jonka johdosta Datahubin tulee raportoida Energiavirastolle
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kaytettavyytta seka tukipalvelun toimivuutta. Talla liitteelld 3 Palvelutasot
tuodaan em. vahvistuspdatdoksessa esitetyt datahubin kaytettavyysvaati-
mukset osaksi palvelusopimusta FGDH:n ja asiakkaiden valilla. Edelld mai-
nittujen perustelujen johdosta FGDH katsoi, etta Palvelutasot-liitteen erilli-
nen vahvistaminen ei ole tarpeen.

e Liite 4 Testiymparistét ja niiden vaatimukset; liitteessd kuvataan teknisia
vaatimuksia asiakkaan datahub-jarjestelman testiymparistédn liittymiselle
ja sen kayttamiselle sekd testiaineistolle. Sopimukseen perustuen asiak-
kailta ei vaadita erillisen testijarjestelman yllapitéamista. Tahan perustuen
FGDH katsoi, ettéd Testiymparistdt ja niiden vaatimukset -liitteen erillinen
vahvistaminen ei ole tarpeen.

e Liite 5 Tietoturvavaatimukset Datahub-jarjestelman kaytdlle; liitteessa ku-
vataan tietoturvavaatimuksia datahub-jarjestelman kaytolle. Datahub tar-
joaa asiakkaille rajapinnan ja palvelut datahub-jarjestelman osalta seka
asettaa sen kayttodn liittyvat tekniset tietoturvavaatimukset. Tahan perus-
tuen FGDH katsoi, etta Tietoturvavaatimukset Datahub-jdrjestelman kay-
tolle -liitteen erillinen vahvistaminen ei ole tarpeen.

e Liite 6 Sertifiointipalvelun vaatimukset; liitteessa kuvataan vaatimukset Da-
tahubin yllapitaman sertifiointipalvelun kayttamiselle, sertifioinnin peruspe-
riaatteet markkinaosapuolille ja jarjestelmatoimittajille, sertifiointipalvelun
rakenne, miten kayttdétapauksia suoritetaan palvelussa sekd milloin tulee
sertifioitua. Kyseessa on teknisia asioita liittyen sertifiointipalveluun ja tasta
johtuen FGDH katsoi, etta kyseisen liitteen vahvistaminen ei ole tarpeen.

e Liite 7 Osapuolitiedot; FGDH:lla on vastaava nakemys kuin Energiavirastolla
ja kyseista liitettd ei ole tarpeen erikseen vahvistaa.

FGDH katsoi, etta silla tulee olla oikeus muuttaa antamiaan ohjeita, silloin kun muu-
tos on tarpeen Palvelun toteuttamiseksi tai lainsaadannén, viranomaismaardysten
tai alan ohjeiden ja suositusten noudattamiseksi ilmoittamalla siité Asiakkaalle kir-
jallisesti etukateen 30 paivaa ennen muutoksen voimaantuloa ja merkittéavien muu-
tosten osalta 90 pdivaa ennen muutoksen voimaantuloa. FGDH korosti, etta Palve-
lulla tarkoitetaan tassa sahkdkaupan keskitetyn tiedonvaihdon (datahub) palveluja,
jotka on maaritelty séhkdmarkkinalain 49 a §:ssé. Ohjeiden muutostarpeen tai an-
tamisen perustana tulee esitettyjen ehtojen mukaan olla ohjeen tarpeellisuus laki-
saateisen palvelun toteuttamiseksi, esim. asianmukaisen tietoturvan tason yllapi-
taminen ja varmistaminen. Nain ollen esitetyt ehdot eivdt anna FGDH:lle valtuutta
muuttaa ohjeita ns. milloin tai miten tahansa, vaan ainoastaan sopimuskohdassa
esitettyjen edellytysten tayttyessa ja sopimuskohdan 2.2 tapauksessa muutosme-
nettelyssa tulee noudattaa sopimuksen aikarajoja. Edelleen FGDH kiinnitti huo-
miota siihen, ettd tiedonvaihdon kehittdmista tullaan tekemdan yhteistydssa toi-
mialan kanssa sahkdmarkkinalain mukaisesti. Nain ollen FGDH ennakoi, ettd oh-
jemuutokset ovat paasaantoisesti toimialan ennakoitavissa jo hyvissa ajoin ja toi-
miala voi niihin vaikuttaa. Taman osalta tulee kuitenkin huomioida, etta esim. tie-
toturvaan liittyvia muutoksia voidaan joutua tekemaan hyvinkin nopeasti. FGDH
katsoi, ettd ehtoihin tulee sisdltyda mekanismi, jolla ohjeet tulevat osapuolia sito-
vasta voimaan, eivatkd maardajat voi olla kohtuuttoman pitkia lakiséateisen
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palvelun tuottajan kannalta. FGDH katsoi myd&s, etteivat esitetyt maaraajat poikkea
ainakaan asiakkaan vahingoksi kaupallisten palveluiden yleisesta tasosta.

FGDH esitti, ettd se tdydentaa toimialan kanssa tehtavaa yhteisty6ta Palvelusopi-
muksen liitteeseen 1 Palvelukuvaus alla esitetyn mukaisesti, jotta sahkdmarkkina-
lain mukainen velvoite Palvelun kehittamisessa yhteistydssa toimialan osapuolten
kanssa konkretisoituu ehdoissa aikaisempaa selkedmmin: “Datahub kehittaa sah-
kokaupan keskitetyn tiedonvaihdon palveluja ja vahittaismarkkinoiden tiedonvaih-
toa yhteistydssa toimialan markkinaosapuolten kanssa. Kehitystyotd viedaan
eteenpain erillisissa tydéryhmissa, joissa on edustettuina riittdvasti toimialan mark-
kinaosapuolten edustajia. Taten markkinaosapuolten edustajat edustavat tyéryh-
missa koko toimialaa. Tydryhmien kokousmateriaalit ovat julkisia.”

Maksuajat ja ilmoitusajat.

Tassa kohtaa lausuntoa FGDH antoi selvityksen maksuajan pidentdmiseen. Erilais-
ten ehto- /ohjemuutosten ilmoitusajoista esitettiin selvitys lausunnon kohdassa Eh-
tokokonaisuus.

Osa toimialan lausunnonantajista esitti, ettd 14 paivan maksuehto on liian lyhyt ja
tulisi olla 30 padivaa. FGDH toi esille, etta Fingrid noudattaa kaikkien palvelujensa
laskutuksen osalta yhtaldisesti 14 paivan maksuehtoja, jotka Energiavirasto on
vahvistanut kyseisten palveluiden ehdoissa. Vastaavalla tavalla on tarkoitus tehda
my06s FGDH:n palvelun laskutuksen osalta. FGDH:n palvelu on lakisaadteista viran-
omaisen valvonnan alaista palvelua, joka esitetaan laskutettavan asiakkailta vasta
jalkikateen perustuen palvelusopimuksessa esitettyihin maksukomponentteihin.
Laskutettava maara on nain ollen hyvin asiakkaan ennakoitavissa. Edella esitetyin
perusteluin FGDH katsoi, ettéd 14 paivan maksuehto erityisesti jalkikdteen tehta-
vassa laskutuksessa on asiakkaalle kohtuullinen, eika sita ndin ollen ole tarpeellista
pidentda. FGDH katsoi, etta pidempi maksuehto jalkikateisessa laskutuksessa olisi
FGDH:n kannalta kohtuuton.

Séhkémarkkina-prosessien toteutus, kun datahub ei ole kdytettévissa.

Liitteessa 5 Tietoturvavaatimukset Datahub-jarjestelman kaytoélle on todettu, etta
asiakkaiden tulee osaltaan varautua datahub-yhteyksien katkoihin. Datahub-jar-
jestelman teknisia rajapintoja hyoédyntaviin asiakkaiden jarjestelmiin kohdistunut
tietoturvahyokkays tai -haavoittuvuus muodostavat tietoturvariskin myds datahub-
jarjestelmalle. Tallaisessa tilanteessa FGDH:lla on oikeus katkaista yhteydet kysei-
sesta jarjestelmasta, jonka epailldaan aiheuttavan tietoturvauhan datahub-jarjestel-
malle. FGDH:n tulee ilmoittaa Asiakkaalle yhteyden katkaisemisesta. Tietoturva-
vaatimuksissa on korostettu, etta kyseisessa tilanteessa Asiakkaan tulee tiedostaa,
ettd sen sdahkdmarkkinalainsaadanndssa maaritellyt velvoitteet ovat voimassa,
vaikka Asiakas ei pysty toimittamaan tai hakemaan tietoa datahub-jarjestelmasta
sen teknisten rajapintojen kautta. FGDH:n mukaan se ei ole tarkoittanut korostuk-
sella, etta asiakkailta edellytettdisiin rinnakkaisia tai korvaavia jarjestelmia vaan
sitd, ettd asiakkaiden tulee tiedostaa niiden lakisaateiset velvoitteet myds siina ti-
lanteessa, ettd asiakkaiden yhteydet joudutaan katkaisemaan datahub-jarjestel-
maan tietoturvahyokkaystilanteessa. FGDH korosti sitd, ettd sahkdmarkkinalain
mukaan asianmukainen tietoturvan tason koskee molempia sopimusosapuolia.
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Datahub-jarjestelmdn huoltokatkojen osalta on liitteessa 3 Palvelutasot maaritelty,
ettd markkinaosapuolten tulee pysayttaa tiedonvalitys omien jarjestelmiensa ja da-
tahub-jarjestelman valilla huoltokatkon ajaksi tai puskuroida tapahtumat omissa
jarjestelmissaan. Tama FGDH:n mukaan se ei kuitenkaan tarkoita sitd, etta osa-
puolilta edellytettaisiin rinnakkaisia jarjestelmia tiedonvaihdon toteuttamiseksi.

Viittaukset tietosuoja-asetuksen velvoitteisiin.

FGDH katsoi, etta tietosuojaan liittyvista toimintatavoista on ehdottoman tarpeel-
lista sopia FGDH:n ja jarjestelmaa kayttavan asiakkaan valilla. Kappaleeseen 9 esi-
tetyt sopimusehdot osaltaan varmistavat, ettéd FGDH toteuttaa palvelun sahko-
markkinalaissa saadetylla tavalla tietoturvallisesti. Esitetyilla ehdoilla ja toimimalla
niiden mukaisesti varmistetaan yhtdalta, ettd rekisterdidyn oikeudet toteutuvat
yleisen tietosuoja-asetuksen mukaisesti ja toisaalta, etta rekisterinpitdjat tayttavat
omat rekisterinpitdjan velvollisuutensa.

Ehdon 9.4 osalta FGDH katsoi, ettei kyseinen ehto, kuten eivat muutkaan ehdot,
laajenna Asiakkaana olevan rekisterinpitdgjan lakisdateisia velvoitteita, vaan
FGDH:n antamalla ohjeistuksella yhtaalta varmistetaan, ettd Asiakas rekisterinpi-
tdjana tayttaa oman Tietosuoja-asetuksen mukaisen informointivelvollisuutensa oi-
kein siihen liittyen, kun Asiakas toimittaa tiedot Datahubille. Tarkemmin sanoen,
tama henkildtietojen toimitus ja kasittely tulee kuvattua oikein ja yhdenmukaisesti
rekisterdidyille loppuasiakkaille. Lisédksi samassa yhteydessa Asiakas toimittaisi
FGDH:n ehdotuksen mukaisesti rekisterdidylle loppuasiakkaalle tiedon Tietosuoja-
asetuksen 14 artiklan mukaisista tiedoista, siltd osin kuin FGDH rekisterinpitajana
kasittelee rekisterdidyn loppuasiakkaan henkildtietoja. Talldin FGDH:n tuottama
tieto henkildtietojen kasittelysta kulkisi osana Asiakkaan asiakasviestintaa rekiste-
roéidylle loppuasiakkaalle, johon FGDH:lla ei ole olemassa suoraa sopimussuhdetta.
FGDH:n nakemyksen mukaan esitetty ehto ei laajenna asiakkaan tietosuoja-ase-
tuksen mukaisia velvollisuuksia, vaikka talldin taytettaisiinkin FGDH:n informointi-
velvollisuutta. FGDH halusi korostaa, ettei kyseinen sopimuskohta liity mahdollisiin
tietosuojaloukkauksiin liittyvaan informointivelvollisuuteen.

FGDH totesi, ettd kappaleen 9 sopimusehtoja oli tarkennettu FGDH:n toimialalta
saamien kommenttien johdosta ennen kuin sopimusehdot oli toimitettu viraston
vahvistettaviksi. FGDH totesi kuitenkin, ettei tehdyilld sopimusehtojen tarkennuk-
silla ole ollut vaikutusta kaikkien virastolle lausunnon antaneiden tahojen lausun-
toihin. FGDH katsoi, etteivat kaikki toimialan lausunnot ole taysin linjassa lausut-
tavana olevien sopimusehtojen kanssa, sikali kun FGDH ymmartaa toimialan anta-
mat lausunnot oikein. FGDH:n ndakemyksen mukaan, on tarkeaa loytda viraston
toimivallan kannalta toteutuskelpoinen sopimuksellinen ratkaisu, jotta rekiste-
réidyn oikeuksien toteutuminen ja FGDH:n lakisdateisten velvollisuuksien tayttami-
nen voidaan varmistaa.

Datahubin héiriét.

FGDH:n mukaan Datahub julkaisee saanndllisesti yhteenvedon datahub-jarjestel-
man hairididen toteutuneista ratkaisuajoista Datahub Palvelut -portaalissa, jonne
on padsy kaikilla Datahubin asiakkailla. Datahub Tukipalvelussa tullaan yllapita-
maan listaa datahub-jarjestelmassa olevista tunnetuista hairidista. Lisdaksi merkit-
tdvistd hairidistda FGDH tulee viestimaan hairibn vakavuuden vaatimassa
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laajuudessa. Datahub Tukipalveluun on myo6s paasy kaikilla Datahubin asiakkailla.
Datahubin hairidista viestimista myo6s tarkennettiin liitteeseen 3 Palvelutasot toi-
mialan FGDH:lle antamien palvelusopimuksen kommenttien perusteella. FGDH kat-
soi, etta datahubin hairidista viestiminen on esitetty riittavalla tarkkuudella Palve-
lusopimuksen liitteessa 3 Palvelutasot.

Sertifiointivalmiuden ja erilaisten testiympéristbjen yllapito.

FGDH toi esille, ettda merkittavat muuttuvat toiminnallisuudet voivat johtua asiak-
kaan omista tietojarjestelmien kehitys- ja muutostarpeista tai paasaantdisesti lain-
saadantodn perustuvista datahub-jarjestelman kehitys- ja muutostarpeista. Asiak-
kaiden tulee sertifioitua aina merkittavien muutosten yhteydessd, jolla varmiste-
taan jarjestelmien yhteensopivuus. FGDH:n mukaan esitetyissa ehdoissa asiak-
kailta ei vaadita erillisen testijarjestelman yllapitamista, vaan asiakkaiden tulee
pystya sertifioitumaan uusien ja merkittavdasti muuttuvien toiminnallisuuksien
osalta my0ds operatiivisessa toiminnassa. Asiakkaan tulee itse arvioida testijarjes-
telmansa mitoittamista oman toimintansa nakdkulmasta.

Tietoturvavaatimukset.

FGDH totesi, ettd sahkdmarkkinalain 49 a §:n mukaan Fingridin on seka jarjestet-
tava datahubin toteutus, ettda huolehtia sen toiminnasta, muun muassa tietotur-
vasta. Pykadlan mukaan tietoturva on jarjestettédva asianmukaisesti niin, ettd sah-
kon vahittdismarkkinoiden tehokkaan toiminnan edellytykset voidaan turvata. Py-
kalan 3 momentissa tdsmennetaan tatad ja maarataan Fingrid huolehtimaan siita,
ettd “sen tietojdrjestelmissa kasiteltavien henkildtietojen ja liikesalaisuuksien seka
maanpuolustuksen, poikkeusoloihin varautumisen ja vaestdnsuojelun seka tieto- ja
viestintdjarjestelmien turvajarjestelyjen kannalta arkaluontoisten tietojen tieto-
turva on jarjestetty asianmukaisesti”. Pykalan 4 momentin kohdissa 1, 2 ja 3 taas
madratdan, etta jarjestelman riskienhallinnassa otetaan huomioon jarjestelmien (ja
tilojen) turvallisuus, tietoturvauhkien ja hairididen kasittely seka liiketoiminnan jat-
kuvuuden hallinta.

Sahkdémarkkinalaki ei tésmenna mitad asianmukaisesti jarjestetty tietoturva tarkoit-
taa. Tata kysymysta ldhestyessadan FGDH on sisdisissa riskiarvioissaan todennut
datahubiin liittyvien osapuolten kohdistavan tietoturvauhkia datahubiin. Suuri osa
datahubiin kohdistuvista riskeista ei johdu osapuolten itsensa tarkoituksenmukai-
sesta toiminnasta, vaan osapuolien jarjestelmien mahdollisesta hyvaksikdytosta.
Osapuolia voidaan esimerkiksi kayttaa hyokkadysrajapintana datahubia kohtaan.
Talla tarkoitetaan sita, ettda mahdollinen hyokkaaja saattaa yrittaa esimerkiksi kaa-
pata osapuolen datahub-yhteyden, jotta se pddsisi aloittamaan varsinaisen tieto-
turvahydkkdyksensa datahubiin itseensa. Toisaalta on myds otettava huomioon,
etta hyodkkaaja saattaa pyrkia hankkimaan varmennetun datahub-yhteyden ja
kayttaa datahubia tai datahubissa olevia tietoja vaarin.

Markkinaosapuolet yllapitdvat datahubissa sailytettavat tiedot. Nama tiedot synty-
vat markkinaosapuolten jarjestelmissa ja datahubiin paatyvien tietojen koko arvo-
ketju tulee suojata, jotta datahubin tietoturva voidaan pitéa asianmukaisena.

Nama seikat huomioon ottaen FGDH:n katsoi, etta FGDH:n velvollisuuksiin kuuluu
muun muassa asettaa tietoturvavaatimuksia datahub-jarjestelman kayttamiselle.
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Vastuut ja velvollisuudet ehtokokonaisuudessa sekd vahingonkorvaukset datahubin
kéyttajien valilla.

FGDH kiinnitti lausunnossaan huomiota siihen, etta sahkdmarkkinalaki ja sahko-
markkina-asetukset maarittavat FGDH:n tehtdvat. Ndin ollen FGDH:n velvoitteiden
kirjaaminen poikkeaa sopimuksessa jossain maarin esimerkiksi kaupallisista IT-pal-
velusopimuksista, joissa palvelun sisdltd kokonaisuudessaan perustuu ainoastaan
osapuolien vdliseen sopimukseen, eika Asiakkaan asemaa turvaa muu kokonaisuus
kuin osapuolien valinen sopimus.

FGDH totesi, etta se on jo ennen vahvistusprosessia selkiyttanyt molempien osa-
puolien velvoitteiden kirjaamista ehtoihin seka ehtojen liitteena olevaan palveluku-
vaukseen. FGDH:n nakemyksen mukaan molempien sopimusosapuolien velvolli-
suudet seka niihin liittyvat vastuut on maaritelty sopimuskokonaisuuteen riittdvan
kattavasti ja tarkoituksenmukaisella tasolla.

FGDH lausui yleisesti ehtojen mukaisesta vahingonkorvausvastuusta, ettd valmis-
telussa on huomioitu yhtdalta edella esitetty lainsdaadannén velvoittavuus seka
mahdollisesta lainsaadannon rikkomisesta aiheutuvat seuraamukset. Edelleen laki-
saateisen velvoitteen tayttamisesta (datahubpalvelun tuottamisesta) ei saa aiheu-
tua FGDH:lle kohtuuttoman suurta riskia sopimusehtojen kautta, silla FGDH ei voi
hallita riskia esimerkiksi palvelun sisalt6éa rajaamalla tai uudelleen suuntaamalla,
kuten kaupallisen palvelun toimittaja voisi tehda. Edelleen kaupallisella palvelun-
toimittajalla on léahtokohtaisesti rajoittamaton voitontavoittelumahdollisuus otta-
mansa sopimusriskin vastapainona. FGDH:n osalta kohtuullinen voitto on rajoitettu
valvontamallin mukaisesti, joten senkin vuoksi FGDH katsoi, etta silla on korostettu
peruste rajoittaa sopimuksellista vahingonkorvausvastuutansa ehdoissa. Edelleen
FGDH toi esille, etté ehtoihin esitetyt vastuunrajoitusehdot eivat poikkea olennai-
sesti muista Fingridin sopimusehdoista, jotka on kuitenkin laadittu aina kunkin pal-
velun erityispiirteet huomioiden. FGDH:n ndkemyksen mukaan vastuuta koskevat
ehdot ovat sisalléltédédn joko tavanomaisia tai Asiakkaan kannalta tavanomaista
edullisempia, verrattuna kaupallisiin sopimuksiin.

FGDH taustoitti ehtoja edelleen silté osin, ettd euromaaraisen vastuunrajoituseh-
don kirjoitustavassa on huomioitu Yleisten IT-ehtojen perinteinen kirjoitustapa
maarittda euromaaradinen vastuunrajoitus. Talla tekniikalla on pyritty siihen, etta
ehto huomioi erilaiset sopimusosapuolet, ja olisi kohtuullinen ja tasapuolinen kai-
kille asiakkaille, rippumatta niiden palvelumaksujen suuruudesta. Lisdksi FGDH on
tehnyt vertailua muun muassa Norjan Elhubin palveluehtoihin. FGDH:n kasityksen
mukaan esitetyt sopimusehdot ovat vahingonkorvausvastuun osalta kokonaisuu-
dessaan datahub-jarjestelman kayttajille edullisemmat kuin vertaillut norjalaiset
sopimusehdot.

Ehdot tai sen liitteet eivat FGDH:n kasityksen mukaan sisélld ehtoja, joissa otettai-
siin kantaa asiakkaiden valisiin vahingonkorvauslakiin perustuviin vastuisiin. Sen
sijaan ehtoihin sisdltyy ainoastaan sopijapuolten vélisia korvausvastuuseen liittyvia
sopimusehtoja.
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Kuuleminen viraston esittamista muutoksista palveluehtoihin

Virasto on 28.5.2021 edelleen pyytdanyt FGDH:Ita vastinetta asiassa ja pyytanyt
FGDH:a tekemadan mahdolliset muutokset keskitetyn tiedonvaihdon palveluehtoi-
hin. Virasto on pyytanyt FGDH:a esittdmaddn vastineessaan tarkemmat perustelut
vahvistettavaksi esitetyissa ehdoissa esitetyille vaatimuksille ja toteutusratkaisuille
koskien vahvistettavan ehtokokonaisuuden laajuutta, menettelyja silloin, kun da-
tahub ei ole kaytettavissa, tietoturva- ja tietosuojavaatimuksia, jarjestelmien tes-
tausta ja sertifiointia, vahingonkorvauksia sekd@ hinnoittelun maaraytymisperus-
teita, ja pyytanyt toimittamaan nailta osin tiedoksi valmistelutydryhmien dokumen-
taatioita, joissa asiaa on kasitelty, mikali tallaisia dokumentteja 16ytyy.

FGDH on 21.6.2021 toimittanut virastolle vastineensa seka keskitetyn tiedonvaih-
don palvelusopimuskokonaisuuden paivitetyt dokumentit. FGDH on todennut vasti-
neessaan mm. seuraavaa:

Vahvistettava datahubin palvelusopimuskokonaisuus

Sen lisaksi, mitd FGDH oli lausunut palvelusopimuskokonaisuuteen koskevista eh-
doista 23.4.2021 toimittamassaan lausunnossa, FGDH lausui seuraavasti:

Datahub on toiminnaltaan palvelu- ja taustajarjestelmd, jota asiakkaat kayttavat
joko kayttoliittyman tai b to b -rajapinnan kautta. Arviolta yli 95 % asiakkaista tulee
kayttdmaan datahubia rajapinnan kautta. Datahubin kayttéonoton myodta nykyi-
sessa tiedonvaihdossa kaytdssa olevat roolit tullaan jakamaan jarjestelmassa tar-
kemmalle prosessitasolle, tiedonvaihdon prosessien mukaisesti. Tata tarkoitusta
varten datahub-hankkeessa on luotu kuvaukset markkinaprosessien vaatimuksille
datahubin sisdiselle tietomallille, seka kuvaukset paatietoryhmista, kunkin data-
hubin osapuolen oikeuksista tietoihin. Lisaksi on kuvattu sahkoén vahittaismarkki-
noiden liiketoimintaprosessit ja toimintamallit, joita datahub tukee. Tama kuvaus
sisdltaa periaatteet ja sdanndét, miten osapuolet hakevat ja ilmoittavat tietoa data-
hubiin, ja miten tieto vdlitetdan muille osapuolille osana markkinaprosesseja. Ku-
vaus sisaltdé kokonaisprosessien kuvauksia osapuolten liiketoiminnan nakdkul-
masta. Myo6s tarkemmat tapahtumakohtaiset kuvaukset on kuvattu erikseen kuin
myds ns. datastandardi. Edelld kuvattua dokumentaatiota on laajennettu erilaisilla
teknisilla dokumenteilla. Kaikki dokumentit on julkaistu datahub palvelut -portaa-
lissa. Toimiakseen datahubin kanssa asiakkaan tulee rakentaa jarjestelmansa vas-
taamaan naitd maarittelyja. Palvelusopimuskokonaisuudessa aikaisemmin mainitut
tekniset dokumentit ovat Palvelukuvauksessa mainittu ohjeina, joita asiakkaan tu-
lee toiminnassaan noudattaa. Kuten myds em. kohdassa Sahkdkaupan ja tasesel-
vityksen edellyttaman tiedonvaihdon kehittdminen esitettiin, niin Palvelukuvauksen
sahkénmyyjien ja jakeluverkonhaltijoiden tehtaviin ja velvoitteisiin lisataan, etta
niiden tulee noudattaa Datahubin yllapitémia ohjeita palvelusopimuksen kohdan
2.2 mukaisesti kuten sahkén vahittaismarkkinoiden liiketoimintaprosessit datahu-
bissa, datahub-tapahtumat, datastandardi ja prosessikaaviot. Kulloinkin voimassa
olevat ohjeet 16ytyvat Datahub Palvelut -portaalissa.

Koska lédhes kaikki datahubin asiakkaat kayttavat rajapintaa operoidessaan data-
hubin kanssa, niin kaikki datahubin rajapintaan tehtavat muutokset tai pdivitykset
tms. edellyttavat muutoksia myds asiakkaiden rajapintaan ja sita kayttaviin jarjes-
telmiin. Energiaviraston tulkinnan mukaan kaikkiin edelld kuvattuihin teknisiin
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kuvauksiin tehtavat muutokset ovat viraston ennakollisen toimivallan piirissa. Li-
saksi Energiavirasto toteaa, ettd FGDH ei voi asettaa datahub palvelun kayttajille
palveluiden kayttdéa koskevia velvoitteita ohjeistuksin vaan ne tulee sisallyttaa pal-
veluehtoihin. Tama johtaa FGDH:n ndkemyksen mukaan siihen, etta kaikki asia-
kasta koskevat tekniset kuvaukset ovat siten osa palvelusopimusta ja edellyttavat
viraston vahvistusta. FGDH esitti edelleen, etta kyseiset kuvaukset olisivat teknisia
ohjeita asiakkaalle, joita Palvelusopimus velvoittaa noudattamaan. Vastaavaa so-
pimus-ohje -rakennetta kdytetdan FGDH:n ndakemyksen mukaan samalla tavalla
Fingridin liittymisehtojen kohdalla.

Suurimpana huolena FGDH toi esille sen, etta hallinnolliset prosessit tulevat muo-
dostumaan teknisen kehityksen esteeksi, mikd johtaa vaajaamatta sahkoén vahit-
taismarkkinakehityksen hidastumisen. FGDH ei voi ottaa toiminnassaan sita riskia,
ettd tekniset ratkaisut muuttuvat viranomaiskasittelyssa, vaan kaytanndéssa FGDH
tulee kaynnistamaan tekniseen toteutukseen liittyvat hankinta- ja tarkemmat maa-
rittelytydt vasta viranomamaiskasittelyn jalkeen. Lisdksi FGDH toi esille, etta kyse
on erittain teknisistd dokumenteista, joiden asianmukainen ja huolellinen kasittely
tulee vaatimaan myds Energiavirastolta vastaavia resursseja.

FGDH katsoi, etta palvelusopimuskokonaisuuteen sisaltyy velvoitteita, joiden muut-
taminen on valttdamaténta ehtojen vahvistusprosessia nopeammalla aikataululla.

FGDH esitti lausunnossaan, ettd FGDH taydentaisi liitetta 1, Palvelukuvaus, koskien
palvelun kehittdmista yhteistydssa toimialan kanssa. Lausuntopyynndn, vastine-
pyynnon seka niitéd avaavien keskustelujen seurauksena FGDH esitti lisaksi, etta
Palvelusopimuksen kohta 2.2 muutetaan kuulumaan seuraavasti:

2.2 Datahub voi antaa Asiakkaalle tarkempia ohjeita koskien esimerkiksi Datahub-
jadrjestelmédn kayttod, Asiakkaan Datahubin kdytén kannalta merkityksellisia tie-
tojarjestelmiad koskevia vaatimuksia ja tietoturvaa. Asiakas sitoutuu noudatta-
maan Datahubin kulloinkin antamia ohjeita. Datahubilla on oikeus muuttaa anta-
miaan ohjeita, jos muutos on tarpeen lakisédéteisen Palvelun toteuttamiseksi tai
lainséddédnndén, viranomaismé&érédysten tai alan ohjeiden ja suositusten noudatta-
miseksi ilmoittamalla siitd Asiakkaalle kirjallisesti etukdteen 60 p&ivdd ennen voi-
maantuloa. Tdsséd kohdassa tarkoitetut ohjeet sekd ohjeiden vdhdistd suuremmat
muutokset késitellddn ennen niiden ilmoittamista toimialan markkinaosapuolien
kanssa Liitteess§ 1 kuvatuissa tyéryhmissé.

Edella esitetylla muutoksella FGDH pyrkii selkiyttamaan sita, etta Palvelulla tarkoi-
tetaan Palvelusopimuksessa sahkdkaupan keskitetyn tiedonvaihdon (datahub) pal-
veluja, jotka on maaritelty sahkdmarkkinalain 49 a §:ssa. Ohjeiden muutostarpeen
perusteena tulee esitettyjen ehtojen mukaan olla tarpeellisuus lakisdateisen palve-
lun toteuttamiseksi, esim. asianmukaisen tietoturvan tason yllapitéminen ja var-
mistaminen. Nain ollen esitetyt ehdot eivat anna FGDH:lle valtuutta muuttaa oh-
jeita ns. milloin tai miten tahansa, vaan ainoastaan sopimuskohdassa esitettyjen
edellytysten tayttyessa.

Lisdksi edella esitetylla muutoksella FGDH pyrkii lisédmaan ohjeiden antamisen ja
muuttamisen yhteydessa tehtavan toimialayhteistydén nakyvyytta Palvelusopimuk-
sessa. Kuten FGDH on lausunut aikaisemmin, tiedonvaihdon kehittamista tullaan
tekemdan yhteisty6ssa toimialan kanssa sdahkdémarkkinalain mukaisesti ja FGDH
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ennakoi, ettd ohjemuutokset ovat paasaantdisesti toimialan ennakoitavissa jo hy-
vissa ajoin ja toimiala voi niihin vaikuttaa. FGDH katsoi, ettd edella esitetyn muu-
toksen myota asia on kuvattu Palvelusopimuksessa aikaisempaa paremmin. FGDH
kiinnitti kuitenkin huomiota siihen, etta esim. tietoturvaan liittyvia muutoksia voi-
daan joutua tekemaan hyvinkin nopeasti.

FGDH katsoi, etta ehtoihin tulee sisaltya mekanismi, jolla ohjeet tulevat osapuolia
sitovasta voimaan, eivatka madraajat voi olla kohtuuttoman pitkia lakisaateisen
palvelun tuottajan kannalta. FGDH katsoi myds, ettei esitetty maardaika poikkea
ainakaan asiakkaan vahingoksi kaupallisten palveluiden yleisesta tasosta.

FGDH katsoi, etta Energiaviraston vahvistamisen piiriin tulee kuulua varsinaisen
palvelusopimuksen ehtoihin liittyvat kohdat. Palvelusopimuksen liitteina on myds
teknisempia dokumentteja, joilla sdhkdn vahittdismyyjia ja jakeluverkonhaltijoita
ohjeistetaan koskien ko. osapuolten tietojarjestelmien testausta ja sertifioitumista
datahub-jdrjestelmda vasten seka tietoturvaan liittyvia vaatimuksia, joilla varmen-
netaan osapuolten sahkédmarkkinalaissa vaadittua asianmukaista tietoturvan tasoa
datahub-jdrjestelmdan liittymisen ja sen kayttamisen osalta. Ndiden osalta FGDH
katsoi, ettd Energiaviraston ei tule vahvistaa kyseisia teknisempia liitteita.

Sdhkbkaupan keskitetyn tiedonvaihdon palvelut

FGDH totesi, ettd palvelutoteutus koskien hairididen ja huoltotdiden kasittelya pe-
rustuu FGDH:n ty6éryhmien tydskentelyyn, jonka tydn lopputuloksena on ko. asioi-
den kasittely kuvattu FGDH:n liiketoimintaprosessidokumentaation dokumentoin-
nissa. Kyseisen dokumentaation viimeiset versiot |6ytyvat FGDH:n palveluportaa-
lista. Huoltotdiden kasittelyn ja huoltokatkojen osalta FGDH korosti, etté palvelu-
sopimuksessa on maaritelty ajanjaksot, jolloin huoltokatkoja ei tule tehda. Kyseiset
ajanjaksot on myds kuvattu liiketoimintaprosessidokumentaatiossa.

Perustuen Energiaviraston pyytdmaan perusteluun koskien valittua toteutustapaa
tiedonsiirtoyhteyden katkaisun ja tietojen puskuroinnin osalta, FGDH totesi seuraa-
vasti. Toimialalta on myds ehdotettu, etté datahubiin rakennettaisiin puskuri, johon
tapahtumia voidaan ilmoittaa. Tama puskuri voisi myds jarjestaa saman kayttdpai-
kan tapahtumat saapumisen (tai muun tiedon) perusteella aikajdrjestykseen ja pro-
sessoida tapahtumat tassa jarjestyksessa.

Datahubiin saapuvien sanomien puskurointi datahubin pdassa on ristiriidassa data-
hubin kayttdman synkronisen request-response -tiedonvaihtomallin kanssa. Tie-
donvaihtoarkkitehtuurin perusperiaate perustuu siihen, ettd sanoman ldhettaja
(tassa tapauksessa markkinaosapuoli) pitda tiedonsiirtokanavan auki siihen asti,
ettd vastaanottava jarjestelma (tassa tapauksessa datahub) on kuitannut sanoman
vastaanotetuksi ja kasitellyksi. Prosessi jatkuu léahettajan jarjestelmassa vasta kuin
datahub on ilmoittanut sanoman onnistuneesta kasittelysta. Ajatus sanomien pus-
kuroinnista datahubin padssa on ristiriidassa téman periaatteen kanssa ja vaatisi
isoja muutoksia seka datahubissa ettd markkinaosapuolten jarjestelmissa: Ehdo-
tettu puskurointi datahubin paassa vaatisi "fire and forget" -tyyppisen tiedonvaih-
tomallin, jossa response-sanomia kasitelldan asynkronisesti. Tiedonvaihtomalli olisi
teknisesti monimutkaisempi ja vaatisi perustavanlaatuisia, liiketoimintaprosessien
toteutukseen ulottuvia, arkkitehtuurimuutoksia seka datahubissa ettd markkina-
osapuolten jarjestelmissa.
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"Request-response" -tyyppinen tiedonvaihtomalli on perustavanlaatuinen teknolo-
giavalinta, jonka haittapuoli on datahubiin integroitujen jarjestelmien riippuvuus
datahubin saatavuudesta. Hyoddyt ovat teknisesti yksinkertainen toteutus, liiketoi-
mintatapahtumien nopeat lapimenoajat ja tietojen laadun tehokkaampi yllépidetta-
vyys. Liiketoimintatapahtumien synkronisoidut ja nopeat lapimenoajat luovat edel-
lytykset ja parantavat sahkén vahittaismarkkinoiden tehokkuutta ja toimivuutta.

Dokumentti "Datahub tapahtumat" (https://palvelut.datahub.fi/api/docu-
ments/file/0-232451-4-294926) sisaltda datahubin tiedonvaihtoon liittyvat rajapin-
takuvaukset ml. sanomien kuittauskdaytannét ja tiedot tapahtumien synkronisuu-
desta/asynkronisuudesta. Dokumentaatio on tuotettu tiiviissa yhteistydssa toi-
mialan kanssa datahubin teknisen asiantuntijaryhman toimesta ja dokumentaatio
on myds kyseisen asiantuntijaryhman tyon lopputulos. Huomioitavaksi, etta toimi-
alalle annettiin mahdollisuus myds kommentoida dokumenttia sen valmistuttua.

Edelld kuvatun perusteella FGDH katsoi, etta hairididen ja huoltotdiden varalle
suunniteltua ja toteutettua puskurointiratkaisua ei ole tarpeen muuttaa.

Tietoturvaa koskevat vaatimukset

Sahkoémarkkinalain 49 a § mukaan jarjestelmavastaavan kantaverkonhaltijan on
yllédpidettava ja kehitettava 1 momentissa tarkoitettuja toimintojaan ja palveluitaan
sekd niiden hoitamiseen tarvittavia jarjestelmidaan ja rajapintoja toisten séhkdalan
yritysten jarjestelmiin siten, etta palvelut ja jarjestelmat toimivat tehokkaasti ja
niiden kaytettdvyys on helppoa, niiden tietoturvan taso on asianmukainen ja edel-
lytykset tehokkaasti toimiville sahkon vahittaismarkkinoille voidaan turvata. Tieto-
turvan asianmukaisella tasolla tarkoitetaan hallituksen esityksen mukaan tassa yh-
teydessa asianmukaisia ja oikeasuhtaisia teknisid ja organisatorisia toimenpiteits,
joita sahkémarkkinoiden osapuolen ja verkonhaltijan tulee toteuttaa hallitakseen
riskeja liittyen tietojarjestelmien turvallisuuteen.

Lisdksi sahkdmarkkinalain 49 a § mukaan jarjestelmdvastaavan kantaverkonhalti-
jan on huolehdittava sahkdkaupan keskitetyn tiedonvaihdon palvelujen tuottami-
sessa kayttamiinsa tietojarjestelmiin kohdistuvien riskien hallinnasta. Riskien hal-
linnassa on otettava huomioon mm. tietoturvauhkien ja hairididen kasittely.

Jarjestelmavastaavan kantaverkonhaltijan on tarjottava sahkdkaupan keskitetyn
tiedonvaihdon palveluita vahittaismyyijille ja jakeluverkonhaltijoille tasapuolisesti ja
syrjimattdmasti sekd huolehdittava siitd, etta sen tietojarjestelmissa kasiteltévien
henkildtietojen ja liikesalaisuuksien sekd maanpuolustuksen, poikkeusoloihin va-
rautumisen ja vaesténsuojelun seka tieto- ja viestintdjarjestelmien turvajarjestely-
jen kannalta arkaluontoisten tietojen tietoturva on jarjestetty asianmukaisesti.

Sahkdmarkkinalain 75 b § mukaan sahkoalan yrityksen on ylldpidettava ja kehitet-
tava sahkdkaupan markkinaprosesseihin, tasevastuun tayttdmiseen ja taseselvi-
tykseen liittyvia toimintojaan ja palveluitaan seka niiden hoitamiseen tarvittavia
jarjestelmiaan seka yhteyksia naihin toimintoihin liittyvien toisten séhkdalan yritys-
ten jarjestelmiin siten, ettd palvelut ja jarjestelmat toimivat tehokkaasti ja niiden
kaytettavyys on helppoa, niiden tietoturvan taso on asianmukainen ja edellytykset
tehokkaasti toimiville sahkémarkkinoille voidaan turvata. Tassakin yhteydessa
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tietoturvan asianmukaisella tasolla tarkoitetaan asianmukaisia ja oikeasuhtaisia
teknisia ja organisatorisia toimenpiteita.

Sahkoémarkkinalain ohella FGDH:ia ja sen palveluiden kayttdjia koskevat EU:n tie-
tosuoja-asetuksen rekisterinpitdjalle asettamat velvoitteet. Tietosuoja-asetuksen 5
artiklan mukaan henkilotietoja on kasiteltava tavalla, jolla varmistetaan henkilotie-
tojen asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja lain-
vastaiselta kasittelylta seka vahingossa tapahtuvalta hdaviamiseltd, tuhoutumiselta
tai vahingoittumiselta kayttden asianmukaisia teknisida tai organisatorisia toimia
("eheys ja luottamuksellisuus”). Tietosuoja-asetuksen 25 ja 26 artiklassa on tar-
kennettu tata rekisterinpitdjan velvoitetta huolehtia rekisteréidyn kohdistuvien tie-
tosuojariskien huomioimisesta ja varmistettava, etta kasittelytapojen maarittami-
sen seka itse kasittelyn yhteydessa toteutetaan asianmukaiset tekniset ja organi-
satoriset toimenpiteet.

Edelld mainitut kohdat korostavat datahubiin liittyvan tietoturvan tarkeytta. Voi-
dakseen toteuttaa lakisaateista velvoitettaan seka tietoturvan vaadittua tasoa,
FGDH:n tulee pystya esittdmaan tietoturvavelvoitteita asiakkailleen palvelusopi-
muksessa, jotta se voi tarvittaessa reagoida asianmukaisella ja rekisterdityjen ase-
man turvaavalla tavalla palvelun kayttdjasta johtuviin tietoturvapuutteisiin esim.
palvelusopimuksen kohdan 11.1.3 perusteella. Rekisterdidyn oikeuksien loukkauk-
sen nakodkulmasta, kuten mydskdan FGDH:n edelld mainittujen lakisdateisten vel-
voitteiden noudattamisen ndkdkulmasta, FGDH:n pitaa pystya reagoimaan yhta
lailla palveluiden kayttajien seka teknisten ettd organisatoristen toimien laiminlydn-
nin aiheuttamiin tietoturvariskeihin ja loukkauksiin. Mikéli organisatoriisiin toimiin
liittyvia vaatimuksia ei sallittaisi sisallytettdvan osaksi sopimusta, estdisi tama
FGDH:ta reagoimasta ndista aiheutuviin tietoturvariskeihin ja loukkauksiin asian-
mukaisella ja lainsaadanndn edellyttamalld tavalla ilman riskia siita, etta sen itse
katsotaan syyllistyneen sopimusrikkomukseen. Tdsta johtuen on tarkeda, etta
FGDH voi asettaa my0&s organisatorisia velvoitteita palveluidensa kayttajille.

Datahubin ja sinne tallennettujen tietojen tietoturvaa tarkasteltaessa tulee huomi-
oida kokonaisuus, joka muodostuu FGDH:n ja datahubin kayttdjien yllapitamista ja
kayttamista jarjestelmistd ja naiden valisista rajapinnoista. Taman kokonaisuuden
puitteissa suoritettavat tietoturvatoimenpiteet voivat olla luokiteltavissa joko tek-
nisiksi tai organisatoriksi ja niiden toteuttaminen voi olla ensisijaisesti jo FGDH:n
tai palvelun kayttdjan vastuulla. Nédkemyksemme mukaan tietoturvan asianmukai-
nen toteutus edellyttaa, ettd FGDH:lla on kokonaisuuden kannalta keskeisena toi-
mijana oikeus reagoida tietoturvariskeihin ja loukkauksiin rekisterdityjen oikeudet
turvaavalla tavalla riippumatta siita, mista osatekijasta tama riski/loukkaus johtuu.

FGDH ilmoitti tarkistaneensa Energiaviraston kannanoton perusteella Palvelusopi-
muksen liitteen 5 Tietoturvavaatimukset Datahub-jarjestelman kaytélle sisaltdmien
organisatoristen toimenpiteiden laajuutta ja paatyneet poistamaan kappaleen 5.4
Henkil6stdn tietoturvaosaamista koskevien vaatimuksien henkildstdn koulutukselle
ja tietoturvaohjelmien jalkauttamiseen liittyvat yksityiskohtaisemmat vaatimukset
sekd poistaneet vuosittaiset tarkastukset. Muilta osin FGDH piti liitteen vaatimuksia
edelleen tietoturvan asianmukaisen toteuttamisen kannalta ja siten edelld mainit-
tujen sadadosten noudattamisen kannalta perusteltuina. FGDH:n nakemyksen mu-
kaan liitteeseen sisaltyvat vaatimukset eivat aseta kohtuuttomia vaatimuksia asi-
akkaille.
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Tietosuojaa koskevat velvoitteet

FGDH ilmoitti uudistavansa aikaisemmassa lausunnossaan esittamadnsa seikat, eika
toista niita kokonaisuudessaan tassa vastineessa.

FGDH totesi yleisesti Palvelusopimuksen kappaleesta 9, Tietosuoja, etta henkilotie-
tojen kasittelyyn liittyvistd seikoista sopiminen Palvelusopimuksessa on ehdotto-
masti tarkoituksenmukaista ja tarkeda jo rekisterdityjen aseman turvaamiseksi,
kun otetaan huomioon datahubissa kasiteltavien henkilétietojen merkittéava maara.
FGDH naki kyseiset sopimusehdot valttdamattémiksi myds sen vuoksi, ettd FGDH:lla
taytyy sen ndkemyksen mukaan olla sopimuksen perusteella mahdollisuus reagoida
FGDH:n tietoon tulleeseen Asiakkaan tietosuojavelvoitteiden laiminlydntiin. Jos
Asiakas ei olisi sopimuksessa sitoutunut noudattamaan esitetyn kaltaisia ehtoja, voi
tasté seurata tilanne, jossa FGDH olisi tietosuojalainsdadannén nojalla velvoitettu
reagoimaan Asiakkaan lainvastaiseen menettelyyn, mutta toisaalta samanaikaisesti
FGDH:lla ei olisi Palvelusopimuksen nojalla mahdollisuutta puuttua Asiakkaan toi-
mintaan, vaan sopimuksen mukaan FGDH olisi velvollinen jatkamaan palvelun tar-
joamista Asiakkaan puutteellisesta toiminnasta huolimatta. FGDH naki kestamatto-
maksi sellaisen tilanteen, jossa pakottava lainsdaadantd ja sopimusvelvoitteet joh-
taisivat kaytdnndssa ristiriitaisiin velvoitteisiin toisiinsa néhden. Edelleen FGDH kat-
soi, etta tietosuojaa koskevien ehtojen sisdllyttdminen Palvelusopimukseen on pe-
rusteltua ottaen huomioon sahkémarkkinalain uudistuksen valmisteluvaiheessa an-
netut lausunnot, jotka liittyivat henkilétietojen kasittelyyn. Palvelusopimuksen koh-
taan 9 esitetyilla ehdoilla ja toimimalla niiden mukaisesti varmistetaan yhtaalta,
etta rekisterdidyn oikeudet toteutuvat yleisen tietosuoja-asetuksen mukaisesti ja
toisaalta, etta rekisterinpitajat tayttavat rekisterinpitdjan informointivelvollisuu-
tensa. Edelleen kappaleeseen 9 esitetyt sopimusehdot osaltaan varmistavat, etta
FGDH toteuttaa palvelun sahkdmarkkinalaissa saadetylla tavalla tietoturvallisesti.

Informointivelvollisuuksien toteuttamista koskevan ehdon 9.4 osalta FGDH totesi
aikaisemmin lausumansa lisaksi, etta kyseisen ehdon tavoitteena on rekisterinpita-
jien velvoitteiden tayttamisen varmistamisen lisaksi rekisterdityjen oikeuksien to-
teutumisen varmistaminen. Ehdossa 9.4 esitettya toimintatapaa noudattamalla ku-
kin rekisteroity saisi tiedot hanen henkildtietojensa kasittelystd datahubissa rekis-
teroidylle itselleen suunnatulla tiedotteella. Kuten FGDH on aikaisemmin lausunut,
FGDH:lla ei ole sopimussuhdetta rekisterdityihin, kuten Asiakkailla on ja nain ollen
FGDH:lla ei ole asiakasviestintaa rekisterodidyille. Nain ollen, jos ehdossa 9.4 esite-
tyn kaltaisesta toimintatavasta ei voida sopia FGDH:n ja Asiakkaiden valillg,
FGDH:n mukaan sen taytyy harkita informointivelvollisuutensa toteuttamista
muulla tavoin kuin rekisterdidylle kohdennetuilla tiedonannoilla. FGDH katsoi, ettei
jonkinlainen keskitetysti julkaistu informointi olisi rekisterdityjen etua edistava tie-
dotustapa, minka lisaksi sellaisen tiedottamisen tietosuoja-asetuksen mukaisuu-
destakin voidaan esittaa eriavia nékdkantoja. Edelleen FGDH toi esille, kuten aikai-
semmassa lausunnossa on yksityiskohteisemmin esitetty, ettd ehdossa 9.4 esitetty
toimintamalli ei kdytdnndssa lisaa Asiakkaiden toimimisvelvollisuuksia, eika sita
ndin ollen FGDH:n ndkemyksen mukaan voida perustellusti pitaa Asiakkaan kan-
nalta kohtuuttomana. N&in ollen FGDH esitti edelleen, etté Palvelusopimukseen si-
sallytetaan esitetty ehto 9.4.

FGDH totesi lisaksi, etta sille on muodostunut yleisesti kasitys, etté toimialan ylei-
nen tahtotila on, etta datahub on loppukayttdjiin nahden lahinna taustajarjestelman
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asemassa, eika FGDH esimerkiksi olisi toistuvasti suorassa yhteydessa toimialan
loppukayttdjiin. FGDH katsoi, ettd ehdossa 9.4 esitetty toimintatapa olisi linjassa
edella mainitun toimialan yleisen tahtotilan kanssa. FGDH totesi kuitenkin, ettei
toimiala ole esittanyt edelld viitattua yleista tahtotilaansa nimenomaisesti esitet-
tyyn ehtoon 9.4 liittyen.

Aikaisemmassa lausunnossaan seka edella esitetyilld perusteilla FGDH esitti edel-
leen, ettd kappale 9 on osa Palvelusopimukseen kuuluvaa olennaista sisaltéd, josta
on ehdottoman tarpeellista sopia FGDH:n ja Asiakkaan vadlilld, kun huomioidaan
datahubissa kasiteltavat henkildtiedot ja henkildtietojen kasittelyyn liittyvat toimin-
not ja rajapinnat Asiakkaisiin. Nain ollen FGDH esitti edelleen, etta tietosuojaa kos-
kevat ehdot sisdllytetdaan esitetyn mukaisesti Palvelusopimukseen. FGDH pyysi
Energiavirastoa harkitsemaan palveluehtojen vahvistamista siten, etta Energiavi-
raston toimivallan laajuus ei esta tietosuojaa koskevien ehtojen sisallyttamista Pal-
velusopimukseen.

Testijarjestelméat

Sahkdémarkkinalain 49 a §:n mukaisesti jarjestelmavastaavan kantaverkonhaltijan
on yllapidettava ja kehitettava 1 momentissa tarkoitettuja toimintojaan ja palvelui-
taan seka niiden hoitamiseen tarvittavia jarjestelmiaan ja rajapintoja toisten sah-
kdalan yritysten jarjestelmiin siten, ettd palvelut ja jarjestelmat toimivat tehok-
kaasti ja niiden kaytettavyys on helppoa, niiden tietoturvan taso on asianmukainen
ja edellytykset tehokkaasti toimiville sahkén vahittaismarkkinoille voidaan turvata.

Sahkdémarkkinalain 75 b §:n mukaisesti sahkoalan yrityksen on yllapidettava ja ke-
hitettava sahkdkaupan markkinaprosesseihin, tasevastuun tayttamiseen ja tasesel-
vitykseen liittyvia toimintojaan ja palveluitaan seka niiden hoitamiseen tarvittavia
jarjestelmiaan seka yhteyksia nadihin toimintoihin liittyvien toisten sahkodalan yritys-
ten jarjestelmiin siten, ettd palvelut ja jarjestelmat toimivat tehokkaasti ja niiden
kaytettavyys on helppoa, niiden tietoturvan taso on asianmukainen ja edellytykset
tehokkaasti toimiville sahkdmarkkinoille voidaan turvata.

Tietojérjestelmien yhteensopivuuden varmentamista tehddaan myds silloin, kun da-
tahubin palvelukokonaisuutta laajennetaan sahkémarkkinalain 49 a §:n 1 momen-
tissa maaritellysta, tai kun datahubin kayttajan omat tietojarjestelmat vaihtuvat tai
olennaisesti muuttuvat siita, milla aiempi yhteensopivuus on varmistettu.

Sahkoalan yritysten tietojarjestelmien séahkémarkkinalain mukainen yhteensopi-
vuus datahub-jarjestelmaa vasten varmennetaan sertifioimisella FGDH:n testaus-
ja sertifiointipalvelun kautta. Sertifiointiprosessi suoritetaan testijarjestelmill,
joissa ei saa kayttaa tuotantodataa. Sertifiointiprosessilla varmennetaan myds sita,
etta sahkodalan yritysten tietojarjestelmat ovat sertifioinnin kautta valmiita liitty-
maan sahkékaupan keskitetyn tiedonvaihdon palveluihin operatiivisessa toimin-
nassa.

FGDH ei edellytd sahkdalan yrityksiltd jatkuvaa testijarjestelmien yllapitoa, mutta
sahkodalan yrityksilta edellytetaan tietojarjestelmiensa yhteensopivuuden varmen-
tamista FGDH:n testaus- ja sertifiointipalvelun kautta, kun datahubin palvelukoko-
naisuutta laajennetaan séhkdmarkkinalain mukaisesti, tai kun datahubin kayttajan
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omat tietojarjestelmat vaihtuvat tai olennaisesti muuttuvat siitd, milla aiempi yh-
teensopivuus on varmistettu.

FGDH yllapitaa ja kehittaa datahub-jarjestelman testijarjestelmaa, jolloin data-
hubin kayttajilla on mahdollisuus koska tahansa tarvitsemassaan laajuudessa hy6-
dyntaa datahubin testiymparistéja oman lakisadteisen velvoitteensa tayttamiseksi
tai siihen paasemiseksi.

Esitetyissa ehdoissa asiakkailta FGDH:n mukaan ei vaadita erillisen testijarjestel-
man yllapitamista, mutta asiakkaiden tulee pystya sertifioitumaan em. tilanteissa
myds operatiivisessa toiminnassa. Asiakkaan tulee itse arvioida testijarjestelmansa
mitoittamista oman toimintansa nakékulmasta.

Lainsaadanndn perusteella tulevia muutoksia ovat esimerkiksi energiayhteiséihin
tukeminen ja varttimittaukseen siirtyminen, jotka aiheuttavat muutostarpeita myo6s
asiakkaiden tietojarjestelmille operatiivisessa toiminnassa. Hyvin todennakoista on,
etta asiakkaiden tulee myds sertifioida kyseisiin muutoksiin liittyvat toiminnallisuu-
det FGDH:n testaus- ja sertifiointipalvelussa. Kyseisten toiminnallisuuksien suun-
nittelu, maarittely ja toteuttaminen on talld hetkelld kdynnissa ja on vaikeampaa
tarkemmin arvioida mitkd toiminnallisuudet aiheuttavat yksityiskohtaisemmin asi-
akkaan sertifioitumisen tarpeen. Toisena esimerkkina operatiivisessa toiminnassa
on se, ettd asiakas vaihtaa tietojarjestelmatoimittajaa ja tietojarjestelmaa. Vaikka-
kin asiakkaan uusi tietojarjestelmatoimittaja olisi jo sertifioitunut datahub-jarjes-
telmaa vasten niin sertifioituminen tulee tehda myo6s asiakkaan osalta, jonka on
lainsdadannén mukaisesti huolehdittava siita, ettd sen tietojarjestelmat ja tiedon-
siirtoon kayttamat jarjestelmat toimivat yhteensopivasti FGDH:n tietojarjestelmien
kanssa.

Vahingonkorvaukset

Sen lisdksi, mitd FGDH on lausunut vahingonkorvausta koskevista ehdoista
23.4.2021 toimittamassaan lausunnossa FGDH lausui seuraavasti.

Virasto on todennut vastinepyynnéssaan, ettd lausunnoissa on esitetty nakemyksia
siitd, ettd datahubin kayttajan vahingonkorvausvelvollisuus muita kayttajia ja kol-
mansia osapuolia kohtaan tulisi maaritelld tarkkarajaisemmin [Palvelusopimuk-
sessa]. Virasto on todennut lausuntopyynndssaan nakemyksendan muun muassa,
ettd FGDH:lla ei ole toimivaltaa ehdoissaan maarittaa kayttajien valisista vahingon-
korvauslain mukaisista vahingonkorvauksista, ja edelleen, ettd Palvelusopimuksen
ehdoissa ei voi myoskdan viraston kdsityksen mukaan maaritelld datahubin kayt-
tajien keskinaisia vahingonkorvausvastuita tai korvaussummia. FGDH yhtyi edella
lainattuihin viraston nakemyksiin perusteluineen siita, ettei Palvelusopimuksen eh-
doissa voida tehokkaasti sopia datahubin kayttajien keskindisia vahingonkorvaus-
vastuita tai korvaussummia. Nain ollen edelld kuvatun kaltaisia ehtoja ei ole sisal-
lytetty esitettyyn Palvelusopimukseen, eika niité FGDH:n ndkemyksen mukaan voi-
dakaan siihen tehokkaasti lisata edella viraston viittaamissa lausunnoissa toivotulla
tavalla. FGDH ymmarsi viraston esittaman ndkemyksen siten, ettd viraston ja
FGDH:n nakemykset asiassa ovat yhtenevat, eika Palvelusopimuksen ehtoja tule,
eika voi, taltd osin muuttaa. FGDH korosti, etta esitettyyn Palvelusopimukseen si-
saltyy ainoastaan sopijapuolten valiseen korvausvastuuseen liittyvia sopimuseh-
toja.
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Edelleen virasto on todennut vastinepyynndssaan, etta lausunnoissa on esitetty na-
kemyksia siita, ettd Palvelusopimuksessa jaa epaselvaksi, onko tarkoituksena, etta
datahub olisi velvollinen korvaamaan myds muita kuin valittémia vahinkoja.
FGDH:n nakemyksen mukaan vastuunrajoituksia koskevat sopimusehdot on esi-
tetty Palvelusopimuksessa selkeasti sekd yleista sopimuskaytantdéa vastaavalla ta-
valla. Sikali kun viraston viittaamat lausunnot kohdistuvat esitettyyn ehtokohtaan
13.4, datahub toteaa, etta se yhtyy viraston nakemykseen siita, ettei FGDH:n tulisi
vastata datahubin kayttdjien toisille kayttajille aiheuttamista vahingoista lahtékoh-
taisesti lainkaan, eikd olla mahdollisessa datahubin kayttajien valisessa vahingon-
korvausasiassa osapuolena. Sen sijaan, vastoin Energiaviraston esittamaa nake-
mystd, FGDH ei sulje pois sité mahdollisuutta, ettéd datahubin palvelun luonteen
seurauksena FGDH:ta kohtaan voidaan esittda vahingonkorvausvaatimuksia kayt-
tajien toimesta, jotka ovat karsineet vahinkoa datahubia kayttaessaan, vaikka va-
hingon todellinen aiheuttaja onkin datahubin toinen kayttaja. Talloin FGDH saattaa
edelld esitetyista ndkemyksistd huolimatta paatya osapuolen asemaan vahingon-
korvausasiassa. FGDH katsoi, etta silla tulee olla mahdollisuus sopimusehdoilla suo-
jautua edelld kuvatun kaltaisen tapahtuman varalta. Mikali FGDH velvoitettaisiin
kuvatun kaltaisessa tapauksessa korvaamaan datahubin kdyttajan aiheuttamia va-
hinkoja toiselle tai muille kayttajille, niin FGDH katsoi, etta silla tulee olla sopimus-
perusteinen oikeus saada korvaus karsimastaan vahingosta vahingon todelliselta
aiheuttajalta. Mikali FGDH joutuisi, vastoin viraston ja FGDH:n ndkemysta FGDH:n
asemasta, korvaamaan yhden Asiakkaan muille Asiakkaille/Asiakkaalle tai kolman-
sille osapuolille aiheuttamaa vahinkoa, niin taltd osin FGDH ei pysty ennakoimaan,
soveltaisiko asian ratkaiseva viranomainen ratkaisussaan Palvelusopimuksen va-
hingonkorvausvelvollisuutta rajoittavia ehtoja FGDH:n hyvéksi vaiko ei. Mikali ra-
joittavat ehdot tulisivat sovellettaviksi, FGDH katsoi, ettd niiden soveltaminen toi-
misi samalla ketjussa myds vahingon aiheuttaneen Asiakkaan hyvaksi, koska
FGDH:n maksama vahingonkorvauksen maara olisi talldin rajoitettu ja nain ollen
FGDH:n kdrsimdn vahingon maara, jota FGDH vaatisi vahingon aiheuttaneen Asi-
akkaan korvaamaan FGDH:lle, olisi vahdisempi kuin siind tapauksessa, ettei vas-
tuunrajoitusehtoa olisi sovellettu. FGDH katsoi kuitenkin, ettd asian ratkaiseminen
on viime kadessa asian kasittelevan tuomioistuimen tai muun toimivaltaisen viran-
omaisen ratkaistava kysymys kasillé olevan tapauksen tosiseikkojen perusteella,
eika sitd nain ollen voida ennakoida Palvelusopimuksen ehdoissa.

Edelleen virasto on todennut vastinepyynndssaan, etta lausunnoissa on esitetty na-
kemyksia, ettd datahubin toiselle kayttajdalle maksettavien korvausten tulisi olla rii-
dattomia, jotta datahub voisi peria maksamansa korvaukset edelleen kadyttajalta.
FGDH:n nakemyksen mukaan tama lausunto on kohdistettu FGDH:n syksylla 2020
julkistaman sopimusluonnoksen tekstiin. FGDH on muuttanut syksylla 2020 saa-
miensa lausuntojen johdosta kyseista sopimusehtoa sellaiseksi, kuin se nyt on esi-
tetty vahvistettavaksi Palvelusopimuksen ehtojen kohdassa 13.4. FGDH:n nake-
myksen mukaan esitetty ehtokohta 13.4 on selkea. Sen mukaan Asiakas on velvol-
linen korvaamaan Datahubille edelld [ehdoissa] kuvatun vahingon, mikali Datahub
velvoitetaan suorittamaan Asiakkaan Sopimukseen perustuvien velvoitteiden lai-
minlyénnin ja/tai rikkomisen johdosta korvausta datahub-jarjestelman kayttajalle
ja/tai kolmansille osapuolille. Nain ollen Asiakkaan korvausvelvollisuus ei taman
sopimusehdon nojalla syntyisi esimerkiksi sellaisessa tilanteessa, jossa Datahub
paattaisi omaehtoisesti korvata kohdassa tarkoitettuja vahinkoja toiselle asiak-
kaalle vastoin esitetyn kohdan 13.4 virketta.
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Aikaisemmassa lausunnossa sekd tassa vastineessa esitetyilld perusteilla FGDH
katsoi, ettei esitettyja vahingonkorvausehtoja ole tarkoituksenmukaista muuttaa
lausunnoissa kuvatuilla tavoilla, eika se kaikilta osin olisi edes sopimusoikeuden
oppien mukaan mahdollistakaan. Nain ollen FGDH esitti, ettd vahingonkorvausta
koskevat ehdot vahvistetaan esitetyn mukaisina.

Hinnoittelun méaréytymisperusteet

Sahkomarkkinalain 49 a §:ssd sdaadetaan sahkodkaupan keskitetyn tiedonvaihdon
palveluista. Edelleen sahkémarkkinalain 49 b §:n mukaan sahkékaupan keskitetyn
tiedonvaihdon palvelujen kayttdjilta perittyjen maksujen avulla voidaan kattaa jar-
jestelmavastaavalle kantaverkonhaltijalle tehtavien hoitamisesta aiheutuneet koh-
tuulliset kustannukset ja kohtuullinen voitto.

FGDH:n nakdkulmasta tarkeinta on ylla mainitun sahkémarkkinalain toteuttaminen
noudattamalla Energiaviraston vahvistamaa datahubin eli sahkékaupan keskitetyn
tiedonvaihdon hinnoittelun kohtuullisuuden valvonnan menetelmia seka mahdollis-
taa FGDH:n operatiivinen toiminta myo6s taloudelliselta kannalta. FGDH:lle ei ole
merkityksellistd maksukomponenttien yksityiskohdat tai kustannusten jakautumi-
nen, vaan hinnoittelun kohtuullisen valvontamenetelman noudattaminen.

Kysymysté kustannusten jaosta eri markkinaosapuolten valilla seka tarvittavista
maksukomponenteista on kayty vuodesta 2014 aina tahan paivaan asti. Vuonna
2014 julkaistussa Selvitys sahkdn vahittdismarkkinoiden tulevaisuuden tiedonvaih-
toratkaisusta (loppuraportti 16.12.2014) arvioitiin kustannusten jakoa eri osapuol-
ten valilld sen hetkisen tiedon perusteella (raportin kappale 7.3). Raportissa paa-
dyttiin suositukseen, etta verkonhaltijoiden osuus verkonhaltijoiden ja sahkdnmyy-
jien yhteenlasketusta maksuosuudesta voisi olla 60-70 %. Taman jalkeen keskus-
telu ja saadut kommentit ovat paasaantdisesti perustuneet siihen nakdékulmaan,
ettd jakeluverkonhaltijoiden ndkemyksen mukaan sdahkén myyjien tulisi maksaa
isompi osa datahubin kustannuksista ja vastaavasti sahkdén myyjien néakdkulmasta
jakeluverkonhaltijoiden tulisi maksaa isompi osa kustannuksista. Yhteista ndke-
mysta toimialalla ei ole muodostunut.

Vuonna 2019 palvelusopimuksia suunniteltaessa ja esiteltdessa Datahubin seuran-
taryhmalle seurantaryhmalta pyydettiin palautetta, miten kustannukset tulisi jakaa
verkonhaltijoiden ja sdhkénmyyjien valilld. Seurantaryhmalta pyydettiin palautetta
mm. seuraaviin asioihin:

e Ovatko ehdotetut maksukomponentit itsessaan tarkoituksenmukaisia?

e Onko suhdeluku maksujen jakautumisesta oikeudenmukainen jakeluverkon-
haltijoiden ja sahkdnmyyjien véalilla? Jos ei niin perustelut miksi ei ja mita
suhdelukua tulisi kayttaa?

e Mita maksuja tulisi olla ja miten ne tulisi kohdistaa kolmansille osapuolille /
palveluntarjoajille?

Saaduissa vastauksissa maksukomponentit itsessaan nahtiin perustelluiksi ja kayt-
tokelpoisiksi. Edelleen palaute kustannustenjaosta jakeluverkonhaltijoiden ja sah-
kdnmyyjien valilla seurantaryhmalta oli, ettd jakeluverkonhaltijoilta tulisi peria séh-
kdnmyyjid suurempi osuus ja vastaavasti sahkdnmyyijiltd tulisi peria
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jakeluverkonhaltijoita suurempi osuus. Seurantaryhmalta tuli myo6s palautetta, etta
vuonna 2014 tehty selvitys ja sen loppuraportissa arvioitu kustannustenjaon joh-
topaatokset eivat ole enda kaikilta osin paikkansa pitavia ja taltd osin esitettiin
kustannustenjaon osalta kompromissia 50/50. Lisaksi saadussa palautteessa nah-
tiin edelleen tarkedksi, ettd kolmannet osapuolet osallistuvat niin datahubin inves-
toinnin kuin operatiivisten kustannusten maksamiseen.

Vastaavanlaista palautetta kuin mita saatiin seurantaryhmalta niin saatiin myos
palvelusopimuksen kommentointikierroksella lokakuussa 2020. Lisaksi EV FGDH:lle
toimittamissa lausunnoissa esiintyy samat ristikkdiset mielipiteet seka kannatus
50/50 jaolle.

Edelld kuvatun perusteella on palvelusopimuksessa esitetty kustannusjako 50/50.

Uusien asiakkaiden tullessa Datahubin palvelun piiriin operatiivisen toiminnan
kaynnistymisen jalkeen niiltd peritaan kayttdépaikkakohtaiset perustamismaksut ja
kayttdpaikkakohtaiset palvelumaksut jaljella olevan Energiaviraston vahvistaman
hinnoittelun kohtuullisuuden valvonnan menetelmien poistoajan mukaisesti. Taman
lisaksi kyseisiltd asiakkailta peritdan kuukausimaksu.

Uusien asiakasryhmien tarkoittaessa uusia palveluntarjoajia ne tulevat osallistu-
maan kehitysinvestointeihin kuten myds operatiivisiin kustannuksiin vastaavin pe-
riaattein kuin jakeluverkonhaltijat ja sahkénmyyjat. Eli uudet palveluntarjoajat tu-
levat maksamaan osaltaan kehitysinvestointeihin perustuvat kustannukset kehitys-
investoinneille asetetun kohtuullisen tuoton valvontamallin ja sen poistoajan mu-
kaisesti.

Kiintean kuukausimaksun perusteena on osapuolesta datahubille aiheutuvia kus-
tannuksia, jotka eivat ole riippuvaisia osapuolen datahubin kaytén laajuudesta. Tal-
laisia kustannuksia ovat mm. osapuolen luominen ja yllapitaminen datahub-jarjes-
telmaan, tarvittavat tiedonsiirtoyhteydet, osapuolen mahdollisuus kayttda data-
hubin tukipalvelua, tietoturvaan- ja tietosuojaan liittyvat asiat, osapuolia koskevien
viranomaisraportoinnin jarjestaminen, datahubin palvelusopimukseen ja laskutuk-
seen liittyvat hallinnolliset tehtdavat. Maksun suuruuden osalta asetettu kuukausi-
maksu (500 €/kuukaudessa) on arvio kyseisistd kuluista ja vasta datahubin opera-
tilvisen toiminnan kaynnistyttya kyetdan arvioimaan maksun suuruuden oikeelli-
suus.

Yhteenveto

Fingrid Datahub Oy pyysi, etta Energiavirasto vahvistaa FGDH:n toimittamat ehdot
FGDH:n lausunnossaan ja tassa vastineessa esitettyjen muutosten mukaisesti koh-
dassa "Vahvistettava datahubin palvelusopimuskokonaisuus” seka alla kohdassa
"Yhteenveto” esitetyssa laajuudessa. FGDH on selvyyden vuoksi liittanyt tédhan vas-
tineeseen paivitetyn ehdotuksen Palvelusopimukseksi, Palvelusopimuksen liitteeksi
1 Palvelukuvaus ja Palvelusopimuksen liitteeksi 5 Tietoturvavaatimukset Datahub-
jarjestelman kaytolle.

Perustuen tassa vastineessa esitettyihin seikkoihin seka 23.4.2021 antamaansa
lausuntoon, FGDH katsoi, ettd Energiaviraston vahvistamisen piiriin tulee kuulua
varsinaisen palvelusopimuksen ehtoihin liittyvat kohdat, Liite 1 Palvelukuvaus seka
Liitteen 2 Hinnoittelun osalta sopimuksen maksukomponentit, mutta ei
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vksikkéhintoja. Palvelusopimuksen liitteina on myds teknisempia dokumentteja,
joilla sahkoén vahittdismyyjia ja jakeluverkonhaltijoita ohjeistetaan koskien ko. osa-
puolten tietojarjestelmien testausta ja sertifioitumista datahub-jarjestelmaa vasten
seka tietoturvaan liittyvia vaatimuksia, joilla varmennetaan osapuolten SML:ssa
vaadittua asianmukaista tietoturvan tasoa datahub-jarjestelmaan liittymisen ja sen
kayttamisen osalta. Naiden osalta FGDH katsoi, etta Energiaviraston ei tule vahvis-
taa kyseisia teknisempia liitteita.

Asiaan liittyva lainsaadanto ja hallituksen esitykset

Sahkomarkkinalaki (588/2013)

Lain 3 §

27 a) sahkokaupan keskitetyn tiedonvaihdon yksikélléa 8 §:ssa tarkoitetun jarjes-
telmavastaavan kantaverkonhaltijan tytaryhtiota, joka hoitaa sahkékaupan keski-
tetyn tiedonvaihdon palveluihin kuuluvia tehtavia ja toimii luonnollisten henkildéiden
suojelusta henkilétietojen kasittelyssa seka naiden tietojen vapaasta lilkkuvuudesta
ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU) 2016/679 4 artiklan 7 kohdassa
tarkoitettuna rekisterinpitajana naissa tehtavissa.

Lain 8 § 2 mom

Hakijan, joka hakee jarjestelmdvastaavan kantaverkonhaltijan sdahkéverkkolupaa,
on 6 ja 7 §:ssa saadettyjen vaatimusten lisaksi taytettdva seuraavat vaatimukset:

3) hakija on jarjestdnyt sdhkdkaupan keskitetyn tiedonvaihdon palvelujen hoitami-
seen liittyvat toiminnot kokonaan omistamansa tytaryhtién tehtavaksi.

Lain 49 §

Jarjestelméavastaavan kantaverkonhaltijan tehtavana on séhkdkaupan ja taseselvi-
tyksen edellyttamédn tiedonvaihdon kehittdminen vastuualueellaan yhteistydssa
sahkoalan yritysten kanssa. Kehittamistoiminnalla on edistettava tehokkaasti seka
sahkémarkkinoiden osapuolien, verkonhaltijoiden ja tasevastaavien kannalta tasa-
puolisesti ja syrjimattdmasti toteutettua sdhkdkaupan ja taseselvityksen edellytta-
maa tiedonvaihtoa seka tiedonvaihdon tietoturvan asianmukaista tasoa. Lisaksi ke-
hittdmistoiminnalla on edistettava kysyntdajouston ja muiden lisaarvopalvelujen ke-
hittymista seka pienimuotoisen sahkéntuotannon verkkoon paasyn edellytyksia.

Edella 1 momentissa tarkoitetun tiedonvaihdon kehittdmiseen kuuluvat ainakin:

1) tiedonvaihtoon liittyvien menettelytapojen ja standardien kehittaminen ja niihin
liittyvéan kansainvaliseen kehitystydhoén osallistuminen;

2) sahkoalan yritysten tiedonvaihtoon kayttdmien tietojarjestelmien yhteensopi-
vuuden ja tiedonvaihdon oikeellisuuden edistéminen;
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3) tiedonvaihtoon liittyvien menettelytapojen ja standardien muuttamista koske-
vien ehdotusten tekeminen ministeriolle;

4) tiedonvaihtoon liittyva tiedottaminen, koulutus ja neuvonta.
Lain 49a §

Jarjestelmdvastaava kantaverkonhaltija vastaa vastuualueellaan jakeluverkoissa
kaytavan sahkodkaupan markkinaprosessien edellyttaman tiedonvaihdon ja -hallin-
nan keskitetysta jarjestamisesta ja taseselvityksesta jakeluverkoissa (sahkdkaupan
keskitetyn tiedonvaihdon palvelut). Sahkdkaupan keskitetyn tiedonvaihdon palve-
luja ovat:

1) vahittaismyyjan ja jakeluverkonhaltijan asiakastietojen ja sahkénkayttépaikka-
tietojen yllapito;

2) vahittaismyynnin ja sahkdnjakelun asiakassopimusprosessien edellyttdman tie-
donvaihdon jarjestaminen;

3) laskutuksen ja taseselvityksen perustana olevien mittaustietojen tiedonvaihdon
jarjestaminen;

4) séhkdntoimitusten ja sahkdnjakelun katkaisu- ja kytkentaprosessien tiedonvaih-
don jarjestdminen;

5) jakeluverkonhaltijan tuote- ja laskurivitietojen yllapidon jarjestéminen seka va-
hittdismyyjan tuote- ja laskurivitietojen yllapitomahdollisuuden jarjestaminen;

6) vahittdismyyjan ja jakeluverkonhaltijan osapuolitietojen valittaminen;

7) vahittaismyyjan ja jakeluverkonhaltijan asiakkaan paasyn jarjestaminen sahko-
kaupan keskitetyn tiedonvaihdon yksikén hallussa oleviin omiin tietoihinsa;

8) sdahkdkauppojen taseselvitys jakeluverkoissa ja taseselvitykseen liittyvan tiedon-
vaihdon jarjestaminen;

9) edelld 1-8 kohdassa tarkoitettujen palvelujen kattamien tietojen sailyttaminen.

Jarjestelmdvastaavan kantaverkonhaltijan on yllapidettdva ja kehitettdva 1 mo-
mentissa tarkoitettuja toimintojaan ja palveluitaan seka niiden hoitamiseen tarvit-
tavia jarjestelmidan ja rajapintoja toisten sahkoalan yritysten jarjestelmiin siten,
etta palvelut ja jérjestelmat toimivat tehokkaasti ja niiden kaytettavyys on helppoa,
niiden tietoturvan taso on asianmukainen ja edellytykset tehokkaasti toimiville sah-
kén vahittaismarkkinoille voidaan turvata.

Jarjestelmdvastaavan kantaverkonhaltijan on tarjottava sahkdkaupan keskitetyn
tiedonvaihdon palveluita vahittaismyyijille ja jakeluverkonhaltijoille tasapuolisesti ja
syrjimattdmasti seka huolehdittava siitd, ettd sen tietojarjestelmissa kasiteltavien
henkildtietojen ja liikesalaisuuksien seka maanpuolustuksen, poikkeusoloihin va-
rautumisen ja vaesténsuojelun seka tieto- ja viestintdjarjestelmien turvajarjestely-
jen kannalta arkaluontoisten tietojen tietoturva on jarjestetty asianmukaisesti.
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Jarjestelmadvastaavan kantaverkonhaltijan on huolehdittava sahkdkaupan keskite-
tyn tiedonvaihdon palvelujen tuottamisessa kayttamiinsa tietojarjestelmiin kohdis-
tuvien riskien hallinnasta. Riskienhallinnassa on otettava huomioon:

1) jarjestelmien ja tilojen turvallisuus;

2) tietoturvauhkien ja hairididen kasittely;

3) liiketoiminnan jatkuvuuden hallinta;

4) seuranta, tarkastukset ja testaukset;

5) mahdollisten kansainvalisten standardien noudattaminen.

Jarjestelmdvastaavan siirtoverkonhaltijan on ilmoitettava viipymatta Energiaviras-
tolle sahkékaupan keskitetyn tiedonvaihdon palvelujen tuottamisessa kdyttamiinsa
tietojarjestelmiin kohdistuvista merkittavista hairidista ja sdhkékaupan keskitetyn
tiedonvaihdon palveluihin kohdistuvista tai niita uhkaavista merkittavista tietotur-
valoukkauksista taikka muista tapahtumista, jotka estavat naiden palvelujen toimi-
vuuden tai hairitsevat niitd olennaisesti. Ilmoituksen kasittelyyn sovelletaan 29 a
§:ssa saadettya menettelyd. Energiavirasto voi antaa tarkempia maarayksia ilmoi-
tuksen sisalléstd, muodosta ja toimittamisesta.

Lain 75a §

Vahittaismyyjan ja jakeluverkonhaltijan, joka harjoittaa sahkéverkkotoimintaa ja-
keluverkossa, on kaytettava sahkdkaupan keskitetyn tiedonvaihdon palveluita seka
huolehdittava siita, etta sen tietojarjestelmat ja tiedonsiirtoon kayttamat jarjestel-
mat toimivat yhteensopivasti séhkdkaupan keskitetyn tiedonvaihdon yksikdn tieto-
jarjestelmien kanssa. Vahittaismyyjan ja jakeluverkonhaltijan on huolehdittava
vastuulleen kuuluvan, sahkdkaupan keskitetyn tiedonvaihdon yksikdlle toimitta-
mansa tiedon virheettdémyydesta seka toimittamansa virheellisen tiedon korjaami-
sesta viipymatta.

Lain 75b §

Sahkdalan yrityksen on yllapidettava ja kehitettdva sahkdkaupan markkinaproses-
seihin, tasevastuun tayttamiseen ja taseselvitykseen liittyvia toimintojaan ja pal-
veluitaan seka niiden hoitamiseen tarvittavia jarjestelmiaan seka yhteyksia naihin
toimintoihin liittyvien toisten sdhkdalan yritysten jarjestelmiin siten, ettd palvelut
ja jarjestelmat toimivat tehokkaasti ja niiden kaytettdvyys on helppoa, niiden tie-
toturvan taso on asianmukainen ja edellytykset tehokkaasti toimiville sahkémark-
kinoille voidaan turvata.

Sahkokaupan keskitetyn tiedonvaihdon palvelujen jarjestamisestd saadetdan 5 lu-
vussa.

Hallituksen esitys (HE 144/2018) Sahkomarkkinalain yksityiskohtaiset perustelut
Lain 49 §

Pykaldssa saadetaan sahkbdkaupan ja taseselvityksen edellyttaman tiedonvaihdon
kehittamisesta. Sdahkdkaupan ja taseselvityksen edellyttéman tiedonvaihdon
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kehittaminen on jarjestelmdvastaavan kantaverkonhaltijan tehtavana sen vastuu-
alueella. Sadannosta esitetddan muutettavaksi vastaamaan paremmin uutta tilan-
netta, jossa jakeluverkoissa kdytdvassa sahkodkaupassa siirryttdisiin keskitettyyn
tiedonvaihtoon.

Kehittamistoiminnan tavoitteena olisi edistaa sahkdmarkkinalain 1 §:ssa saadetty-
jen tavoitteiden mukaisesti tehokkaasti seka sahkémarkkinoiden osapuolien, ver-
konhaltijoiden ja tasevastaavien kannalta tasapuolisesti ja syrjimattomasti toteu-
tettua tiedonvaihtoa seka tiedonvaihdon tietoturvan asianmukaista tasoa. Kehitta-
mistehtava ulottuisi jarjestelmavastaavan kantaverkonhaltijan vastuualueella kdy-
tavan sahkdkaupan ja siihen liittyvan taseselvityksen edellyttdmaan tiedonvaihtoon
seka sdhkodkaupan, jota vastuualueelta kaydaan muiden siirtoverkonhaltijoiden
vastuualueille, ja siihen liittyvan taseselvityksen edellyttamaan tiedonvaihtoon. Ke-
hittdmistehtavalld olisi siten myds kansainvalinen ulottuvuus. Kehittdmistehtava
koskisi seka tukkumarkkinoilla ettd vahittaismarkkinoilla tapahtuvaan sahkdkaup-
paan liittyvaa tiedonvaihtoa. Kehittamistoiminnan painopiste tulisi olla ensisijaisesti
sahkdkaupan markkinaprosesseissa ja niihin liittyvassa tiedonvaihdossa. Taman
ohella tiedonvaihdon kehittamistoiminnan tavoitteena olisi myds edistaa kysynta-
jouston ja muiden lisdarvopalvelujen kehittymista seka pienimuotoisen sahkdéntuo-
tannon verkkoon paasyn edellytyksia. Kehittamistoiminta olisi taltéd osin tarpeen
erityisesti luomaan edellytyksia alyverkkopalveluiden kehittymiselle seka vaihtele-
van uusiutuvan sahkdntuotannon ja suurten tuotantoyksikdiden integroimiseksi
osaksi sahkéjarjestelmaa.

Verkonhaltijat ja sahkémarkkinoiden osapuolet késittelevat sahkdkaupan tiedon-
vaihdossa myo6s loppukdyttajien henkilotietoja seka sahkémarkkinoiden osapuolten
lilke- ja ammattisalaisuuksia. Taman vuoksi pykalassa sdaadetyn kehittamistoimin-
nan tavoitteena olisi myos edistaa tietoturvan asianmukainen tason toteutumista
tiedonvaihdossa. Tietoturvan asianmukaisella tasolla tarkoitettaisiin tassa yhtey-
dessa asianmukaisia ja oikeasuhtaisia teknisia ja organisatorisia toimenpiteita, joita
sahkodalan yritysten tulisi toteuttaa hallitakseen riskejd, joita kohdistuu niiden sah-
kdkaupan tiedonvaihtoon ja taseselvitykseen liittyvien verkko- ja tietojarjestelmien
turvallisuuteen. Vastuu tietoturvasta olisi aina oman toimintansa osalta kullakin tie-
donvaihtoon ja taseselvitykseen osallistuvalla verkonhaltijalla tai sahkdmarkkinoi-
den osapuolella. Pykdlassa saddetylld yleisella sahkdékaupan tiedonvaihdon ja
taseselvityksen kehittdmistoiminnalla tulisi osaltaan pyrkid edistamaan riskiin suh-
teutettua sahkodkaupan tiedonvaihdon ja taseselvityksen verkko- ja tietojarjestel-
mien turvallisuuden tasoa sdhkoéjarjestelmdssa ja sahkdalan yrityksissa uusin tek-
niikka huomioon ottaen. Verkko- ja tietojarjestelmien turvallisuudella tarkoitettai-
siin asianomaisten jarjestelmien kykya suojautua tietylld varmuudella toimilta,
jotka vaarantavat tallennettujen tai siirrettyjen tai kasiteltyjen tietojen taikka mui-
den kyseisissa verkko- ja tietojarjestelmissa tarjottujen tai niiden valityksella saa-
tavilla olevien palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuu-
den.

Jarjestelmdvastaavan kantaverkonhaltijan tulisi tehda pykalassa tarkoitettua kehi-
tysty6ta yhteistydssa muiden sahkoalan yritysten kanssa ja perustaa tarvittaessa
yhteistydta varten asiaan liittyvia tyéryhmia ja muita vastaavia yhteistydelimia.

Pykaldn 2 momentin mukaan tiedonvaihdon kehittédmiseen kuuluisivat ainakin tie-
donvaihtoon liittyvien menettelytapojen ja standardien kehittdminen seka naihin
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liittyvaan kansainvaliseen kehitystyohdn osallistuminen, sahkoalan yritysten tie-
donvaihtoon kayttdmien tietojarjestelmien yhteensopivuuden ja tiedonvaihdon oi-
keellisuuden edistaminen, kuten tiedonvaihdon testauspalvelun yllapitédminen, tie-
donvaihtoon liittyvien menettelytapojen ja standardien muuttamista koskevien eh-
dotusten tekeminen ministeriblle seka tiedonvaihtoon liittyva tiedottaminen, kou-
lutus ja neuvonta. Kehittamiseen voisi kuulua momentissa mainittujen toimien li-
saksi myds muita tiedonvaihdon kehittdmistoimia. Jarjestelmavastaavan kantaver-
konhaltijan tulisi tarvittaessa osoittaa Energiavirastolle téllaisten kehittamistoimien
tarpeellisuus tiedonvaihdon kehittdmiselle. Nain virasto voisi valvontatyéssaan var-
mistua siitd, etta tiedonvaihtopalvelujen maksuilla katetaan perusteltujen ja tar-
peellisten tiedonvaihdon kehittdmistoimien kustannuksia.

Lain 49 a §

Pykaldssa saddettdisiin jakeluverkoissa kaytavan sahkdékaupan eli sahkon vahittais-
markkinoiden keskitetyn tiedonvaihdon palveluista seka niiden jarjestdmisvas-
tuusta, palvelujen kehittédmisesta ja niista keskeisista periaatteista, joita palvelujen
tarjonnassa olisi noudatettava. Sahkdkaupan keskitetyn tiedonvaihdon palvelujen
piiriin kuuluisivat lain 3 §:n 2 kohdassa tarkoitetut jakeluverkot ja niissé toimivat
vahittaismyyjat. Palvelujen soveltamisalaan kuuluisivat siten jakeluverkot ja sulje-
tut jakeluverkot, joiden nimellisjannite on alle 110 kilovolttia.

Pykaldn 1 momentissa maariteltdisiin sdhkdkaupan keskitetyn tiedonvaihdon pal-
veluiksi eli sahkdékaupan datahubin palveluiksi jakeluverkoissa kaytavan sahkoékau-
pan markkinaprosessien edellyttaman tiedonvaihdon ja -hallinnan keskitetty jarjes-
taminen ja sahkdkauppojen taseselvitys jakeluverkoissa. Sahkokaupan keskitetyn
tiedonvaihdon palvelut muodostaisivat lakiin perustuvan monopolipalvelujen koko-
naisuuden, jota jakeluverkoissa toimivat vahittaismyyjat ja jakeluverkonhaltijat oli-
sivat velvollisia kdyttamaan ndissa toiminnoissaan. Palvelujen tuottaminen ehdote-
taan tdman vuoksi annettavaksi séahkéjarjestelman yhteisia palveluita myés muu-
toin tuottavan jarjestelmavastaavan kantaverkonhaltijan tehtavaksi. Vastaavasti
palvelujen tuottaminen asetettaisiin muiden monopoliluonteisten sahkéverkkopal-
velujen saantelya vastaavan etukateen tapahtuvan saantelyn kohteeksi.

Pykaldan 1 momentissa madriteltaisiin sahkdkaupan keskitetyn tiedonvaihdon pal-
velujen piiriin kuuluvat palvelut. Koska jarjestelméavastaavalla kantaverkonhaltijalla
olisi sahkdjarjestelmassa yksinoikeus kyseisten palvelujen tuottamiseen vahittais-
myyijille ja jakeluverkonhaltijoille, olisi palvelujen luettelo tarkoitettu tyhjentavaksi.
Ehdotettuja sahkdkaupan keskitetyn tiedonvaihdon palveluja olisivat 1) vahittais-
myyjan ja jakeluverkonhaltijan asiakas- ja kayttopaikkatietojen ylldpito, 2) vahit-
tdismyynnin ja sahkdnjakelun asiakassopimusprosessien edellyttaman tiedonvaih-
don jarjestaminen, 3) laskutuksen ja taseselvityksen perustana olevien mittaustie-
tojen tiedonvaihdon jarjestdminen, 4) sahkéntoimitusten ja sahkdnjakelun kat-
kaisu- ja kytkentaprosessien tiedonvaihdon jarjestdminen, 5) jakeluverkonhaltijan
tuote- ja laskurivitietojen yllapidon jarjestdaminen seka vahittdismyyjan tuote- ja
laskurivitietojen yllapitomahdollisuuden jarjestédminen, 6) vahittaismyyjan ja jake-
luverkonhaltijan osapuolitietojen valittdminen, 7) vahittaismyyjan ja jakeluverkon-
haltijan asiakkaan paasy sédhkdkaupan keskitetyn tiedonvaihdon yksikén hallussa
oleviin omiin tietoihinsa, mika sisaltaisi myds asiakkaan omien tietojen luovutuksen
kolmansille asiakkaan antaman suostumuksen perusteella, 8) sahkdkauppojen
taseselvitys  jakeluverkoissa ja taseselvitykseen liittyvdn tiedonvaihdon
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jarjestdminen seka 9) edelléd 1—8 kohdassa tarkoitettujen palvelujen kattamien tie-
tojen sdilyttaminen.

Ehdotus muuttaisi jakeluverkonhaltijoiden tehtavia taseselvityksessa. Vastuu jake-
luverkonhaltijoiden tehtdvana olevasta jakeluverkkonsa taseselvityksesta siirtyisi
sdahkokaupan keskitetyn tiedonvaihdon palveluita tuottavalle jdrjestelmdvastaa-
valle kantaverkonhaltijalle ja sen mainittuja palveluita tuottavalle yksikélle siina
vaiheessa, kun sahkdkaupan keskitetyn tiedonvaihdon palvelut otettaisiin kayttoon.
Sahkdkaupan keskitetyn tiedonvaihdon palveluihin kuuluisi 15 minuutin tasejakson
kayttéonoton jalkeen myos tuntimitattuja kayttopaikkoja koskevien, 74 §:ssa tar-
koitettujen muuntolaskelmien tekeminen osana jakeluverkkojen taseselvitysta.

Vahittaismyyjat ja jakeluverkonhaltijat voisivat kayttaa omien palvelujensa tuotta-
misessa myds ulkopuolisia palvelujen tuottajia, joille vahittaismyyjat ja jakeluver-
konhaltijat voisivat antaa valtuuden asioida lukuunsa sdahkékaupan keskitetyn tie-
donvaihdon yksik6ssa.

Sahkokaupan keskitetyn tiedonvaihdon palvelujen kayttoénoton ajankohdasta saa-
dettdisiin valtioneuvoston asetuksella. Samasta ajankohdasta tulisivat voimaan
myds naiden palvelujen seurauksena tapahtuvat muutokset jakeluverkonhaltijoi-
den ja vahittaismyyjien tehtaviin ja velvoitteisiin.

Pykalédn 2 momentissa saadettdisiin sahkékaupan keskitetyn tiedonvaihdon palve-
luihin liittyvasta kehittamisvelvollisuudesta. Sdanndéksen mukaan jarjestelmavas-
taavan kantaverkonhaltijan olisi yllapidettava ja kehitettdavaé sahkdkaupan keskite-
tyn tiedonvaihdon palveluihin liittyvia toimintojaan ja palveluitaan sekd niiden hoi-
tamiseen tarvittavia jarjestelmidan ja rajapintoja toisten sahkoéalan yritysten jar-
jestelmiin siten, ettad palvelut ja jarjestelmat toimivat tehokkaasti ja niiden kaytet-
tavyys on helppoa, niiden tietoturvan taso on asianmukainen ja ettd edellytykset
tehokkaasti toimiville sahkdn vahittaismarkkinoille voidaan turvata. Saanndsta so-
vellettaisiin siten esimerkiksi sahkdkaupan keskitetyn tiedonvaihdon palvelujen
tuottamiseen tarvittavien laitteistojen seka tietojarjestelmien ja ohjelmistojen ylla-
pitdmiseen, kayttéon ja kehittdmiseen. Kehittamisvelvollisuus tulisi tayttda muun
muassa siten, ettd mainitut palvelut toimisivat tehokkaasti ja siten, etté edellytyk-
set tehokkaasti toimiville sahkdén vahittaismarkkinoille voidaan turvata. Momentin
mukaisen kehittamisvelvollisuuden tavoitteena on turvata sahkémarkkinalain 1 §:n
tavoitesaannoksen mukaisesti edellytykset tehokkaasti toimiville sahkémarkki-
noille. Kehittamisvelvollisuutta toteutettaessa vahittdismarkkinoiden toimivuutta
tulisi tarkastella sahkémarkkinoiden kokonaisuuden seka kokonaisedun nakdkul-
masta. Saanndksen sadntelemdssa toiminnassa jarjestelmdvastaavan kantaver-
konhaltijan tulisi siten tehda yksittdistapauksissa ratkaisunsa sahkdémarkkinoiden
toimivuuden kokonaisedun nékékulmasta. Téllaisessa tilanteessa jonkin yksittdisen
markkinaosapuolen intressi ei voisi syrjayttaa sahkdmarkkinoiden toimivuuden laa-
jasti kasittavaa intressia.

Kehittamisvelvollisuuteen kuuluisi lisdksi olennaisena osana palvelujen tietoturvan
asianmukaisen tason varmistaminen. Tietoturvan asianmukaisella tasolla tarkoitet-
taisiin téssa yhteydessa asianmukaisia ja oikeasuhtaisia teknisia ja organisatorisia
toimenpiteitd, joita jarjestelmavastaavan kantaverkonhaltijan tulisi toteuttaa halli-
takseen riskeja, joita kohdistuu sahkdkaupan keskitetyn tiedonvaihdon palveluihin
liittyvien verkko- ja tietojdrjestelmien turvallisuuteen. Pykalassa saddetylla
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kehittamisvelvollisuudella tulisi osaltaan pyrkia varmistamaan asianmukainen, ris-
kiin suhteutettu verkko- ja tietojarjestelmien turvallisuuden taso sdhkékaupan kes-
kitetyn tiedonvaihdon palveluissa uusin tekniikka huomioon ottaen. Verkko- ja tie-
tojarjestelmien turvallisuudella tarkoitettaisiin asianomaisten jarjestelmien kykya
suojautua tietylla varmuudella toimilta, jotka vaarantavat tallennettujen tai siirret-
tyjen tai kasiteltyjen tietojen taikka muiden kyseisissa verkko- ja tietojarjestel-
missa tarjottujen tai niiden valitykselld saatavilla olevien palvelujen saatavuuden,
aitouden, eheyden tai luottamuksellisuuden.

Pykaldn 3 momentissa saadettaisiin niista keskeisista periaatteista, joita jarjestel-
mavastaavan kantaverkonhaltijan olisi noudatettava sahkdkaupan keskitetyn tie-
donvaihdon palvelujen tarjonnassa. Mainittujen palvelujen tarjonnan tulisi tapahtua
niiden kayttdjina oleville vahittaismyyijille ja jakeluverkonhaltijoille tasapuolisesti ja
syrjimattdmasti. Se merkitsee, etta tietty palvelu olisi tarjottava samoilla, yhtenai-
silla ehdoilla kaikille palvelun kayttajina oleville vahittdismyyjille ja jakeluverkon-
haltijoille. Palvelujen ehdot voisivat kuitenkin vaihdella palvelujen kdytén maaran
suhteen tai erityyppisten kayttajien valilld. Saman kayttajaryhman sisalla tulisi kui-
tenkin soveltaa yhtdldisia ehtoja ja palveluperiaatteita. Sahkdkaupan keskitetyn
tiedonvaihdon palveluita tuottava yksikkd kasittelisi myds suurta maaraa vahittais-
myyjien ja jakeluverkonhaltijoiden asiakkaiden henkildtietoja rekisterinpitajana
seka naiden liikesalaisuuksia. Lisaksi yksikolla olisi hallussaan arkaluonteista tietoa
yhteiskunnan turvallisuudesta vastaavista toimijoista sahkdnkayttajina. Téma huo-
mioitaisiin myds sahkdkaupan keskitetyn tiedonvaihdon palveluperiaatteissa. Jar-
jestelmavastaavan kantaverkonhaltijan olisi ehdotuksen mukaan huolehdittava
siita, ettd sen tietojarjestelmissa késiteltavien henkilttietojen ja liikesalaisuuksien
seka maanpuolustuksen, poikkeusoloihin varautumisen ja vaesténsuojelun ja tieto-
ja viestintdjarjestelmien turvajarjestelyjen kannalta arkaluontoisten tietojen tieto-
turva on jarjestetty asianmukaisesti.

Pykaldn 4 momentissa saadettaisiin jarjestelmavastaavan kantaverkonhaltijan vel-
vollisuudesta huolehtia sahkékaupan keskitetyn tiedonvaihdon palvelujen tuotta-
misessa kayttamiinsa tietojarjestelmiin kohdistuvien riskien hallinnasta. Séhkokau-
pan keskitetyn tiedonvaihdon yksikdn tietojarjestelmissa kasitelladn suuria maaria
henkilétietoa ja toiminnanharjoittajien liikesalaisuuksia siséltédvaa tietoa. Lisdksi
tietojarjestelmissa kasitelladn arkaluonteista tietoa yhteiskunnan turvallisuudesta
vastaavista toimijoista sahkénkayttajina. Jakeluverkoissa tapahtuvan sdhkdkaupan
toimivuus ja palvelujen kayttajien liiketoiminta ovat pitkalti riippuvaisia yksikon tie-
tojdrjestelmien toiminnasta ja tietoturvasta. Taman vuoksi momentissa annettaisiin
saannokset sahkdkaupan keskitetyn tiedonvaihdon yksikén tietojarjestelmien ris-
kien hallinnasta. Jarjestelmdvastaavan kantaverkonhaltijan olisi huolehdittava sah-
kdkaupan keskitetyn tiedonvaihdon palvelujen tuottamisessa kayttamiinsa tietojar-
jestelmiin kohdistuvien riskien hallinnasta. Riskienhallinnassa olisi huomioitava 1)
jarjestelmien ja tilojen turvallisuus, 2) tietoturvauhkien ja hairididen kasittely, 3)
lilketoiminnan jatkuvuuden hallinta, 4) seuranta, tarkastukset ja testaukset ja 5)
mahdollisten kansainvalisten standardien noudattaminen. Saannds velvoittaisi jar-
jestelmavastaavaa kantaverkonhaltijaa huolehtimaan esimerkiksi yksikén tietojar-
jestelmien kyberturvallisuudesta. Yksikdn tietojarjestelmien tietoturvallisuusris-
keista tulisi laatia ennen tietojarjestelmien hankintaa riittdvan kattava vaikutus-
tenarviointi. Lisdksi yksikon tietojarjestelmien tietoturvallisuutta tulisi operatiivi-
sessa vaiheessa arvioida sadanndéllisesti riippumattoman tahon toimesta.
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Pykaldan 5 momentissa saadettaisiin jarjestelmavastaavalle kantaverkonhaltijalle
velvollisuus ilmoittaa viipymatta Energiavirastolle sahkdkaupan keskitetyn tiedon-
vaihdon palvelujen tuottamisessa kayttamiinsa tietojarjestelmiin kohdistuvista
merkittavistd hairidista ja sahkdkaupan keskitetyn tiedonvaihdon palveluihin koh-
distuvista tai niitéd uhkaavista merkittavista tietoturvaloukkauksista taikka muista
tapahtumista, jotka estavat ndiden palvelujen toimivuuden tai hairitsevdt niita
olennaisesti. Ilmoitusmenettely mahdollistaisi tietoturvaan liittyvan yhteistyén jar-
jestelméavastaavan kantaverkonhaltijan, Energiaviraston ja Viestintdviraston kes-
ken. Energiaviraston ja Viestintdviraston valtuuksista saadettaisiin erikseen sahkdo-
ja maakaasumarkkinoiden valvonnasta annetussa laissa (590/2013) ja tietoyhteis-
kuntakaaressa (917/2014). Iimoituksen kasittelyyn sovellettaisiin séhkédmarkkina-
lain 29 a §:ssa saadettya menettelya. Tietoturvallisuuteen liittyvalla hairidlla tar-
koitettaisiin mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti ky-
seessa olevien jarjestelmien turvallisuuteen. Maaritelma vastaisi toimenpiteista yh-
teisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/1148, jaljempana verkko- ja tietoturvadirektiivi, mukaista poikkeaman maa-
ritelmda. Poikkeaman merkittavyyden maarittamiseksi olisi otettava huomioon eri-
tyisesti niiden yksikén tuottamien palvelujen kayttdjien ja ndiden asiakkaiden luku-
maara, joihin hairid vaikuttaa, hairion kesto seka maantieteellinen levinneisyys.
Momentissa ehdotettaisiin velvoitetta Energiavirastolle arvioida, onko hairiélla mer-
kittava vaikutus keskeisten palvelujen jatkuvuuteen toisessa Euroopan unionin ja-
senvaltiossa ja ilmoittaa tarvittaessa muille asiaan liittyville jasenvaltioille. Tarkoi-
tuksena olisi varmistaa, etta silloin kun hairiélla on rajat ylittavia vaikutuksia Eu-
roopan unionissa ja Energiavirasto katsoo, etta hairidsta olisi tarpeen kertoa toiselle
jasenvaltiolle, jasenvaltiot, joita hairidé koskee, saisivat hairidsta tiedon. Energiavi-
rasto voi pyytaa Viestintdvirastoa valittdmaan ilmoituksen verkko- ja tietoturvadi-
rektiivin 8 artiklassa tarkoitetulle toisen jasenvaltion keskitetylle yhteyspisteelle.
Momentissa ehdotettaisiin lisaksi Energiavirastolle valtuutta antaa tarkempia maa-
rayksia ilmoituksen sisdlléstd, muodosta ja toimittamisesta.

Pykaldn 1 momentin saanndksessd asetettaisiin jarjestelmdvastaavalle kantaver-
konhaltijalle yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoi-
tettu lakisaateinen velvoite, joka muodostaisi oikeusperustan kasitellda sahkokau-
pan keskitetyn tiedonvaihdon palvelujen tuottamista varten yleisen tietosuoja-ase-
tuksen tarkoittamia loppukayttadjien henkilétietoja. Pykalassa saadetty oikeuspe-
ruste sisaltaisi samalla yleisen tietosuoja-asetuksen 6 artiklan 3 kohdassa tarkoite-
tun perusteen antaa kansallisessa lainsadadanndssa erityisia saannoksia, joilla mu-
kautetaan yleisen tietosuoja-asetuksen saantdjen soveltamista sahkdékaupan kes-
kitetyn tiedonvaihdon palvelujen tuottamisessa. Sdahkdékaupan keskitetyn tiedon-
vaihdon palveluissa kasiteltavia henkilétietoja koskevat mukautukset ovat osa laa-
jempaa mukautusten kokonaisuutta, joka on tarpeellista antaa sahkékaupan mark-
kinaprosesseissa kasiteltavien henkilétietojen kasittelysta ja, josta saadetaan sah-
kdmarkkinalaissa. Sahkdkaupan keskitetyn tiedonvaihdon yksikkd vastaisi jakelu-
verkoissa kaytavan sdahkoékaupan markkinaprosessien edellyttdvan tiedonvaihdon
ja -hallinnan keskitetystad jarjestamisesta ja taseselvityksesta jakeluverkoissa.

Sahkén vahittaismarkkinoilla sahkdéntoimitus loppukayttajalle edellyttaa seka jake-
luverkonhaltijaa etta vahittdismyyjaa. Sahkéntoimituksen aloittamiseksi loppukayt-
téjan tulee padsaantoisesti tehda erilliset sopimukset jakeluverkonhaltijan ja
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vahittdismyyjan kanssa. Toimialan markkinaprosessien mukaan vahittaismyyja ti-
laa sahkénmyyntisopimuksen tekemisen jalkeen loppukadyttajalle myds sahkéverk-
kosopimuksen jakeluverkonhaltijalta. Jakeluverkossa toimii lukuisia vahittaismyy-
jia, joiden toimitukset omille asiakkailleen selvitetdan taseselvitysjaksoittain. Jake-
luverkonhaltija vastaa sahkdntoimitusten mittauksesta. Myds vahittaismyyjan las-
kutus perustuu jakeluverkonhaltijan toimittamiin mittaustietoihin.

Edella kuvattujen sahkodn vahittaismarkkinoiden erityispiirteiden vuoksi jakeluver-
konhaltijoilla ja vahittaismyyijilla on tarve vaihtaa loppukayttdjien sopimustietoja ja
mittaustietoja. Tama tiedonvaihtotarve koskee koko sopimusaikaa ja sen kuluessa
toteutunutta séhkdénkayttda. Tiedonvaihto on sahkémarkkinoiden osapuolille ja ver-
konhaltijoille lakiin perustuva tehtava. Sahkémarkkinalain 22 §:ssa sadadetdan sah-
kdéntoimitusten mittaus ja 74 §:ssa taseselvitys verkonhaltijoiden tehtavaksi. Sah-
kédmarkkinalain 75 §:ssa puolestaan saadetdan sahkdkaupan edellyttdmasta ilmoi-
tusvelvollisuudesta, jonka mukaan sahkdmarkkinoiden osapuolen ja verkonhaltijan
on huolehdittava vastuulleen kuuluvien sahkdkaupan, tasevastuun tayttamisen
seka taseselvityksen edellyttdmien ilmoitusten tekemisesta.

Jakeluverkonhaltijat ja vahittaismyyjat kasittelevat henkilétietoja seka tayttaes-
saan niille sahkdmarkkinalaissa saadettyja tehtavia ja velvoitteita, etta kasitelles-
saan asiakassuhteen perusteella omiin asiakkaisiinsa liittyvia asiakastietoja. Jake-
luverkonhaltijat ja vahittaismyyjat toimivat ndissa tilanteissa itsendisinad henkildre-
kisterin pitajina.

Koska sahkdjarjestelmd muodostaa integroidun kokonaisuuden, jossa toimivien
osapuolien valinen tiedonvaihto kuuluu olennaisena osana sahkéntoimitusten to-
teuttamiseen, on markkinoiden tehokkaan toiminnan jarjestamiseksi valttamatonta
jarjestad jakeluverkoissa tapahtuvan sahkdkaupan tiedonvaihto yhdenmukaisten
madramuotoisten menettelysadntdjen mukaiseksi. Henkilotiedoksi katsottavan tie-
don kasittelya ei ole mahdollista erotella tiedonvaihdossa sellaisen muutoin vastaa-
van tiedon kasittelystd, joka ei ole henkildtietoa. Jakeluverkoissa tapahtuvan sah-
kdnkaupan tiedonvaihdon osana tapahtuva henkilétietojen kasittely ei tdman
vuoksi voi perustua yksinomaan yleisen tietosuoja-asetuksen saanndksiin. Yleisesta
tietosuoja-asetuksesta poikkeava kansallinen saantely on jakeluverkoissa tapahtu-
van sahkdkaupan edellyttdmaan tiedonvaihtoon liittyvan henkildtietojen kasittelyn
osalta tdman vuoksi valttamatoénta. Tiedonvaihtoa koskeville mukautuksille on
edelld kuvattu yleisen edun mukainen tavoite ja ne on rajattu oikeasuhteisiksi niilla
tavoiteltuun paamaaraan nahden.

75a §

Lakiin esitetdan lisattéavaksi uusi 75 a §, jossa saadettaisiin vahittdismyyjien ja ja-
keluverkonhaltijoiden velvollisuudesta kayttaa sahkdkaupan keskitetyn tiedonvaih-
don palveluita. Pykaldssa maaritellyilld toiminnanharjoittajilla olisi siten velvollisuus
kayttaa 49 a §:n mukaisia palveluita toimiessaan mainituissa markkinarooleissa
sahkoén vahittaismarkkinoilla ja jakeluverkoissa. Velvollisuuden ei ole tarkoitus es-
taa vahittdismyyjia ja jakeluverkonhaltijoita halutessaan pitamasta myoés omia
asiakas-, mittaustieto- ja muita vastaavia rekistereitaan.

Velvollisuus kayttéa sahkoékaupan keskitetyn tiedonvaihdon palveluita koskisi en-
sinndkin sahkémarkkinalaissa tarkoitettuja vahittaismyyjia. Lain 3 §:n 12 kohdan
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mukaan vahittaismyynnilla tarkoitetaan sahkon toimitusta jakeluverkonhaltijan ja-
keluverkon kautta valittémasti loppukayttdjille. Velvollisuus ei siten koskisi sellaisia
sahkontoimittajia, joiden toimitus tapahtuisi muun sahkdverkon kuin jakeluverkon-
haltijan jakeluverkon kautta. Velvollisuus ei siten koskisi esimerkiksi sahkéntoimit-
tajaa, joka toimittaa sahkoa loppukayttdjille suurjannitteisen jakeluverkon kautta.
Velvollisuus ei myoskaan koskisi sahkdntoimittajaa, joka toimittaa sahkda loppu-
kayttajille sellaisen kiinteistdn tai sitd vastaavan kiinteistoryhman sisdisen sahko-
verkon kautta, joka ei kuulu luvanvaraisen sahkdverkkotoiminnan piiriin.

Velvollisuus kayttaa sahkdkaupan keskitetyn tiedonvaihdon palveluita koskisi mydés
jakeluverkonhaltijoita, jotka harjoittavat sahkdverkkotoimintaa sahkémarkkinalain
tarkoittamassa jakeluverkossa. Lain 3 §:n 10 kohdan mukaan jakeluverkonhaltijalla
tarkoitetaan laissa muun muassa verkonhaltijaa, jolla on hallinnassaan jakeluverk-
koa ja joka harjoittaa luvanvaraista sahkdverkkotoimintaa tassa verkossa. Lain 3
§:n 2 kohdan mukaan jakeluverkolla tarkoitetaan sahkéverkkoa, jonka nimellisjan-
nite on pienempi kuin 110 kilovolttia. Velvoitteen kohteena olisivat siten jakeluver-
konhaltijat, joille on mydnnetty séhkdverkkolupa sahkdverkkotoimintaan jakeluver-
kossa tai suljetussa jakeluverkossa. Yhteista naille verkoille on se, ettd niissa on
jakeluverkon kayttopaikkoja, joihin liittyvat sahkdmarkkinaprosessit on tarpeen
jarjestda yhtendisten menettelytapojen mukaisesti. Velvoite ei sen sijaan koskisi
niitd jakeluverkonhaltijoita, jotka operoivat suurjannitteista jakeluverkkoa tai suur-
jannitteista suljettua jakeluverkkoa.

Pykalan velvoitteen piiriin kuuluvan vahittaismyyjan ja jakeluverkonhaltijan olisi
myds huolehdittava siita, ettd sen tietojarjestelmat ja tiedonsiirtoon kayttamat jar-
jestelmat toimivat yhteensopivasti sahkdkaupan keskitetyn tiedonvaihdon yksikdn
tietojarjestelmien kanssa. Lain voimaantulosdaanndksessa saadettaisiin aikatau-
lusta, jonka mukaisesti ennen sahkdkaupan keskitetyn tiedonvaihdon palvelun
kayttéonottoa toimivien vahittaismyyjien ja jakeluverkonhaltijoiden olisi saavutet-
tava tassa tarkoitettu yhteensopivuus. Sahkdékaupan keskitetyn tiedonvaihdon pal-
velujen kayttdéonoton jalkeen markkinoille tulevien uusien vahittdismyyjien ja toi-
mintansa aloittavien uusien jakeluverkonhaltijoiden olisi taytettdava yhteensopi-
vuusvaatimukset ennen kuin ne voisivat aloittaa toiminnan vahittaismyyjana tai
jakeluverkonhaltijana sahkdjarjestelmassa.

Pykaldssa saadettdisiin edelleen, ettd vahittdismyyjan ja jakeluverkonhaltijan olisi
huolehdittava vastuulleen kuuluvan, sdhkékaupan keskitetyn tiedonvaihdon yksi-
kolle toimittamansa tiedon virheettémyydesta seka toimittamansa virheellisen tie-
don korjaamisesta viipymatta. Vahittaismyyjien ja jakeluverkonhaltijoiden tulisi si-
ten huolehtia ensinndkin siita, etta niiden itsensa kerdaama ja muodostama tieto,
jonka ne toimittavat sahkdkaupan keskitetyn tiedonvaihdon yksikkdon, olisi virhee-
tonta. Taman lisaksi niiden tulisi huolehtia siitd, etta asiakkaiden niille antamat tie-
dot toimitettaisiin yksikk66n virheettémassa muodossa. Vahittdismyyjan ja jakelu-
verkonhaltijan vastuulla ei kuitenkaan olisi sellainen virheellinen tieto, jonka asia-
kas on niille antanut. Jos myéhemmin ilmenee, etta vahittaismyyjan tai jakeluver-
konhaltijan toimittamassa tiedossa on virheitd, tulisi niiden ryhtya viipymatta toi-
menpiteisiin tallaisen tiedon oikaisemiseksi. Velvoite virheellisen tiedon oikaisemi-
seen koskisi my®s asiakkaan antaman virheellisen tiedon oikaisemista, jos vahit-
taismyyjalla tai jakeluverkonhaltijalla on mahdollisuus oikaista tallainen tieto.
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Pykaldan 1 momentin saanndksessa asetettaisiin vahittdismyyjille ja jakeluverkon-
haltijoille yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitettu
lakisaateinen velvoite, joka muodostaisi oikeusperustan kasitella sahkdkaupan kes-
kitetyn tiedonvaihdon palvelujen piiriin kuuluvia yleisen tietosuoja-asetuksen tar-
koittamia loppukayttdjien henkilttietoja. Pykdldssa saadetty oikeusperuste sisal-
tdisi samalla yleisen tietosuoja-asetuksen 6 artiklan 3 kohdassa tarkoitetun perus-
teen antaa kansallisessa lainsaadanndéssa erityisia saanndksid, joilla mukautetaan
yleisen tietosuoja-asetuksen saantdjen soveltamista sahkdkaupan keskitetyn tie-
donvaihdon palvelujen piiriin kuuluvassa sahkdkaupan tiedonvaihdossa. Sahkdkau-
pan keskitetyn tiedonvaihdon palveluissa kasiteltavia henkildtietoja koskevat mu-
kautukset ovat osa laajempaa mukautusten kokonaisuutta, joka on tarpeellista an-
taa sahkodkaupan markkinaprosesseissa kasiteltavien henkildtietojen kasittelysta
ja, josta sdadetaan sahkdémarkkinalaissa. Sahkdkaupan keskitetyn tiedonvaihdon
yvksikkd vastaisi jakeluverkoissa kaytavan sahkdkaupan markkinaprosessien edel-
lyttavan tiedonvaihdon ja —hallinnan keskitetysta jarjestamisestd ja taseselvityk-
sesta jakeluverkoissa.

Sahkon vahittaismarkkinoilla sahkdontoimitus loppukayttajalle edellyttda seka jake-
luverkonhaltijaa etta vahittaismyyjaa. Sahkdntoimituksen aloittamiseksi loppukayt-
tajan tulee paasaantoisesti tehda erilliset sopimukset jakeluverkonhaltijan ja vahit-
tadismyyjan kanssa. Toimialan markkinaprosessien mukaan vahittdismyyja tilaa
sahkénmyyntisopimuksen tekemisen jalkeen loppukayttajalle myos sahkéverkko-
sopimuksen jakeluverkonhaltijalta. Jakeluverkossa toimii lukuisia vahittaismyyjia,
joiden toimitukset omille asiakkailleen selvitetdan taseselvitysjaksoittain. Jakelu-
verkonhaltija vastaa sahkdntoimitusten mittauksesta. Myds vahittaismyyjan lasku-
tus perustuu jakeluverkonhaltijan toimittamiin mittaustietoihin.

Edelld kuvattujen sahkdn vahittdismarkkinoiden erityispiirteiden vuoksi jakeluver-
konhaltijoilla ja vahittaismyyijilla on tarve vaihtaa loppukdyttajien sopimustietoja ja
mittaustietoja. Tama tiedonvaihtotarve koskee koko sopimusaikaa ja sen kuluessa
toteutunutta séhkdénkayttda. Tiedonvaihto on sahkémarkkinoiden osapuolille ja ver-
konhaltijoille lakiin perustuva tehtava. Sahkémarkkinalain 22 §:ssa saddetdan sah-
kdéntoimitusten mittaus ja 74 §:ssa taseselvitys verkonhaltijoiden tehtavaksi. Sah-
kédmarkkinalain 75 §:ssa puolestaan saadetdan sahkdkaupan edellyttdmasta ilmoi-
tusvelvollisuudesta, jonka mukaan sahkdmarkkinoiden osapuolen ja verkonhaltijan
on huolehdittava vastuulleen kuuluvien sahkdkaupan, tasevastuun tayttamisen
seka taseselvityksen edellyttamien ilmoitusten tekemisesta.

Jakeluverkonhaltijat ja vahittaismyyjat kasittelevat henkilétietoja seka tayttdes-
saan niille sahkémarkkinalaissa saadettyja tehtavia ja velvoitteita etta kasitelles-
saan asiakassuhteen perusteella omiin asiakkaisiinsa liittyvia asiakastietoja. Jake-
luverkonhaltijat ja véhittaismyyjat toimivat naissa tilanteissa itsendisina henkildre-
kisterin pitajina.

Koska sdhkdjarjestelma muodostaa integroidun kokonaisuuden, jossa toimivien
osapuolien valinen tiedonvaihto kuuluu olennaisena osana sahkéntoimitusten to-
teuttamiseen, on markkinoiden tehokkaan toiminnan jarjestamiseksi valttamatonta
jarjestaad jakeluverkoissa tapahtuvan sahkdkaupan tiedonvaihto yhdenmukaisten
maaramuotoisten menettelysaantéjen mukaiseksi. Henkildtiedoksi katsottavan tie-
don kasittelya ei ole mahdollista erotella tiedonvaihdossa sellaisen muutoin vastaa-
van tiedon kasittelysta, joka ei ole henkilotietoa. Jakeluverkoissa tapahtuvan
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sahkdnkaupan tiedonvaihdon osana tapahtuva henkilétietojen kasittely ei taman
vuoksi voi perustua yksinomaan yleisen tietosuoja-asetuksen saanndksiin. Yleisesta
tietosuoja-asetuksesta poikkeava kansallinen saantely on jakeluverkoissa tapahtu-
van sahkdkaupan edellyttéamaan tiedonvaihtoon liittyvan henkilétietojen kasittelyn
osalta téamdn vuoksi valttamatonta. Tiedonvaihtoa koskeville mukautuksille on
edella kuvattu yleisen edun mukainen tavoite ja ne on rajattu oikeasuhteisiksi niilla
tavoiteltuun paamaaraan nahden.

75b §

Pykaldan esitetdan uutta sdaanndstd sahkdkaupan markkinaprosesseihin liittyvan
tiedon hallinnasta, joka koskisi sahkdkaupan keskitetyn tiedonvaihdon palvelut
tuottavaa yksikk6éa lukuun ottamatta kaikkia sellaisia sahkdalan yrityksia, jotka
osallistuvat markkinaprosesseihin sahkdisin jarjestelmin ja yllapitavat tallaisia jar-
jestelmid. Sahkoalan yrityksella tarkoitetaan sahkémarkkinalaissa luonnollista tai
oikeushenkilda, joka harjoittaa ainakin yhta seuraavista toiminnoista: sahkén tuo-
tanto, siirto, jakelu, toimitus tai osto ja joka on vastuussa naihin toimintoihin liitty-
vista kaupallisista, teknisista tai yllapitotehtavista, lukuun ottamatta loppukaytta-
jaa. Keskeisia saantelyn kohteita olisivat tassa tapauksessa verkonhaltijat, vahit-
taismyyjat ja tasevastaavat. Saannds sisaltdd myds naita toimintoja ja jarjestelmia
koskevan kehittamisvelvollisuuden. Pykdlan saanndksella varauduttaisiin myos ko-
mission ehdotukseen Euroopan parlamentin ja neuvoston direktiiviksi sahkén sisa-
markkinoita koskevista yhteisista saannoista [KOM(2016) 864 lopullinen] perustu-
van uuden sahkdmarkkinadirektiivin tiedon hallintaa koskevan 23 artiklan taytan-
tédnpanoon. Ehdotuksen kasittely on loppuvaiheessa Euroopan unionin toimieli-
missa.

Pykalan mukaan sahkdalan yrityksen olisi yllapidettava ja kehitettava sahkdkaupan
markkinaprosesseihin, tasevastuun tayttdmiseen ja taseselvitykseen liittyvia toi-
mintojaan ja palveluitaan seka niiden hoitamiseen tarvittavia jarjestelmidan seka
yhteyksia ndihin toimintoihin liittyvien toisten séhkdalan yritysten jarjestelmiin si-
ten, etta kyseiset palvelut ja niiden tuottamiseen kdytettdvat jarjestelmat toimivat
tehokkaasti ja niiden kaytettavyys on helppoa, niiden tietoturvan taso on asianmu-
kainen ja ettd edellytykset tehokkaasti toimiville sahkémarkkinoille voidaan tur-
vata.

Saanndosta sovellettaisiin siten esimerkiksi sellaisten laitteistojen seka tietojarjes-
telmien ja ohjelmistojen yllapitamiseen, kayttéon ja kehittdmiseen, joilla toimite-
taan edellda mainittuihin prosesseihin liittyvia tietoja sahkdkaupan keskitetyn tie-
donvaihdon yksikélle seka taseselvitystehtdvia hoitaville tasevastaaville ja valta-
kunnallisesta taseselvityksesta vastaavalle yksikélle. Kehittdmisvelvollisuus tulisi
tayttdad muun muassa siten, ettd mainitut palvelut toimisivat tehokkaasti ja siten,
etta edellytykset tehokkaasti toimiville sshkémarkkinoille voidaan turvata. Momen-
tin mukaisen kehittdmisvelvollisuuden tavoitteena on turvata sahkdmarkkinalain 1
§:n tavoitesaanndksen mukaisesti edellytykset tehokkaasti toimiville sahkédmarkki-
noille. Talla tarkoitettaisiin esimerkiksi, etta sahkdalan yritys olisi velvollinen huo-
lehtimaan, etta silld on asianmukaiset tietotekniset valmiudet ja tietoliikenneval-
miudet toimia omalle markkinaroolilleen asetettujen tai vastuulleen kuuluvien vaa-
timusten mukaisesti sahkdémarkkinoilla. Velvollisuuden sisallélliset vaatimukset
maaraytyisivat siten aina kunkin toiminnanharjoittajan oman roolin mukaisesti.
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Kehittamisvelvollisuuteen kuuluisi lisdksi olennaisena osana palvelujen tietoturvan
asianmukaisen tason varmistaminen. Tietoturvan asianmukaisella tasolla tarkoitet-
taisiin tdssa yhteydessa asianmukaisia ja oikeasuhtaisia teknisia ja organisatorisia
toimenpiteita, joita sahkémarkkinoiden osapuolen ja verkonhaltijan tulisi toteuttaa
hallitakseen riskejd, joita kohdistuu pykalassa tarkoitettuihin palveluihin liittyvien
verkko- ja tietojarjestelmien turvallisuuteen. Pykadldssa saadetylla kehittamisvel-
vollisuudella tulisi osaltaan pyrkia varmistamaan asianmukainen, riskiin suhteutettu
verkko- ja tietojarjestelmien turvallisuuden taso ndissa palveluissa uusin tekniikka
huomioon ottaen. Verkko- ja tietojarjestelmien turvallisuudella tarkoitettaisiin asi-
anomaisten jarjestelmien kykya suojautua tietylld varmuudella toimilta, jotka vaa-
rantavat tallennettujen tai siirrettyjen tai kasiteltyjen tietojen taikka muiden kysei-
sissa verkko- ja tietojarjestelmissa tarjottujen tai niiden valityksella saatavilla ole-
vien palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden.

Pykaldan 2 momenttiin ehdotetaan informatiivista séanndosta, jonka mukaan sahko-
kaupan keskitetyn tiedonvaihdon palvelujen jarjestamisesta saadettdisiin lain 5 lu-
vussa. Pykdlaa ei siten sovellettaisi jarjestelmavastaavaan kantaverkonhaltijaan
sahkoékaupan keskitetyn tiedonvaihdon palvelujen jarjestamisen osalta. Sen osalta
saannokset annettaisiin ehdotetussa 49 a §:ssa.

Pykaldn 1 momentin sdaanntdksessa asetettaisiin sahkdalan yrityksille yleisen tieto-
suoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitettu lakisdateinen vel-
voite, joka muodostaisi oikeusperustan kasitella sahkdékaupan markkinaproses-
seissa, tasevastuunsa tdyttamisessa ja taseselvityksessa myos yleisen tietosuoja-
asetuksen tarkoittamia loppukayttdjien henkilétietoja. Pykaléssa saadetty oikeus-
peruste sisaltdisi samalla yleisen tietosuoja-asetuksen 6 artiklan 3 kohdassa tar-
koitetun perusteen antaa kansallisessa lainsadadanndssa erityisia saannoksia, joilla
mukautetaan yleisen tietosuoja-asetuksen saantdjen soveltamista sahkdkaupan
markkinaprosesseissa, tasevastuun tdyttamisessa ja taseselvityksessa. Naiden la-
kiin perustuvien velvoitteiden ja tehtavien yhteydessa kasiteltévia henkildtietoja
koskevat mukautukset ovat osa laajempaa mukautusten kokonaisuutta, joka on
tarpeellista antaa sahkdkaupan markkinaprosesseissa kasiteltdvien henkildtietojen
kasittelysta ja josta saadetdaan sahkdmarkkinalaissa. Henkil6étietojen kasittelyn
osalta sdaanndkset kohdistuisivat [dhinna vahittaismyyjiin ja jakeluverkonhaltijoihin.

Sahkon vahittdismarkkinoilla sdhkdntoimitus loppukayttajalle edellyttéda seka jake-
luverkonhaltijaa etta vahittdismyyjaa. Sahkdntoimituksen aloittamiseksi loppukayt-
tajan tulee padsaantoisesti tehda erilliset sopimukset jakeluverkonhaltijan ja vahit-
téismyyjan kanssa. Jakeluverkossa toimii lukuisia vahittaismyyjia, joiden toimituk-
set omille asiakkailleen selvitetdaan taseselvitysjaksoittain. Jakeluverkonhaltija vas-
taa sahkdntoimitusten mittauksesta. My6s vahittdismyyjan laskutus perustuu jake-
luverkonhaltijan toimittamiin mittaustietoihin.

Edelld kuvattujen sahkon vahittdismarkkinoiden erityispiirteiden vuoksi jakeluver-
konhaltijoilla ja vahittaismyyjilla on tarve vaihtaa loppukayttajien sopimustietoja ja
mittaustietoja. Tama tiedonvaihtotarve koskee koko sopimusaikaa ja sen kuluessa
toteutunutta séhkdénkayttdéa. Tiedonvaihto on sahkémarkkinoiden osapuolille ja ver-
konhaltijoille lakiin perustuva tehtava. Sahkémarkkinalain 22 §:ssa saadetdan sah-
kdntoimitusten mittaus ja 74 §:ssa taseselvitys verkonhaltijoiden tehtavaksi. Sah-
kédmarkkinalain 75 §:ssa puolestaan sdaadetdan sahkdkaupan edellyttdmasta ilmoi-
tusvelvollisuudesta, jonka mukaan sahkémarkkinoiden osapuolen ja verkonhaltijan
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on huolehdittava vastuulleen kuuluvien sdhkékaupan, tasevastuun tayttdmisen
seka taseselvityksen edellyttdmien ilmoitusten tekemisesta.

Jakeluverkonhaltijat ja vahittdismyyjat kasittelevat henkildtietoja seka tayttaes-
saan niille sahkdmarkkinalaissa saadettyja tehtavia ja velvoitteita ettd kasitelles-
saan asiakassuhteen perusteella omiin asiakkaisiinsa liittyvia asiakastietoja. Jake-
luverkonhaltijat ja vahittdismyyjat toimivat naissa tilanteissa itsenaisina henkildre-
kisterin pitajina.

Koska sahkodjarjestelma muodostaa integroidun kokonaisuuden, jossa toimivien
osapuolien valinen tiedonvaihto kuuluu olennaisena osana sahkéntoimitusten to-
teuttamiseen, on markkinoiden tehokkaan toiminnan jarjestamiseksi valttamatonta
jarjestaa jakeluverkoissa tapahtuvan sdahkdkaupan tiedonvaihto ja taseselvitys yh-
denmukaisten maaramuotoisten menettelysaantéjen mukaiseksi. Henkildtiedoksi
katsottavan tiedon kasittelyd ei ole mahdollista erotella tiedonvaihdossa sellaisen
muutoin vastaavan tiedon kasittelysta, joka ei ole henkil6tietoa. Jakeluverkoissa
tapahtuvan sahkdénkaupan tiedonvaihdon ja taseselvityksen osana tapahtuva hen-
kilotietojen kasittely ei tdman vuoksi voi perustua yksinomaan yleisen tietosuoja-
asetuksen saanndksiin. Yleisesta tietosuoja-asetuksesta poikkeava kansallinen
saantely on jakeluverkoissa tapahtuvan séhkékaupan edellyttdmaan tiedonvaih-
toon ja taseselvitykseen liittyvan henkildtietojen kasittelyn osalta téman vuoksi
valttamatoénta. Pykalassa saadetyille mukautuksille on edelld kuvattu yleisen edun
mukainen tavoite ja ne on rajattu oikeasuhteisiksi niilld tavoiteltuun paamaaraan
nahden.

Laki sdahko- ja maakaasumarkkinoiden valvonnasta (590/2013) (jatkossa myos val-
vontalaki)

Lain 10 § 1 mom.

Energiaviraston tulee paatdkselladn (vahvistuspaatds) vahvistaa jarjestelmavas-
taavan kantaverkonhaltijan noudatettaviksi seuraavat palvelujen ehdot ja palvelu-
jen hinnoittelua koskevat menetelmat ennen niiden kayttéonottamista:

7) jarjestelmavastaavan kantaverkonhaltijan sahkékaupan keskitetyn tiedonvaih-
don palvelujen ehdot sekd menetelmat jarjestelmavastaavan kantaverkonhaltijan
sahkdkaupan ja taseselvityksen edellyttdéman tiedonvaihdon kehittdmistehtavasta
ja sahkdkaupan keskitetyn tiedonvaihdon palveluista perimien maksujen maaritta-
miseksi; (8.5.2020/328)

Lain 10 § 2 mom.

Hinnoittelussa noudatettavien menetelmien vahvistamista koskevassa paatoksessa
voidaan maarata:
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5) hinnoittelurakenteen maarittamistavasta, jos maarittamistapa on tarpeen verk-
koon paasyn toteuttamiseksi tai Suomea sitovan kansainvalisen velvoitteen taytan-
toéon panemiseksi taikka jos maarittamistapa liittyy jarjestelmavastuun piiriin kuu-
luvien palvelujen hinnoitteluun;

Hallituksen esitys (HE 144/2018) Sahko- ja maakaasumarkkinoiden valvonnasta an-
netun lain yksityiskohtaiset perustelut

Lain 10 §

Pykalan 1 momenttiin esitetaan lisattavaksi uusi 7 kohta, jossa saadettaisiin jarjes-
telmavastaavan kantaverkonhaltijan sdhkékaupan keskitetyn tiedonvaihdon palve-
lujen ehtojen seka jarjestelmdvastaavan kantaverkonhaltijan sahkdkaupan ja
taseselvityksen edellyttaman tiedonvaihdon kehittédmistehtavasta ja sahkdkaupan
keskitetyn tiedonvaihdon palveluista perimien maksujen maarittdmistad koskevien
menetelmien vahvistamisesta. Kohdassa viitattaisiin sahkdmarkkinamarkkinalain
49 a §:n mukaisiin palveluihin ja 49 b §:ssa tarkoitettuihin maksuihin. Mainitut
ehdot ja menetelmat kuuluisivat pykalassa saadetyn Energiaviraston ennakollisen
toimivallan piiriin. Vahvistuspdatoksen aineellisoikeudellisena perustana toimisivat
sahko6- ja maakaasumarkkinoiden valvonnasta annetun lain 12 §:n mukaisesti sah-
kdmarkkinalaki ja sen nojalla annetut sdanntkset. Esityksen tarkoituksena ei ole
muuttaa lain 10 §:n 1 momentin saanndsta tai sen soveltamiskaytdantéa muulla
tavoin.

Valtioneuvoston asetus sdhkdkaupan keskitetyn tiedonvaihdon palvelujen kayttoon-
otosta (1073/2019)

Asetuksen 2 §

Sahkdmarkkinalain (588/2013) 49 a §:ssa tarkoitetut sahkdkaupan keskitetyn tie-
donvaihdon palvelut otetaan kayttéén 21 paivéana helmikuuta 2022.

Perustelut

Asianosaisuus

Fingrid Datahub Oy on pyytdnyt Energiavirastoa vahvistamaan séahkékaupan kes-
kitetyn tiedonvaihdon palveluehdot valvontalain 10 §:n nojalla.

Sahkdmarkkinalain 49 a §:n mukaan jarjestelmdavastaava kantaverkonhaltija vas-
taa vastuualueellaan jakeluverkoissa kaytavan séhkdkaupan markkinaprosessien
edellyttédman tiedonvaihdon ja -hallinnan keskitetysta jarjestamisesta ja taseselvi-
tyksesta jakeluverkoissa (sahkékaupan keskitetyn tiedonvaihdon palvelut).

Sahkdmarkkinalain 8 §:n mukaan jarjestelmavastaavan kantaverkonhaltijan verk-
koluvan edellytyksena on, ettd se on jarjestanyt sdhkdkaupan keskitetyn tiedon-
vaihdon palvelujen hoitamiseen liittyvat toiminnot kokonaan omistamansa tytaryh-
tion tehtavaksi.
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Fingrid Oyj on Energiaviraston 19.1.2015 antamalla paatdksellda dnro
831/410/2013 maaratty sahkémarkkinalain (2013/588) 8 §:n tarkoittamaksi jar-
jestelméavastaavaksi kantaverkonhaltijaksi manner-Suomen alueella. Fingrid on
jarjestanyt sahkdékaupan keskitetyn tiedonvaihdon palvelujen hoitamiseen liittyvat
toiminnot kokonaan omistamansa tytaryhtién Fingrid Datahub Oy:n tehtavaksi.

Valvontalain 10 §:n mukaan Energiaviraston tulee paatdksellaan vahvistaa jarjes-
telmavastaavan kantaverkonhaltijan noudatettaviksi jarjestelmdvastaavan kanta-
verkonhaltijan sahkékaupan keskitetyn tiedonvaihdon palvelujen ehdot seka me-
netelmat sahkdkaupan keskitetyn tiedonvaihdon palveluista perimien maksujen
maarittamiseksi ennen niiden kdyttédnottamista.

Energiavirasto toteaa, etta sahkdmarkkinalain 49a §:n perusteella jarjestelmavas-
taava kantaverkonhaltija Fingrid Oyj on vastuussa sahkdkaupan keskitetyn tiedon-
vaihdon palvelujen hoitamisesta, vaikka yhtio on tullut antaa siihen liittyvat toimin-
not tytaryhtiénsa Fingrid Datahub Oy:n tehtavaksi. Edelleen valvontalain 10 §:n
nojalla Energiaviraston tehtavana on vahvistaa sahkdkaupan keskitetyn tiedonvaih-
don palveluehdot jarjestelmavastaava kantaverkonhaltija Fingrid Oyj:n noudatet-
tavaksi. Energiavirasto toteaa, etta Fingrid Oyj:n tehtdvana on edelleen huolehtia,
etta Fingrid Datahub Oyj noudattaa vahvistettuja palveluehtoja.

Taman perusteella Energiavirasto katsoo, etta sahkdkaupan keskitetyn tiedonvaih-
don palveluehtoja koskevan vahvistuspaatoksen asianosaisena on jarjestelmavas-
taava kantaverkonhaltija Fingrid Oyj.

Vahvistettava ehtokokonaisuus, ohjeet ja ohjeiden muuttaminen

Ehdoista saaduissa lausunnoissa mm. esitettiin muutosta sopimuksen kohtiin, jotka
liittyivat Datahubin oikeuteen muuttaa ohjeistusta datahub-palvelun toteutta-
miseksi ja sen turvaamiseksi. Muutoskohtiin toivottiin mm. tarkennettavaksi, mil-
laiset ovat ne muutokset, jolloin Datahubilla on oikeus muuttaa antamiaan ohjeita
palvelun toteuttamiseksi, kirjaamaan menettelyt sille, kuinka sopimuksen ja sen
liitteiden muuttaminen hyvaksytaan sopimusosapuolien toimesta sekd sitomaan
ohjeistuksen antaminen koskemaan vain hankittavaa palvelua.

Lisdksi lausunnoissa esitettiin, ettd alan toimijat tulee ottaa mukaan aktiivisesti da-
tahubin kehittamiseen ja tdma pitaisi maaritelld nykyistd tarkemmin myo6s sopi-
muksen velvoitteissa. Kommenttina esitettiin mm., etta tarkempi kuvaus kehitys-
yhteistydn vastuista, kustannuksista ja toimintamallista on tarpeen. Lisaksi esitet-
tiin, etta tulisi tarkemmin maaritella miten toimiala voi osallistua kokonaisuutena
tiedonvaihdon maarittelyyn, muutosten hyvaksymiseen ja aikatauluttamiseen.

Lausunnoissa esitettiin myds, ettd Datahubin tulisi ottaa paremmin huomioon sah-
konmyyjalle aiheutuvat muutoskustannukset ja realistisempi aikataulu. Etenkin
pienilla toimijoilla resurssit ovat kevyet ja neuvotteluvoima tietojarjestelmatoimit-
tajien suhteen heikko. Epaselvien ja muuttuvien tulkintojen ja vaatimusten nahtiin
aiheuttavan sahkémarkkinoilla pysymisen tai sahkémarkkinoille tulon esteita ja toi-
mivat nain syrjivasti pienempia markkinatoimijoita kohtaan. Markkinatoimijoille ja
jarjestelmatoimittajille esitettiin parempaa nakyvyytta versiopaivityksiin ja niiden
laajuuteen vahintaan 6-9 kk eteenpain. Palvelusopimuksessa esitetyt varoitusajat
muutoksista ilmoittamiselle koettiin lausunnoissa riittdmattémaksi. Muutosten
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ilmoitusaikojen tulisi olla pidemmat ja niissa tulisi huomioida myds jarjestelmatoi-
mittajan tarvitsema aika.

Ehtojen nahtiin yleisesti ottaen painottavan enemman datahubin asiakkaiden vel-
vollisuuksia.

Virasto toteaa, etta sen ennakollisen toimivallan piiriin ja siten valvontalain 10 §:n
1 momentin 7 kohdan mukaisiin vahvistettaviin keskitetyn tiedonvaihdon palve-
luehtoihin katsotaan ko. pykalaa koskevien hallituksen esityksen yksityiskohtaisten
perustelujen mukaan kuuluvan sahkémarkkinalain 49 a §:n mukaiset palvelut. Lain
yksityiskohtaisissa perusteluissa 49 a §:n 2 mom. palveluiden yllapito- ja kehitta-
misvelvoitetta todetaan sovellettavan esimerkiksi datahubin palvelujen tuottami-
seen tarvittavien laitteistojen seka tietojarjestelmien ja ohjelmistojen yllapitami-
seen, kayttoon ja kehittamiseen. Virasto katsoo, etta datahubin laitteistot, tietojar-
jestelmat ja ohjelmistot ja etenkin niiden rajapinnat toisten sdahko6alan yritysten
jarjestelmiin ovat olennainen osa niin datahubin palveluiden kayttéa kuin niiden
kehittamista.

Edella todetun perusteella virasto katsoo ja on vastinepyynnéssaan FGDH:lle esit-
tanyt, ettd datahubin palveluehtojen piiriin tulee ldhtékohtaisesti katsoa kuuluvaksi
kaikki 49 a §:n 1 momentissa esitetyt palvelut sekd niiden tuottamiseen tarvittavat
datahubin laitteistot seka tietojarjestelmat ja ohjelmistot ja etenkin niiden rajapin-
nat sahkoalan yritysten jarjestelmiin siltéd osin, kun nama aiheuttavat olennaisia
velvoitteita datahubin palveluiden kayttdjille. Tallaisiksi datahubin palveluiden kayt-
tajille aiheutuviksi olennaisiksi velvoitteiksi voidaan viraston ndkemyksen mukaan
katsoa esimerkiksi datahubin kdyttajan laitteistoihin, tietojarjestelmiin tai ohjelmis-
toihin olennaisesti vaikuttavat muutokset.

FGDH on 23.4.2021 antamassaan lausunnossa katsonut, etta Energiaviraston vah-
vistamisen piiriin tulee kuulua varsinaisen palvelusopimuksen ehtoihin liittyvat koh-
dat. Lisaksi FGDH katsoi, ettd Energiaviraston tulisi vahvistaa liite 1 Palvelukuvaus,
koska liitteessa kuvataan sopimusosapuolten keskeisia tehtdvia tarkemmalla ta-
solla kuin lainsdadanndssa, seka sopimuksen maksukomponentit (liite 2 osin),
mutta ei yksikkéhintoja.

Palvelusopimuksen liitteind on FGDH:n lausunnon mukaan myds teknisempia do-
kumentteja, joilla sahkdén vahittdismyyjia ja jakeluverkonhaltijoita ohjeistetaan
koskien ko. osapuolten tietojarjestelmien testausta ja sertifioitumista datahub-jar-
jestelmaa vasten seka tietoturvaan liittyvia vaatimuksia, joilla varmennetaan osa-
puolten sahkdmarkkinalaissa vaadittua asianmukaista tietoturvan tasoa datahub-
jarjestelmaan liittymisen ja sen kayttamisen osalta. Naiden (liitteet 3, 4, 5 ja 6)
osalta FGDH katsoi, etta Energiaviraston ei tule vahvistaa kyseisia teknisempia liit-
teita.

FGDH on 21.6.2021 antamassaan vastineessa edelleen esittanyt, etta Datahub on
toiminnaltaan palvelu- ja taustajarjestelma, jota asiakkaat kayttavat joko kaytto-
liittyman tai b to b -rajapinnan kautta. Arviolta yli 95 % asiakkaista tulee kaytta-
maan datahubia rajapinnan kautta. Datahubin kayttédnoton mydta nykyisessa tie-
donvaihdossa kaytdssa olevat roolit tullaan jakamaan jarjestelmassa tarkemmalle
prosessitasolle, tiedonvaihdon prosessien mukaisesti. Tata tarkoitusta varten data-
hub-hankkeessa on luotu kuvaukset markkinaprosessien vaatimuksille datahubin
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sisaiselle tietomallille, seka kuvaukset paatietoryhmistd, kunkin datahubin osapuo-
len oikeuksista tietoihin. Lisdksi on kuvattu sdahkoén vahittaismarkkinoiden liiketoi-
mintaprosessit ja toimintamallit, joita datahub tukee. Tama kuvaus sisaltda peri-
aatteet ja sdanndt, miten osapuolet hakevat ja ilmoittavat tietoa datahubiin, ja mi-
ten tieto valitetaan muille osapuolille osana markkinaprosesseja. Kuvaus sisaltaa
kokonaisprosessien kuvauksia osapuolten liiketoiminnan nakdékulmasta. Myo6s tar-
kemmat tapahtumakohtaiset kuvaukset on kuvattu erikseen kuin myoés ns. data-
standardi. Edella kuvattua dokumentaatiota on laajennettu erilaisilla teknisilld do-
kumenteilla. Kaikki dokumentit on julkaistu datahub palvelut -portaalissa. FGDH on
todennut, ettd toimiakseen datahubin kanssa asiakkaan tulee rakentaa jarjestel-
mansa vastaamaan naita maarittelyja. Palvelusopimus kokonaisuudessa aikaisem-
min mainitut tekniset dokumentit ovat Palvelukuvauksessa mainittu ohjeina, joita
asiakkaan tulee toiminnassaan noudattaa. FGDH esitti, etta Palvelukuvauksen sah-
kdnmyyjien ja jakeluverkonhaltijoiden tehtdviin ja velvoitteisiin lisdtaan, ettd niiden
tulee noudattaa Datahubin yllapitdmia ohjeita palvelusopimuksen kohdan 2.2 mu-
kaisesti kuten sahkdn vahittaismarkkinoiden liiketoimintaprosessit datahubissa, da-
tahub-tapahtumat, datastandardi ja prosessikaaviot. Kulloinkin voimassa olevat
ohjeet |6ytyvat Datahub Palvelut -portaalissa.

Koska léahes kaikki datahubin asiakkaat kayttavat rajapintaa operoidessaan data-
hubin kanssa, niin kaikki datahubin rajapintaan tehtavat muutokset tai paivitykset
tms. edellyttavat muutoksia myds asiakkaiden rajapintaan ja sita kayttaviin jarjes-
telmiin. Jos kaikkiin edella kuvattuihin teknisiin kuvauksiin tehtavat muutokset oli-
sivat Energiaviraston ennakollisen toimivallan piirissa ja jos FGDH ei voisi asettaa
datahub palvelun kayttdjille palveluiden kayttéa koskevia velvoitteita ohjeistuksin
vaan ne tulee sisdllyttaa palveluehtoihin, tdéma johtasi FGDH:n nakemyksen mu-
kaan siihen, etta kaikki asiakasta koskevat tekniset kuvaukset ovat siten osa pal-
velusopimusta ja edellyttavat viraston vahvistusta. FGDH esitti edelleen, etta ky-
seiset kuvaukset olisivat teknisia ohjeita asiakkaalle, joita Palvelusopimus velvoit-
taa noudattamaan. Vastaavaa sopimus-ohje -rakennetta kaytetdaan FGDH:n ndke-
myksen mukaan samalla tavalla Fingridin liittymisehtojen kohdalla.

Vastineessaan FGDH toi esille sen, ettd hallinnolliset prosessit tulevat muodostu-
maan teknisen kehityksen esteeksi, mika johtaa vaajaamatta sahkoén vahittadis-
markkinakehityksen hidastumisen. FGDH katsoi, ettei se voi ottaa toiminnassaan
sita riskia, etta tekniset ratkaisut muuttuvat viranomaiskasittelyssa, vaan kaytan-
nodssa FGDH tulisi kdynnistémaan tekniseen toteutukseen liittyvat hankinta- ja tar-
kemmat madrittelytydt vasta viranomamaiskasittelyn jalkeen. Lisaksi FGDH toi
esille, ettd kyse on erittdin teknisistéd dokumenteista, joiden asianmukainen ja huo-
lellinen kasittely tulee vaatimaan myds Energiavirastolta vastaavia resursseja.

FGDH katsoi, etta palvelusopimuskokonaisuuteen sisaltyy velvoitteita, joiden muut-
taminen on valttdamaténta ehtojen vahvistusprosessia nopeammalla aikataululla.

Edelleen FGDH katsoi, ettd ehtoihin tulee sisaltyd mekanismi, jolla ohjeet tulevat
osapuolia sitovasta voimaan, eivatka maaraajat voi olla kohtuuttoman pitkia laki-
saateisen palvelun tuottajan kannalta. FGDH katsoi myds, ettei esitetty maaraaika
poikkea ainakaan asiakkaan vahingoksi kaupallisten palveluiden yleisesta tasosta.

Energiavirasto pitda perusteltuna, ettd sahkdkaupan keskitetyn tiedonvaihdon pal-
veluita on pystyttava kehittdmaan riittavan joustavasti mm. markkinatarpeiden,



-'.'l\

energiavirasto
energimyndigheten

Paatos 42 (65)

Dnro 2500/434/2020

lainsaadannén muutosten seka tekniikan kehittyessa. Toisaalta sahkémarkkinalain
49 §:ssa korostetaan, ettd sdhkdkaupan ja taseselvityksen edellyttdéman tiedon-
vaihdon kehittdmisessa jarjestelmavastaavan kantaverkonhaltijan on toimittava
vastuualueellaan yhteistydssa sahkoalan yritysten kanssa. Kehittamistoiminnalla
on edistettdava tehokkaasti seka sahkémarkkinoiden osapuolien, verkonhaltijoiden
ja tasevastaavien kannalta tasapuolisesti ja syrjimattomasti toteutettua sahkodkau-
pan ja taseselvityksen edellyttamaa tiedonvaihtoa seka tiedonvaihdon tietoturvan
asianmukaista tasoa. Lisaksi sahkdmarkkinalain 49 a §:n perusteluissa tuodaan
esille, etta jarjestelmavastaavan kantaverkonhaltijan tulisi palveluita kehittaessaan
tehda yksittaistapauksissa ratkaisunsa sahkdmarkkinoiden toimivuuden kokonaise-
dun nakdkulmasta. Tallaisessa tilanteessa jonkin yksittdisen markkinaosapuolen in-
tressi ei voisi syrjayttaa sahkémarkkinoiden toimivuuden laajasti kasittavaa intres-
sia.

Virasto on 24.6.2021 esittanyt tarkennuksia FGDH:n padsopimukseen FGDH:n oi-
keuteen antaa ja muuttaa datahubin asiakkaita velvoittavia ohjeita. Virasto katsoi,
ettd jotta sekd sallitaan datahubin joustava tekninen kehitys, ettd varmistetaan
toimialan osallistuminen keskitetyn tiedonvaihdon kehittédmiseen, on datahubin
tekniset maarittelyt jatetty valvontalain 10 §:n nojalla vahvistettavien palvelueh-
tojen ulkopuolelle. Tallaisia datahubin sahkdmarkkinalain 49 a §:n palveluihin liit-
tyvia Asiakkaille kohdistuvia velvoitteita koskevat ohjeet ja niihin tehtavat muutok-
set annetaan sen sijaan ehdoissa tehtavaksi sahkdmarkkinalain 49 §:n mukaisesti
yhteistydssa toimialan kanssa niilta osin, kun ohjeet ja ohjeiden muutokset aiheut-
tavat vahaista merkittdvampia vaikutuksia datahubin kayttajien tietojarjestelmille.

Virasto katsoo, etta sitomalla datahubin kayttéon liittyvat ohjeet toimialan kanssa
yhteistydssa tehtavaan kehitystyohoén voidaan varmistaa, ettd muutokset suunni-
tellaan ja toteutetaan tehokkaasti, ja seka datahubin etta toimialan tarpeet ja toi-
minta huomioiden. Samalla toimialan tietoisuus tulevista muutoksista paranee ja
muutoksiin pystytdaan varautumaan paremmin.

FGDH on toimittanut edella todetun mukaisesti muokatun palvelusopimuksen vi-
raston vahvistettavaksi 29.6.2021.

FGDH:n vahvistettavaksi esittamassa palvelusopimuskokonaisuudessa esitetyt vi-
raston toimivaltaan kuuluvat sahkémarkkinaosapuolille kohdistetut velvoitteet sen
sijaan vahvistetaan osana keskitetyn tiedonvaihdon palveluehtoja tassa paatok-
sessa esitetylla tavalla.

Virasto vahvistaa talla paatdksella edelld mainitut liitteet:

Palvelusopimuksen (lukuun ottamatta kappaletta 9 Tietosuoja); Palvelukuvauksen
(Palvelussopimus liite 1); Palvelutasot (Palvelusopimus liite 3); Testiymparistot ja
niiden vaatimukset (Palvelusopimus liite 4); Tietoturvavaatimukset Datahub-jarjes-
telman kaytolle (Palvelusopimus liite 5), seka Sertifiointipalvelun vaatimukset (Pal-
velusopimus liite 6). Energiavirasto vahvistaa keskitetyn tiedonvaihdonpalvelujen
hinnoittelumenetelmat kustannustenjaon ja maksurakenteen osalta (Hinnoittelu
Palvelusopimus Liite 2 mainituilta osin). Energiavirasto ei vahvista keskitetysta tie-
donvaihtopalvelusta perittavia euromaaraisia hintoja.
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Virasto yhtyy FGDH:n esittdmadan ndkemykseen siitd, etta Energiaviraston tulisi
vahvistaa liite 1 Palvelukuvaus, koska liitteessa kuvataan sopimusosapuolten kes-
keisia tehtavia tarkemmalla tasolla kuin lainsaadannoéssa, seka sopimuksen mak-
sukomponentit (liite 2 osin), mutta ei yksikkdhintoja. Virasto kuitenkin katsoo, etta
sen tulee vahvistaa myds Palvelutasot (liite 3), silla se liittyy datahubin hinnoitte-
lumenetelmiin.

Viraston tulee vahvistaa my0s Testiympadristot ja niiden vaatimukset (liite 4) seka
Sertifiointipalvelun vaatimukset (liite 6), silla datahubin testiymparistot ja sertifi-
ointi liittyvat sahkémarkkinalain 75a §:n vaatimukseen jarjestelmien yhteensopi-
vuuden varmistamisesta. Vaikka teknista toteutusta ei ole erikseen mainittu sah-
kdmarkkinalain 49a §:ssa, joka maarittda vahvistettavan ehtokokonaisuuden val-
vontalain mukaisesti, sen valvonta kuuluu viraston toimivaltaan ja ennakollisen val-
vonnan piiriin. On huomioitava, ettd FGDH:n tarjoamat datahub-palvelut muodos-
tavat lakiin perustuvan monopolipalvelujen kokonaisuuden, jota jakeluverkoissa
toimivat vahittdismyyjat ja jakeluverkonhaltijat ovat tulevaisuudessa velvollisia
kayttdmaan toiminnassaan. Séahkémarkkinalain 49a §:n mukaan jarjestelmavas-
taava kantaverkonhaltija vastaa vastuualueellaan jakeluverkoissa kdytavan sahko-
kaupan markkinaprosessien edellyttéaman tiedonvaihdon ja -hallinnan keskitetysta
jarjestamisesta ja taseselvityksesta jakeluverkoissa (datahub). Lain ja kyseisen py-
kalan esitdista (HE 144/2018, s. 35) ilmenee, ettéd (datahub) palvelujen tuottami-
nen asetetaan muiden monopoliluonteisten sahkdverkkopalvelujen saantelya vas-
taavan etukateisesti tapahtuvan saantelyn kohteeksi. Virasto korostaakin, ettd il-
man kyseisten liitteiden vahvistamista, silla ei olisi ennakollista mahdollisuutta val-
voa mita toimialalta talta osin vaadittaisiin.

Virasto vahvistaa myo0s liitteen Tietoturvavaatimukset Datahub-jarjestelman kay-
tolle (liite 5). Sahkémarkkinalain 49a §:n 3 momentin mukaan jarjestelmavastaa-
van kantaverkonhaltijan on tarjottava sahkdkaupan keskitetyn tiedonvaihdon pal-
veluita vahittaismyyijille ja jakeluverkonhaltijoille tasapuolisesti ja syrjimattémasti
seka huolehdittava siita, etta sen tietojarjestelmissa kasiteltavien henkildtietojen ja
liikesalaisuuksien sekd maanpuolustuksen, poikkeusoloihin varautumisen ja vaes-
tonsuojelun seka tieto- ja viestintdjarjestelmien turvajarjestelyjen kannalta arka-
luontoisten tietojen tietoturva on jarjestetty asianmukaisesti. Lain esitdiden
(144/2018, s. 59) mukaan sahkémarkkinalain 49a §:ssd mainitut ehdot ja mene-
telmat kuuluvat valvontalain 10 §:ssa séadetyn Energiaviraston ennakollisen toimi-
vallan piiriin.

Virasto toteaa lisaksi, ettd jarjestelmavastaavan kantaverkonhaltijan sahkémarkki-
nalain 49 §:n mukaisen kehittamisvelvollisuuden valvonta kuuluu viraston jalkika-
teisen valvonnan piiriin ja virasto voi vahvistetuista palveluehdoista riippumatta
tarvittaessa ja tapauskohtaisesti viraston normaalina valvontatoimenpiteena arvi-
oida pykalassa jarjestelmavastaavalle kantaverkonhaltijalle asetettujen velvoittei-
den toteutumista ja tarvittaessa velvoittaa jarjestelmavastaavan kantaverkonhalti-
jan korjaamaan menettelyaan.

Sahkokaupan keskitetyn tiedonvaihdon palvelutasot ja menettelyt kdyttokeskeytyk-

sissa

Datahubin vastuu palvelun virheisté nahtiin ehdoista annetuissa lausunnoissa hyvin
vahdisend, jonka lisdksi lausunnoissa esitettiin ndakemyksia mm. datahubin
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puutteellisesta palveluajasta. Tukipalvelun saatavuus arkipaivisin klo 22 asti nahtiin
riittdmattdmaksi. Datahubin asiakkailta ostetaan palveluja ympari vuorokauden
kaikkina viikonpdivinga, ja FGDH on maaritellyt asiakasyhtidille palvelutasovaati-
muksia, joihin asiakkaiden tulee vastata ympari vuorokauden kaikkina viikonpai-
vind, joten myods Datahubille esitettiin lausunnoissa vastaavia palvelutasovaatimuk-
sia. Datahubin palveluajaksi esitettiin, etta Datahub-jarjestelman palveluaika ja tu-
kipdivystys olisi esimerkiksi lievemmissa vikatilanteissa kaytettavissa arkipadivisin
klo 07-19 valilla ja vakavampien hairididen kohdalla niiden selvittamista jatkettai-
siin keskeytyksetta, kunnes hairid saataisiin poistettua. Joissain hairiétilanteissa
hairion selvittaminen voisi jatkua klo 24 asti ja jatkuisi seuraavana paivana klo
7.00. Lausunnoissa esitettiin myos, etta Datahub-jarjestelmaa monitoroitaisiin ym-
parivuorokautisesti, jotta voitaisiin varmistaa sen jatkuva kaytettavyys.

Lausunnoissa esitettiin lisaksi vaatimuksia Datahubin palvelutasoihin yhdistetyista
sanktioista, jos palvelutaso poikkeaa sovitusta. Erityisesti katsottiin, etta Datahubin
tulisi kantaa markkinatoimijoille syntyneet haitat, jos Datahub ei tayta sovittua pal-
velutasoa. Palvelukuvauksen ja palvelutasojen maaritysta esitettiin myds testiym-
paristoéille ja muille Datahubin tuottamille tukipalveluille.

Ehdoista annetuissa lausunnoissa pidettiin kohtuuttomana vaatimusta, ettd asiak-
kaan tulee varautua tilanteeseen, jossa yhteydet datahub-jarjestelmaan joudutaan
katkaisemaan tietoturvauhan takia ja etta asiakas vastaisi sen sahkémarkkinalain-
saadanndssa maadritellyita velvoitteista, vaikka asiakas ei pystyisi toimittamaan tai
hakemaan tietoa datahub-jarjestelmasta sen teknisten rajapintojen kautta. Ylei-
sesti esitettiin, ettd palvelusopimuksen luvun 11 osalta tulisi tarkentaa toiminta-
malleja, mita sahkdmarkkinoilla tapahtuu, kun joku osapuoli on estetty tai estynyt
kayttdamaan datahub-jarjestelmaa ja miten muita sahkémarkkinaosapuolia tiedote-
taan tilanteesta. Lakisaateisia vastuita ei nahty selvaksi tallaisessa tilanteessa.

Edelleen lausunnoissa esitettiin, etta Liitteessd 3 Palvelutasot tulisi olla kuvattuna
datahub-jarjestelman toipumissuunnitelma hairiétilanteisiin liittyen erilaiset hairid-
tilanteet huomioiden, esimerkiksi kun koko datahub-jarjestelma on pois kaytosta
tai jos pelkka rajapinta on pois kaytosta.

Lausunnoissa esitettiin lisaksi, etta datahub-jarjestelman huoltokatko tulisi aloittaa
sulkemalla datahub-jarjestelman rajapinnat, eika niin, ettd markkinaosapuolten tu-
lee pysayttaa tiedonvalitys omien jdrjestelmien osalta. Nyt sopimuskokonaisuu-
dessa esitetty toteutus lisdisi virhetilanteiden riskia merkittdvasti. Suunniteltuihin
huoltokatkoihin esitettiin aikataulutusta etukateen siten, ettd ne olisivat markkina-
osapuolien tiedossa koko vuodeksi kerrallaan. Sopimuskokonaisuudessa esitetty il-
moitusaika huoltokatkoille nahtiin liian lyhyena.

Virasto toteaa, etta datahubissa on ajoittain tehtdva jarjestelman yllapidon edellyt-
tamia huoltotoimenpiteitd ja datahubin operatiivisessa toiminnassa on mahdollista
kaikista varotoimenpiteistéd huolimatta esiintyéd odottamattomia keskeytyksia.
Nama realiteetit on huomioitu myds datahubin hinnoittelun kohtuullisuutta koske-
vissa menetelmissa ja virasto tunnistaa datahubin tarpeen asettaa tiettyja palvelu-
periaatteita datahubin kayttadjille etenkin vahingonkorvausten nakékulmasta. Vi-
rasto kuitenkin toteaa, ettd sahkdmarkkinalain 49 a §:n 1 momentin mukaan vas-
tuu sdhkdkaupan keskitetyn tiedonvaihdon palveluista on jarjestelmavastaavalla
kantaverkonhaltijalla. Edelleen sdhkémarkkinalain 49 a §:n 4 momentti
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vksiselitteisesti velvoittaa jarjestelmdvastaavaa kantaverkonhaltijaa huolehtimaan
mm. hairididen kasittelystd ja liiketoiminnan jatkuvuuden hallinnasta palvelujen
tuottamisessa kayttamiinsa tietojarjestelmiin kohdistuvien riskien hallinnassa.

Virasto toteaa, ettd vaikka datahubin operatiivisen kayttétoiminnan odottamatto-
mat ja suunnitellut kayttékeskeytykset ovat tiedostettu tosiasia, ei sahkdmarkki-
nalaissa ole sdannoksia, joiden perusteella jarjestelmavastaavalle kantaverkonhal-
tijalle sahkomarkkinalain 49 a §:n 1 momentissa sadadetty velvoite sdhkékaupan
keskitetyn tiedonvaihdon palveluiden tarjoamisessa poistuisi tai olisi muutoin rajoi-
tettu hairididen tai huoltotdiden aikana. Edelld todetun perustella virasto katsoo,
ettd vastuu datahubin palveluista ja niiden toimivuudesta sailyy FGDH:lla my6s hai-
rididen tai huoltotoimenpiteiden aikana.

Virasto toteaa edelleen, ettd datahubin kayttajina olevilla vahittaismyyijilla ja jake-
luverkonhaltijoilla on sahkémarkkinalain 75 a §:n mukainen velvoite kayttaa kes-
kitetyn tiedonvaihdon palveluita eikd vahittaismyyjilla tai jakeluverkonhaltijoilla ole
vaihtoehtoisia tapoja osapuoliroolinsa mukaisen tiedonvaihdon toteuttamiselle.

Huomioiden FGDH:lle asetettu 49 a §:n 1 momentin mukainen vastuu seka vahit-
taismyyjien ja jakeluverkonhaltijoiden toiminnan riippuvuus datahubin palveluista,
on viraston nakemyksen mukaan kohtuullista edellyttda, etta FGDH hoitaa data-
hubin suunnitellut ja odottamattomat kayttokeskeytykset keskitetysti siten, etta
hairidt nakyvat mahdollisimman vahan ja niistd aiheutuva haitta on mahdollisim-
man pieni palveluita kayttaville vahittaismyyijille ja jakeluverkonhaltijoille. FGDH:n
tulisi viraston ndkemyksen mukaan lahtékohtaisesti suunnitella ja hallitusti jarjes-
tda myods datahubin kayttékeskeytysten aikaiset toimenpiteet, joilla varmistetaan
palveluiden jatkuvuus ja sujuvuus, ellei toimialan kanssa yhteistydssa nimenomai-
sesti ole katsottu jarkevammaksi toteuttaa menettelya muulla tavoin.

FGDH on 21.6.2021 antamassaan vastineessa todennut, etta palvelutoteutus kos-
kien hairididen ja huoltotdiden kasittelya perustuu FGDH:n tyéryhmien ty6skente-
lyyn, jonka tydn lopputuloksena on ko. asioiden kasittely kuvattu FGDH:n liiketoi-
mintaprosessidokumentaation dokumentoinnissa. Huoltotdiden kasittelyn ja huol-
tokatkojen osalta FGDH korosti, etta palvelusopimuksessa on maaritelty ajanjaksot,
jolloin huoltokatkoja ei tule tehda. Kyseiset ajanjaksot on myds kuvattu liiketoimin-
taprosessidokumentaatiossa.

FGDH on vastineessaan edelleen todennut, etta toimialalta on myos ehdotettu, ettd
datahubiin rakennettaisiin puskuri, johon tapahtumia voidaan ilmoittaa. Tdma pus-
kuri voisi myo6s jdrjestda saman kayttdépaikan tapahtumat saapumisen (tai muun
tiedon) perusteella aikajarjestykseen ja prosessoida tapahtumat tdssa jarjestyk-
sessa.

FGDH totesi vastineessaan, etta Datahubiin saapuvien sanomien puskurointi data-
hubin paassa on ristiriidassa datahubin kayttdman synkronisen request-response -
tiedonvaihtomallin kanssa. Tiedonvaihtoarkkitehtuurin perusperiaate perustuu sii-
hen, ettd sanoman lahettaja (tassa tapauksessa markkinaosapuoli) pitda tiedon-
siirtokanavan auki siihen asti, ettd vastaanottava jarjestelma (tassa tapauksessa
datahub) on kuitannut sanoman vastaanotetuksi ja kasitellyksi. Prosessi jatkuu la-
hettdjan jarjestelmassa vasta kuin datahub on ilmoittanut sanoman onnistuneesta
kasittelysta. Ajatus sanomien puskuroinnista datahubin paadssa on ristiriidassa



-'.'l\

energiavirasto
energimyndigheten

Paatos 46 (65)

Dnro 2500/434/2020

tadman periaatteen kanssa ja vaatisi isoja muutoksia seka datahubissa etta markki-
naosapuolten jarjestelmissa. Ehdotettu puskurointi datahubin paassa vaatisi "fire
and forget" -tyyppisen tiedonvaihtomallin, jossa response-sanomia kasitelldan
asynkronisesti. Tiedonvaihtomalli olisi teknisesti monimutkaisempi ja vaatisi perus-
tavanlaatuisia, liiketoimintaprosessien toteutukseen ulottuvia, arkkitehtuurimuu-
toksia seka datahubissa ettd markkinaosapuolten jarjestelmissa.

"Request-response" -tyyppinen tiedonvaihtomalli on perustavanlaatuinen teknolo-
giavalinta, jonka haittapuoli on datahubiin integroitujen jarjestelmien riippuvuus
datahubin saatavuudesta. Hy6dyt ovat teknisesti yksinkertainen toteutus, liiketoi-
mintatapahtumien nopeat lapimenoajat ja tietojen laadun tehokkaampi yllapidetta-
vyys. Liiketoimintatapahtumien synkronisoidut ja nopeat lapimenoajat luovat edel-
lytykset ja parantavat sdhkén vahittaismarkkinoiden tehokkuutta ja toimivuutta.

FGDH totesi, ettda dokumentaatio datahubin tiedonvaihtoon liittyvista rajapintaku-
vauksista ml. sanomien kuittauskdytannoista ja tapahtumien synkronisuu-
desta/asynkronisuudesta on tuotettu tiiviissa yhteistydssa toimialan kanssa data-
hubin teknisen asiantuntijaryhman toimesta ja dokumentaatio on myds kyseisen
asiantuntijaryhman tyodn lopputulos. Liséksi toimialalle oli annettu mahdollisuus
myds kommentoida dokumenttia sen valmistuttua.

Edelld kuvatun perusteella FGDH katsoi, ettd hdirididen ja huoltotéiden varalle
suunniteltua ja toteutettua puskurointiratkaisua ei ole tarpeen muuttaa.

Virasto toteaa, ettd Datahubin suunniteltujen ja odottamattomien kayttékeskeytys-
ten tekninen toteutus ja siihen liittyvat toimenpiteet ovat FGDH:n vastineen mu-
kaan toteutettu toimialan kanssa yhteistydssa suunnitellun teknisen ratkaisun mu-
kaisesti ja valitun toteutuksen muuttaminen tdassa kohtaa aiheuttaisi merkittavia
muutostoitd tietojarjestelmiin. Edella todetun perusteella virasto ei edellytd muu-
toksia FGDH:n esittdmaan toteutukseen vaan vahvistaa vahvistettaviin ehtoihin
esitetyt palvelutasot ja kayttokeskeytyksia koskevan menettelyn osana keskistetyn
tiedonvaihdon palveluehtoja.

Huomioiden FGDH:lle 49a §:n 1 momentissa asetettu vastuu ja vahittéismyyjien ja
jakeluverkonhaltijoiden toiminnan riippuvuus datahubin palveluista virasto toteaa,
etta sen toimivallassa on tarvittaessa ja tapauskohtaisesti normaalina valvontatoi-
menpiteena selvittaa ja ratkaista, onko FGDH tayttéanyt sahkémarkkinalain 49 a §:n
mukaisen vastuunsa, huolimatta ehtoihin talla paatdkselld vahvistetuista palvelu-
tasoista ja menettelyista kayttokeskeytyksissa, ja tarvittaessa velvoittaa FGDH:n
korjaamaan virheellinen menettelynsa.

Virasto toteaa edelleen, etta viraston vahvistamien datahubin hinnoittelun kohtuul-
lisuuden valvontamenetelmien (dnro 942/400/2019) mukaan datahub-jarjestelman
ymparistd tulee olemaan korkean kaytettavyyden ymparistd eli se on suunniteltu
siten, etta ymparistdn osalta kaytettdvyys on vahintaan tasoa 99,9 % eli jarjestel-
man ymparistén aiheuttamia kayttokatkoja tulee tilastollisesti vuoden aikana kor-
keintaan noin 9 tuntia. Tama kaytettavyystaso on myds sovittu yhdessa toimialan
markkinaosapuolten kautta Datahubin ty6ryhmien kautta ja kdytettdvyystaso on
ollut myés kommenteilla toimialalla. Fingrid Datahub Oy:td kannustetaan menetel-
milla saavuttamaan vdhintdan toimialan kanssa yhteistydssa neuvoteltu kaytetta-
vyyden taso. Viraston tavoitteena on ohjata Fingrid Datahub Oy:td myds
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kehittamaan kaytettavyyden laatua oma-aloitteisesti toimialan edellyttamaa va-
himmaistasoa paremmaksi. Valvontamenetelmissa on kaytettdvyyden saavutta-
miseksi asetettu kannustin, joka sallii suuremman tuoton kaytettavyyden ylittaessa
asetetun tavoitetason. Vastaavasti kaytettdvyyden alittaessa tavoitetason tuotto
pienenee. Na&in ollen virasto toteaa, ettei valvontamenetelmien lisdksi erillisille
sanktioille palvelutasojen alituksesta ole perusteita.

Tietoturvaa koskevat vaatimukset

Ehdoista annetuissa lausunnoissa esitettiin, ettei Datahubille tulisi sallia valtuuksia
muuttaa tietoturvavaatimuksiin liittyvaa ohjeistusta. Palvelusopimuksen kohtaa
10.1 Tietoturva koskevat vaatimukset koettiin epareiluiksi. Kohdassa annetaan Da-
tahubille taydet valtuudet muuttaa sopimuksen voimassaollessa ohjeistuksiaan ha-
luamallaan tavalla riippumatta siita, millaisia kustannuksia se asiakkaille aiheuttaa.
Yleisesti tietoturvavaatimusten laajentaminen kaikkiin Datahub-tiedon lahdejarjes-
telmiin nahtiin menevan liian pitkalle ja osapuolen vastuualueelle.

FGDH on 23.4.2021 antamassaan lausunnossa esittanyt, etta sahkdémarkkinalain
49 a §:n mukaan Fingridin on seka jarjestettava datahubin toteutus, ettéd huolehtia
sen toiminnasta, muun muassa tietoturvasta. Pykdlan mukaan tietoturva on jarjes-
tettdva asianmukaisesti niin, etta sahkon vahittdismarkkinoiden tehokkaan toimin-
nan edellytykset voidaan turvata. Pykdlan 3 momentissa tdsmennetaan tata ja
maarataan Fingrid huolehtimaan siita, etta “sen tietojarjestelmissa kasiteltavien
henkildtietojen ja liikesalaisuuksien sekda maanpuolustuksen, poikkeusoloihin va-
rautumisen ja vaestdnsuojelun seka tieto- ja viestintdjarjestelmien turvajarjestely-
jen kannalta arkaluontoisten tietojen tietoturva on jarjestetty asianmukaisesti”. Py-
kalan 4 momentin kohdissa 1, 2 ja 3 taas maarataan, etta jarjestelman riskienhal-
linnassa otetaan huomioon jarjestelmien (ja tilojen) turvallisuus, tietoturvauhkien
ja hairididen kasittely seka liiketoiminnan jatkuvuuden hallinta.

FGDH on edelleen lausunnossaan esittanyt, ettd sahkémarkkinalaki ei tdsmenna,
mita asianmukaisesti jarjestetty tietoturva tarkoittaa. Tata kysymysta ldhestyes-
saan FGDH on sisdisissa riskiarvioissaan todennut datahubiin liittyvien osapuolten
kohdistavan tietoturvauhkia datahubiin. Suuri osa datahubiin kohdistuvista ris-
keista ei johdu osapuolten itsensd tarkoituksenmukaisesta toiminnasta, vaan osa-
puolien jarjestelmien mahdollisesta hyvaksikaytosta. Osapuolia voidaan esimerkiksi
kayttaa hyodkkdysrajapintana datahubia kohtaan. Talld FGDH:n lausunnon mukaan
tarkoitetaan sita, etta mahdollinen hytkkdaja saattaa yrittad esimerkiksi kaapata
osapuolen datahub-yhteyden, jotta se paasisi aloittamaan varsinaisen tietotur-
vahyokkayksensd datahubiin itseensd. Toisaalta on myd&s otettava huomioon, etta
hytkkaaja saattaa pyrkida hankkimaan varmennetun datahub-yhteyden ja kayttaa
datahubia tai datahubissa olevia tietoja vaarin.

FGDH on tuonut esille, ettd markkinaosapuolet yllapitavat datahubissa sailytettavat
tiedot. Nama tiedot syntyvat markkinaosapuolten jarjestelmissa ja datahubiin paa-
tyvien tietojen koko arvoketju tulee suojata, jotta datahubin tietoturva voidaan pi-
taa asianmukaisena.

N@ama seikat huomioon ottaen FGDH:n katsoi, ettd FGDH:n velvollisuuksiin kuuluu
muun muassa asettaa tietoturvavaatimuksia datahub-jarjestelman kayttamiselle.
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FGDH on 21.6.2021 antamassaan vastineessa edelleen todennut, etta sdhkémark-
kinalain 49 a §:n mukaan jarjestelmavastaavan kantaverkonhaltijan on yllapidet-
tdva ja kehitettavéd 1 momentissa tarkoitettuja toimintojaan ja palveluitaan seka
niiden hoitamiseen tarvittavia jarjestelmiaan ja rajapintoja toisten sahkoéalan yri-
tysten jarjestelmiin siten, ettd palvelut ja jarjestelmat toimivat tehokkaasti ja nii-
den kaytettavyys on helppoa, niiden tietoturvan taso on asianmukainen ja edelly-
tykset tehokkaasti toimiville sahkén vahittdismarkkinoille voidaan turvata. Tieto-
turvan asianmukaisella tasolla tarkoitetaan hallituksen esityksen mukaan tdssa yh-
teydessa asianmukaisia ja oikeasuhtaisia teknisia ja organisatorisia toimenpiteits,
joita sahkémarkkinoiden osapuolen ja verkonhaltijan tulee toteuttaa hallitakseen
riskeja liittyen tietojarjestelmien turvallisuuteen.

Lisdksi sahkdmarkkinalain 49 a §:n mukaan jarjestelmavastaavan kantaverkonhal-
tijan on huolehdittava sahkdkaupan keskitetyn tiedonvaihdon palvelujen tuottami-
sessa kayttamiinsa tietojarjestelmiin kohdistuvien riskien hallinnasta. Riskien hal-
linnassa on otettava huomioon mm. tietoturvauhkien ja hairididen kasittely.

Jarjestelmdvastaavan kantaverkonhaltijan on tarjottava sahkokaupan keskitetyn
tiedonvaihdon palveluita vahittaismyyijille ja jakeluverkonhaltijoille tasapuolisesti ja
syrjimattdmasti sekd huolehdittava siitd, etta sen tietojarjestelmissa kasiteltavien
henkildtietojen ja liikesalaisuuksien sekd maanpuolustuksen, poikkeusoloihin va-
rautumisen ja vaestdnsuojelun seka tieto- ja viestintdjarjestelmien turvajarjestely-
jen kannalta arkaluontoisten tietojen tietoturva on jarjestetty asianmukaisesti.

Sahkdémarkkinalain 75 b §:n mukaan sahkoéalan yrityksen on yllapidettava ja kehi-
tettava sdahkdkaupan markkinaprosesseihin, tasevastuun tayttamiseen ja tasesel-
vitykseen liittyvid toimintojaan ja palveluitaan sekd niiden hoitamiseen tarvittavia
jarjestelmiaén sekd yhteyksia naihin toimintoihin liittyvien toisten séhkdalan yritys-
ten jarjestelmiin siten, ettd palvelut ja jarjestelmat toimivat tehokkaasti ja niiden
kaytettavyys on helppoa, niiden tietoturvan taso on asianmukainen ja edellytykset
tehokkaasti toimiville sahkémarkkinoille voidaan turvata. Tassakin yhteydessa tie-
toturvan asianmukaisella tasolla tarkoitetaan asianmukaisia ja oikeasuhtaisia tek-
nisia ja organisatorisia toimenpiteita.

Sahkoémarkkinalain ohella FGDH:ia ja sen palveluiden kayttajia koskevat EU:n tie-
tosuoja-asetuksen rekisterinpitdjalle asettamat velvoitteet. Tietosuoja-asetuksen 5
artiklan mukaan henkil6tietoja on kasiteltava tavalla, jolla varmistetaan henkil6tie-
tojen asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja lain-
vastaiselta kasittelylta seka vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta
tai vahingoittumiselta kayttaen asianmukaisia teknisid tai organisatorisia toimia
("eheys ja luottamuksellisuus”). Tietosuoja-asetuksen 25 ja 26 artiklassa on tar-
kennettu tata rekisterinpitajan velvoitetta huolehtia rekisterdidyn kohdistuvien tie-
tosuojariskien huomioimisesta ja varmistettava, etta kasittelytapojen maarittami-
sen seka itse kasittelyn yhteydessa toteutetaan asianmukaiset tekniset ja organi-
satoriset toimenpiteet.

Edelld mainitut kohdat korostavat datahubiin liittyvan tietoturvan tarkeytta. Voi-
dakseen toteuttaa lakisaateista velvoitettaan seka tietoturvan vaadittua tasoa,
FGDH katsoi, ettd sen tulee pystya esittdmaan tietoturvavelvoitteita asiakkailleen
palvelusopimuksessa, jotta se voi tarvittaessa reagoida asianmukaisella ja rekiste-
roityjen  aseman  turvaavalla tavalla palvelun kayttajasta  johtuviin
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tietoturvapuutteisiin esim. palvelusopimuksen kohdan 11.1.3 perusteella. Rekis-
terdidyn oikeuksien loukkauksen nakékulmasta, kuten myoéskaan FGDH:n edella
mainittujen lakisaateisten velvoitteiden noudattamisen nakdkulmasta, FGDH kat-
Soi, etta sen pitaa pystya reagoimaan yhta lailla palveluiden kayttajien seka teknis-
ten ettd organisatoristen toimien laiminlydnnin aiheuttamiin tietoturvariskeihin ja
loukkauksiin. Mikali organisatoriisiin toimiin liittyvia vaatimuksia ei sallittaisi sisal-
lytettdvan osaksi sopimusta, estaisi tdama FGDH:n ndkemyksen mukaan FGDH:ta
reagoimasta naista aiheutuviin tietoturvariskeihin ja loukkauksiin asianmukaisella
ja lainsaadannén edellyttamalla tavalla ilman riskia siita, etta sen itse katsotaan
syyllistyneen sopimusrikkomukseen. Tasta johtuen FGDH piti tarkeana, etta FGDH
Vvoi asettaa myds organisatorisia velvoitteita palveluidensa kayttdjille.

Datahubin ja sinne tallennettujen tietojen tietoturvaa tarkasteltaessa tulee huomi-
oida kokonaisuus, joka muodostuu FGDH:n ja datahubin kayttdjien yllapitamista ja
kayttamista jarjestelmista ja ndiden valisista rajapinnoista. Taman kokonaisuuden
puitteissa suoritettavat tietoturvatoimenpiteet voivat olla luokiteltavissa joko tek-
nisiksi tai organisatoriksi ja niiden toteuttaminen voi olla ensisijaisesti jo FGDH:n
tai palvelun kayttajan vastuulla. FGDH:n nakemyksen mukaan tietoturvan asian-
mukainen toteutus edellyttad, ettéd FGDH:lla on kokonaisuuden kannalta keskeisend
toimijana oikeus reagoida tietoturvariskeihin ja loukkauksiin rekisteroéityjen oikeu-
det turvaavalla tavalla riippumatta siita, mista osatekijasta tama riski/loukkaus joh-
tuu.

FGDH on ilmoittanut tarkistaneensa Palvelusopimuksen liitteen 5 Tietoturvavaati-
mukset Datahub-jarjestelman kaytdlle sisaltdmien organisatoristen toimenpiteiden
laajuutta ja paatynyt poistamaan kappaleen 5.4 Henkilostdn tietoturvaosaamista
koskevien vaatimuksien henkiléston koulutukselle ja tietoturvaohjelmien jalkautta-
miseen liittyvat yksityiskohtaisemmat vaatimukset seka poistaneet vuosittaiset tar-
kastukset. Muilta osin FGDH piti liitteen vaatimuksia edelleen tietoturvan asianmu-
kaisen toteuttamisen kannalta ja siten edelld mainittujen sdaddsten noudattamisen
kannalta perusteltuina. Nakemyksemme mukaan liitteeseen sisaltyvat vaatimukset
eivat aseta kohtuuttomia vaatimuksia asiakkaille.

FGDH on 21.6.2021 toimittanut virastolle paivitetyn Tietoturvavaatimukset Data-
hub-jarjestelman kaytélle -liitteen (Liite 5).

Virasto toteaa, etta sahkdmarkkinalain 49 a §:n mukaan jdrjestelmdvastaavan kan-
taverkonhaltijan on tarjottava sahkdkaupan keskitetyn tiedonvaihdon palveluita va-
hittédismyyijille ja jakeluverkonhaltijoille tasapuolisesti ja syrjimattdmasti seka huo-
lehdittava siitd, etta sen tietojdrjestelmissa kdsiteltavien henkilbtietojen ja liikesa-
laisuuksien sekd maanpuolustuksen, poikkeusoloihin varautumisen ja vaesténsuo-
jelun seka tieto- ja viestintdjarjestelmien turvajarjestelyjen kannalta arkaluontois-
ten tietojen tietoturva on jarjestetty asianmukaisesti.

Edelleen 49 a §:n mukaan jarjestelmavastaavan kantaverkonhaltijan on huolehdit-
tava sahkdkaupan keskitetyn tiedonvaihdon palvelujen tuottamisessa kayttdmiinsa
tietojarjestelmiin kohdistuvien riskien hallinnasta. Datahubin palveluita kayttavan
sahkdmarkkinaosapuolen osalta velvoitteet on maaritelty séhkdmarkkinalain 75 b
§:ssd, eivatka ne siten kuulu valvontalain 10 §:n mukaisten ennakolta vahvistetta-
vien ehtojen kokonaisuuteen vaan viraston jalkikateisen valvonnan piiriin.
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Virasto katsoo, ettéd FGDH voi palveluehdoissaan maarittaa oman tietojarjestel-
mansa tietoturvan tason ja kasiteltdvien tietojen tietoturvaa koskevat periaatteet,
mutta ehdoilla ei viraston ndkemyksen mukaan voida laajentaa sahkémarkkinalain
75 b §:n mukaisia sahkémarkkinaosapuolen velvoitteita. FGDH:n toimivalta asettaa
vaatimuksia datahubin kdyttajien tietoturvalle rajoittuu viraston ndkemyksen mu-
kaan asianmukaisen tietoturvatason asettamiseen. Kukin sdhkémarkkinoiden osa-
puoli itse vastaa keinoista, joilla FGDH:n asettama asianmukainen tietoturvan taso
saavutetaan ja siten vastaa mm. siitd, etta sen palveluksessa oleva henkil6sto toi-
mii tietoturvavaatimusten mukaisesti. Yhtidén vastuulla on siten maarittaa ja toteut-
taa tarvittavat yhtidn sisaiset koulutukset, perehdytykset ja vastaavat niin, etta se
saavuttaa vaaditun tietoturvatason.

Edella todetun perusteella, jotta FGDH voi tayttaa sille 49 a §:ssa asetetut tietotur-
vaa koskevat velvoitteensa, virasto vahvistaa datahubin palvelusopimuskokonai-
suuden liitteend esitetyn paivitetyn Tietoturvavaatimukset Datahub-jarjestelman
kaytolle -liitteen (Liite 5).

Virasto katsoo, etta talla paatoksella vahvistettuja Tietoturvavaatimukset Datahub-
jarjestelman kaytodlle -liitteessa (Liite 5) asetettuja tietoturvavaatimuksia voidaan
tarkentaa ohjeilla, jotka on tehty sahkémarkkinalain 49 §:n mukaisesti yhteistydssa
toimialan kanssa. Mikali tdlla paatoksella vahvistettuihin tietoturvavaatimuksiin
tehdaan muutoksia, tulee muutetut ehdot saattaa Energiaviraston vahvistettavaksi.

Tietosuojaa koskevat velvoitteet

Ehdoista annetuissa lausunnoissa mm. todettiin, ettd Datahub ja asiakas toimivat
itsenaisina rekisterinpitdjind, mutta Palvelusopimuksen mukaan vain asiakas sitou-
tuu toimittamaan tietosuoja-asetuksen edellyttdmia tietoja, vaikka tdman tulisi si-
toa molempia osapuolia. Palvelusopimuksen tietosuojaa koskevaan osioon tulisi
tdsmentad, ettd Datahubin toimiessa rekisterinpitajana, tulee Datahubilla olla in-
formointivelvollisuus suoraan rekisterdidyille oman toimintansa osalta.

Lisdksi Datahubin asema itsendisena rekisterinpitdgjana nahtiin ongelmallisena ja
vastuut master-tiedon omistajuudesta tulisi kirkastaa.

FGDH on 23.4.2021 antamassaan lausunnossa tietosuojaa koskevan palveluehto-
jen kappaleen 9 osalta katsonut, etta tietosuojaan liittyvista toimintatavoista on
ehdottoman tarpeellista sopia FGDH:n ja jarjestelmaa kdyttavan asiakkaan valilla.
Kappaleeseen 9 esitetyt sopimusehdot osaltaan varmistavat, ettd FGDH toteuttaa
palvelun sahkdmarkkinalailla sdadetylla tavalla tietoturvallisesti. Esitetyilld ehdoilla
ja toimimalla niiden mukaisesti varmistetaan yhtaalta, etta rekisterdidyn oikeudet
toteutuvat yleisen tietosuoja-asetuksen mukaisesti ja toisaalta, ettd rekisterinpita-
jat tayttavat omat rekisterinpitéjan velvollisuutensa.

Ehdon 9.4 osalta FGDH katsoo, ettei kyseinen ehto, kuten eivat muutkaan ehdot,
laajenna asiakkaana olevan rekisterinpitdjan lakisddteisia velvoitteita, vaan
FGDH:n antamalla ohjeistuksella yhtaadlta varmistetaan, ettd asiakas rekisterinpi-
tajana tayttda oman Tietosuoja-asetuksen mukaisen informointivelvollisuutensa oi-
kein siihen liittyen, kun asiakas toimittaa tiedot Datahubille. Tarkemmin sanoen,
tama henkildtietojen toimitus ja kasittely tulee kuvattua oikein ja yhdenmukaisesti
rekisterdidyille loppuasiakkaille. Lisdksi samassa yhteydessa asiakas toimittaisi



o energiavirasto Paatos 51 (65)
.oy energimyndigheten
" Dnro 2500/434/2020

FGDH:n ehdotuksen mukaisesti rekisterdidylle loppuasiakkaalle tiedon Tietosuoja-
asetuksen 14 artiklan mukaisista tiedoista, siltd osin kuin FGDH rekisterinpitajana
kasittelee rekisterdidyn loppuasiakkaan henkilétietoja. Talléin FGDH:n tuottama
tieto henkildtietojen kasittelysta kulkisi osana asiakkaan asiakasviestintaa rekiste-
roidylle loppuasiakkaalle, johon FGDH:lla ei ole olemassa suoraa sopimussuhdetta.
FGDH:n nakemyksen mukaan esitetty ehto ei laajenna asiakkaan tietosuoja-ase-
tuksen mukaisia velvollisuuksia, vaikka talléin taytettaisiinkin FGDH:n informointi-
velvollisuutta. FGDH haluaa korostaa, ettei kyseinen sopimuskohta liity mahdollisiin
tietosuojaloukkauksiin liittyvaan informointivelvollisuuteen.

FGDH totesi, ettéd kappaleen 9 sopimusehtoja on tarkennettu FGDH:n toimialalta
saamien kommenttien johdosta ennen kuin sopimusehdot on toimitettu viraston
vahvistettaviksi. FGDH totesi kuitenkin, ettei tehdyilld sopimusehtojen tarkennuk-
silla ole ollut vaikutusta kaikkien virastolle lausunnon antaneiden tahojen lausun-
toihin. FGDH katsoi, etteivat kaikki toimialan lausunnot ole tdysin linjassa lausut-
tavana olevien sopimusehtojen kanssa, sikali kun FGDH ymmartaa toimialan anta-
mat lausunnot oikein. FGDH:n nakemyksen mukaan, on tarkeaa 16ytaa viraston
toimivallan kannalta toteutuskelpoinen sopimuksellinen ratkaisu, jotta rekiste-
réidyn oikeuksien toteutuminen ja FGDH:n lakisdateisten velvollisuuksien tayttami-
nen voidaan varmistaa.

FGDH on 21.6.2021 antamassaan vastineessa edelleen yleisesti todennut, etta Pal-
velusopimuksen kappaleesta 9, Tietosuoja, ettd henkilotietojen kasittelyyn liitty-
vista seikoista sopiminen Palvelusopimuksessa on ehdottomasti tarkoituksenmu-
kaista ja tarkeaa jo rekisterdityjen aseman turvaamiseksi, kun otetaan huomioon
datahubissa kasiteltavien henkilétietojen merkittava maara. FGDH nakee kyseiset
sopimusehdot valttamattéomiksi myods sen vuoksi, ettd FGDH:lla taytyy sen ndke-
myksen mukaan olla sopimuksen perusteella mahdollisuus reagoida FGDH:n tie-
toon tulleeseen asiakkaan tietosuojavelvoitteiden laiminlyéntiin. Jos asiakas ei olisi
sopimuksessa sitoutunut noudattamaan esitetyn kaltaisia ehtoja, voi tasta seurata
tilanne, jossa FGDH olisi tietosuojalainsadadanndén nojalla velvoitettu reagoimaan
asiakkaan lainvastaiseen menettelyyn, mutta toisaalta samanaikaisesti FGDH:lla ei
olisi palvelusopimuksen nojalla mahdollisuutta puuttua asiakkaan toimintaan, vaan
sopimuksen mukaan FGDH olisi velvollinen jatkamaan palvelun tarjoamista asiak-
kaan puutteellisesta toiminnasta huolimatta. FGDH ndkee kestamattdmaksi sellai-
sen tilanteen, jossa pakottava lainsaadantd ja sopimusvelvoitteet johtaisivat kay-
tanndssa ristiriitaisiin velvoitteisiin toisiinsa nahden. Edelleen FGDH katsoo, ettd
tietosuojaa koskevien ehtojen sisdllyttaminen Palvelusopimukseen on perusteltua
ottaen huomioon sahkdédmarkkinalain uudistuksen valmisteluvaiheessa annetut lau-
sunnot, jotka liittyivat henkilotietojen kasittelyyn. Palvelusopimuksen kohtaan 9
esitetyillda ehdoilla ja toimimalla niiden mukaisesti varmistetaan yhtaalta, etta re-
kisteréidyn oikeudet toteutuvat yleisen tietosuoja-asetuksen mukaisesti ja toi-
saalta, etta rekisterinpitajat tayttavat rekisterinpitajan informointivelvollisuutensa.
Edelleen kappaleeseen 9 esitetyt sopimusehdot osaltaan varmistavat, ettd FGDH
toteuttaa palvelun sahkdmarkkinalaissa saadetylla tavalla tietoturvallisesti.

Informointivelvollisuuksien toteuttamista koskevan ehdon 9.4 osalta FGDH toteaa
aikaisemmin lausumansa lisaksi, etta kyseisen ehdon tavoitteena on rekisterinpita-
jien velvoitteiden tayttamisen varmistamisen liséksi rekisterdityjen oikeuksien to-
teutumisen varmistaminen. Ehdossa 9.4 esitettya toimintatapaa noudattamalla ku-
kin rekisterdity saisi tiedot hanen henkilétietojensa kasittelysta datahubissa
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rekisterdidylle itselleen suunnatulla tiedotteella. FGDH:lla ei ole sopimussuhdetta
rekisterdityihin, kuten asiakkailla on, ja nain ollen FGDH:lla ei ole asiakasviestintaa
rekisterdidyille. Nain ollen, jos ehdossa 9.4 esitetyn kaltaisesta toimintatavasta ei
voida sopia FGDH:n ja asiakkaiden valilla, FGDH:n taytyy harkita informointivelvol-
lisuutensa toteuttamista muulla tavoin kuin rekisterdidylle kohdennetuilla tiedon-
annoilla. FGDH katsoi, ettei jonkinlainen keskitetysti julkaistu informointi olisi re-
kisterdityjen etua edistava tiedotustapa, minka lisdksi sellaisen tiedottamisen tie-
tosuoja-asetuksen mukaisuudestakin voidaan esittaa eriavia nakdkantoja. Edelleen
FGDH toi esille, etta ehdossa 9.4 esitetty toimintamalli ei kdytdanndssa lisda asiak-
kaiden toimimisvelvollisuuksia, eika sitd nadin ollen FGDH:n ndkemyksen mukaan
voida perustellusti pitda asiakkaan kannalta kohtuuttomana. Nain ollen FGDH esitti
edelleen, etta Palvelusopimukseen sisallytetaan esitetty ehto 9.4.

FGDH totesi lisdksi, ettd sille on muodostunut yleisesti kasitys, etta toimialan ylei-
nen tahtotila on, etta datahub on loppukadyttajiin nahden lahinna taustajarjestelman
asemassa, eika FGDH esimerkiksi olisi toistuvasti suorassa yhteydessa toimialan
loppukayttajiin. FGDH katsoo, etta ehdossa 9.4 esitetty toimintatapa olisi linjassa
edelld mainitun toimialan yleisen tahtotilan kanssa. FGDH totesi kuitenkin, ettei
toimiala ole esittanyt edella viitattua yleistd tahtotilaansa nimenomaisesti esitet-
tyyn ehtoon 9.4 liittyen.

Aikaisemmassa lausunnossaan seka edelld esitetyilléd perusteilla FGDH esitti, etta
kappale 9 on osa Palvelusopimukseen kuuluvaa olennaista sisalt6d, josta on ehdot-
toman tarpeellista sopia FGDH:n ja asiakkaan valilla, kun huomioidaan datahubissa
kasiteltavat henkilétiedot ja henkildtietojen kasittelyyn liittyvat toiminnot ja raja-
pinnat Asiakkaisiin. Ndin ollen FGDH esitti, etta tietosuojaa koskevat ehdot sisally-
tetdaan esitetyn mukaisesti palvelusopimukseen. FGDH pyytda Virastoa harkitse-
maan palveluehtojen vahvistamista siten, etté Viraston toimivallan laajuus ei esta
tietosuojaa koskevien ehtojen sisdllyttamista palvelusopimukseen.

Energiavirastosta annetun lain (870/2013) 1 §:n mukaan virasto hoitaa tehtavat,
jotka sille on annettu sahkdmarkkinalaissa ja sahko- ja maakaasumarkkinoiden val-
vonnasta annetussa laissa.

Viraston tehtavdana on valvontalain 10 §:n 1 momentin 7 kohdan mukaisesti vah-
vistaa jarjestelmavastaavan kantaverkonhaltijan sahkdkaupan keskitetyn tiedon-
vaihdon palvelujen ehdot ennen niiden kayttéonottamista. Valvontalain yksityis-
kohtaisissa perusteluissa kyseissd kohdassa viitattaisiin sahkémarkkinalain 49 a
§:n mukaisiin palveluihin. Mainitut ehdot ja menetelmat kuuluisivat pykaléssa saa-
detyn Energiaviraston ennakollisen toimivallan piiriin. Vahvistuspadtéksen aineel-
lisoikeudellisena perustana toimisivat sdahkd- ja maakaasumarkkinoiden valvon-
nasta annetun lain 12 §:n mukaisesti sahkdmarkkinalaki ja sen nojalla annetut
saannokset.

Edellad todetun mukaisesti virasto katsoo, etta tietosuojaa koskevat velvoitteet kuu-
luvat viraston ennakollisen toimivallan ja siten vahvistettavan palveluehtokokonai-
suuden piiriin vain niilta osin, kun ne kuuluvat sahkémarkkinalain 49 a §:ssa saa-
dettyjen palveluiden piiriin. Virasto toteaa, etta tietosuojasta ja sen toteutuksesta
on saadetty lahtdkohtaisesti yleisessa tietosuoja-asetuksessa (EU) 2016/679, jonka
valvonta ei kuulu viraston toimivaltaan. Poikkeuksen tésta muodostavat tietosuoja-
asetuksen 6 artiklan 3 kohdassa tarkoitetun perusteen nojalla kansallisessa
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lainsaadannodssa toteutetut erityiset saannodkset, joilla on mukautettu yleisen tieto-
suoja-asetuksen saantéjen soveltamista sahkdkaupan keskitetyn tiedonvaihdon
palveluissa, sahkdkaupan markkinaprosesseissa, tasevastuun tdyttdmisessa ja
taseselvityksessd, jotka on saadetty sahkdmarkkinalaissa ja kuuluvat nain ollen so-
veltuvin osin viraston jalkikateisen valvonnan piiriin. Muilta osin tietosuoja-asetuk-
seen ja sen tulkintaan liittyvat kysymykset eivat kuulu viraston toimivaltaan eika
virasto siten voi ottaa kantaa tdllaisten velvoitteiden kdytannon toteuttamiseen.

Edella mainituista syista virasto ei vahvista FGDH:n esittamia tietosuojaa koskevia
velvoitteita datahubin palvelusopimuskokonaisuudessa eika niita viraston vahvis-
tuspaatdkseen nojalla siten voida katsoa datahubin kayttajia velvoittaviksi. Mikali
FGDH paattaa sopia rekisterinpitdjan velvoitteisiin liittyvista kdaytannén menette-
lyistd datahubin kayttajien kanssa, vastaa se itse menettelynsa tietosuoja-asetuk-
sen mukaisuudesta ja oikeellisuudesta.

Testijdarjestelmat ja sertifiointi

Ehdoista annetuissa lausunnoissa on esitetty ndkemyksia mm. asiakkaille annetun
kolmen kuukauden sertifiointijakson pituudesta uusiin ja laajennettuihin kayttéta-
pauksiin liittyen. Jakson ei nahty olevan riittava vaan sen tulisi olla vahintadan kuusi
kuukautta.

Useiden erilaisten testiymparistéjen jatkuvan yllapidon esitettiin tuovan huomatta-
via kustannuksia asiakkaille. Asian maarittely koettiin myds epaselvaksi sen suh-
teen, vaaditaanko myds asiakkaalta useita testi- ja kehitysymparist6ja.

Datahub testiympdriston haluttiin mahdollistavan testaaminen todellisilla tuotan-
non tiedoilla, jotta asiakkaiden ei tarvitse erikseen yllapitaa vain synteettiselle tie-
dolle varattua ymparistéa.

Myd@s testiymparistoille esitettiin maaritettavaksi omat, sitd koskevat palvelutasot,
jotta testiymparistén mahdolliset virheet ja toimintahairiét tulisivat korjatuksi koh-
tuullisen ajan kuluessa.

Lisdksi todettiin, ettei datahub-jarjestelman sertifiointia tulisi ulottaa sellaisiin kdyt-
totapauksiin, jotka eivat ole FGDH:n kaytdn kannalta valttamattomia kayttétapauk-
sia. Kuitenkin FGDH:n maarittelemat sertifioinnin kayttétapaukset tulisivat olla ko-
konaisuudessaan sertifioitu 12 kuukauden kuluttua datahub-jarjestelman kdyttoon-
otosta.

FGDH on 23.4.2021 antamassaan lausunnossa todennut, etta merkittavat muuttu-
vat toiminnallisuudet voivat johtua asiakkaan omista tietojarjestelmien kehitys- ja
muutostarpeista tai paasaantoisesti lainsdaadantdéon perustuvista datahub-jdrjestel-
man kehitys- ja muutostarpeista. Asiakkaiden tulee sertifioitua aina merkittdvien
muutosten yhteydessd, jolla varmistetaan jarjestelmien yhteensopivuus.

Sahkdmarkkinalain 75 a § velvoittaa vahittaismyyjaa ja jakeluverkonhaltijaa huo-
lehtimaan siita, ettd sen tietojarjestelmat ja tiedonsiirtoon kayttdmat jarjestelmat
toimivat yhteensopivasti sdhkdkaupan keskitetyn tiedonvaihdon yksikon tietojar-
jestelmien kanssa. Pykalan yksityiskohtaisissa perusteluissa viitataan vaatimuksen
kohdistuvan uusiin toimijoihin datahubin kayttéénoton jalkeen.
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Edelld todetun perusteella virasto katsoo ja on vastinepyynnéssaan FGDH:lle esit-
tanyt, etta sdhkémarkkinalain 75 a §:n lahtdkohtana on ollut varmistaa, etta ennen
datahubin kaytdn aloittamista nykyisten vahittaismyyjien ja jakeluverkonhaltijoi-
den ja datahubin kayttédnoton jalkeen uusien aloittavien vahittdismyyjien ja jake-
luverkonhaltijoiden tietojarjestelmat ja tiedonsiirtoon kayttamat jarjestelmat ovat
yhteensopivat FGDH:n tietojarjestelmien kanssa. Virasto pitda perusteltuna, etta
jarjestelmien yhteensopivuus toteutetaan lakisaateisen ensimmaisen kayttédnoton
tapauksessa FGDH:n kayttoonottosuunnitelmissa esittamien maarittelyjen mukai-
sesti. Virasto pitdaa perusteltuna vastaavaa yhteensopivuuden varmistamista myoés
silloin, kun datahubin palvelukokonaisuutta laajennetaan sahkémarkkinalain 49 a
§:n 1 momentissa maaritellysta, tai kun datahubin kayttdjan omat tietojarjestelmat
vaihtuvat tai olennaisesti muuttuvat siita, milla aiempi yhteensopivuus on varmis-
tettu. Viraston nakemyksen mukaan pykalan tarkoitus on kuitenkin kertaluonteinen
yhteensopivuuden varmentaminen ennen datahubin palveluiden kayttéoénottoa,
eikd virasto siten nde perusteltuna asettaa datahubin kayttdjille sen laajempia tai
jatkuvampia velvoitteita yhteensopivuuden varmistamiselle ja testaamiselle, kuin
mita edelld todettu yhteensopivuuden varmentaminen edellyttaa.

FGDH on 21.6.2021 antamassaan vastineessa edelleen todennut, etta tietojarjes-
telmien yhteensopivuuden varmentamista tehdéan myads silloin, kun datahubin pal-
velukokonaisuutta laajennetaan sdhkémarkkinalain 49 a §:n 1 momentissa maari-
tellysta, tai kun datahubin kayttajan omat tietojarjestelmat vaihtuvat tai olennai-
sesti muuttuvat siita, milld aiempi yhteensopivuus on varmistettu.

FGDH totesi vastineessaan, ettei se edellytd sdhkdalan yrityksilta jatkuvaa testijar-
jestelmien yllapitoa, mutta sahkdalan yrityksilta edellytetadn tietojarjestelmiensa
yhteensopivuuden varmentamista FGDH:n testaus- ja sertifiointipalvelun kautta,
kun datahubin palvelukokonaisuutta laajennetaan sahkdmarkkinalain mukaisesti,
tai kun datahubin kayttajan omat tietojarjestelmat vaihtuvat tai olennaisesti muut-
tuvat siita, milla aiempi yhteensopivuus on varmistettu.

FGDH totesi yllapitavansa ja kehittdvansa datahub-jarjestelman testijarjestelmas,
jolloin datahubin kayttdjilla on mahdollisuus koska tahansa tarvitsemassaan laa-
juudessa hyddyntda datahubin testiymparistéja oman lakisdateisen velvoitteensa
tayttamiseksi tai siihen paasemiseksi.

Esitetyissa ehdoissa asiakkailta ei FGDH:n mukaan vaadita erillisen testijarjestel-
man yllapitamistd, mutta asiakkaiden tulee pystya sertifioitumaan em. tilanteissa
myds operatiivisessa toiminnassa. Asiakkaan tulee itse arvioida testijarjestelménsa
mitoittamista oman toimintansa nakékulmasta.

FGDH edelleen totesi vastineessaan, ettd FGDH nékemys testaamisen ja yhdenmu-
kaisuuden varmistamisen tarpeen laukaisevista tilanteista/muutoksista ja testaa-
misen maarasta vastaa Energiaviraston vastinepyynndéssa esitettya.

Virasto on 24.6.2021 pyytanyt FGDH:a tdsmentdamaan edella esitetyt sertifiointi-
tarpeen laukaisevat tilanteet palveluehtokokonaisuuteen. FGDH on toimittanut pai-
vitetyn sertifiointipalvelun vaatimukset -liitteen (Liite 6) viraston vahvistettavaksi
29.6.2021. Virasto vahvistaa paivitetyt sertifiointipalvelun vaatimukset (Liite 6) ja
testiymparistdt ja niiden vaatimukset (Liite 4) talla paatoksella.
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Lausunnoissa esitetyn testiymparistéjen palvelutason maarittelyn osalta virasto to-
teaa, ettd sen toimivallassa on tarvittaessa ja tapauskohtaisesti normaalina valvon-
tatoimenpiteena selvittaa ja ratkaista, onko FGDH tayttanyt sahkémarkkinalain 49
a §:n mukaisen vastuunsa ja tarvittaessa velvoittaa FGDH korjaamaan virheellinen
menettelynsa.

Vahingonkorvaukset

Ehdoista annetuissa lausunnoissa kommentoitiin mm., etta palvelusopimuksessa
esitettyjen vahingonkorvausten osalta Datahubin vastuu on varsin vahdinen ja Da-
tahub ei vastaa asiakkaille aiheuttamistaan vahingoista. Datahubin kayttajien vas-
tuu toisilleen aiheuttamistaan vahingoista (esim. virheelliset tai puutteelliset tiedot
Datahubissa) jaa talléin epaselvaksi.

Palvelusopimuksen kohdat 13.4 ja 13.5 koskien vahingonkorvauksia ja vastuunra-
joituksia koettiin epaselviksi. Sopimuksen mukaan, jos Datahub velvoitetaan suo-
rittamaan asiakkaan sopimukseen perustuvien velvoitteiden laiminlydnnin ja/tai
rikkomisen johdosta korvausta datahub-jarjestelman kayttajalle ja/tai kolmansille
osapuolille, asiakas on velvollinen korvaamaan Datahubille edelld kuvatun vahin-
gon. Kohdassa koetaan epaselvaksi, tarkoitetaanko, etta Datahub olisi velvollinen
korvaamaan myo6s muita kuin valittémia vahinkoja. Mikali korvausvelvollisuus kos-
kee myds valillisia vahinkoja, esitetdaan, etta kohtaa 13.5 on muutettava siten, etta
vastuunrajoitus soveltuu kohtaan 13.4. Asiasta kommentoitiin lisaksi, ettd vahin-
gonkorvauslain mukaan puhdas varallisuusvahinko tulee korvattavaksi ainoastaan,
jos siihen on erittdin painavia syita. Nain ollen esitettiin, ettd vahingonkorvausmah-
dollisuutta ei tule poistaa, koska Datahub on tietoteknisesti keskeinen ja kriittinen
solmukohta koko toimialalle.

Viraston nakemyksen mukaan FGDH:lla ei ole toimivaltaa ehdoissaan maarittaa
kayttajien valisisté vahingonkorvauslain mukaisista vahingonkorvauksista. Koska
datahubin kdyttajien valilla ei ole keskindista sopimussuhdetta, mahdolliset vahin-
gonkorvauksia koskevat riita-asiat kasitelldan heidan valilldan vahingonkorvauslain
mukaisesti. Palvelusopimuksen ehdoissa ei voi mydskaan viraston kasityksen mu-
kaan maaritella datahubin kayttajien keskinaisia vahingonkorvausvastuita tai kor-
vaussummia. FGDH ei vastaa datahubin kayttajien toisille kayttajille aiheuttamista
vahingoista eikd se ole mahdollisessa datahubin kayttdjien valisessa vahingonkor-
vausasiassa osapuolena. Mahdolliset vahingonkorvauksia koskevat riita-asiat rat-
kaistaan tuomioistuimessa, joka tuomitsee korvaukset vahingonaiheuttajan ja va-
hinkoa karsineen kesken.

FGDH on 23.4.2021 antamassaan lausunnossa todennut, ettd valmistelussa on
huomioitu yhtaaltd edella esitetty lainsdadannén velvoittavuus sekd mahdollisesta
lainsaadannon rikkomisesta aiheutuvat seuraamukset. Edelleen lakisdateisen vel-
voitteen tayttamisesta (datahubpalvelun tuottamisesta) ei FGDH:n mukaan saa ai-
heutua FGDH:lle kohtuuttoman suurta riskia sopimusehtojen kautta, silla FGDH ei
voi hallita riskia esimerkiksi palvelun sisadltéa rajaamalla tai uudelleen suuntaa-
malla, kuten kaupallisen palvelun toimittaja voisi tehda. Edelleen kaupallisella pal-
veluntoimittajalla on lahtékohtaisesti rajoittamaton voitontavoittelumahdollisuus
ottamansa sopimusriskin vastapainona. FGDH:n osalta kohtuullinen voitto on rajoi-
tettu valvontamallin mukaisesti, joten senkin vuoksi FGDH katsoi, etta silla on
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korostettu peruste rajoittaa sopimuksellista vahingonkorvausvastuutansa ehdoissa.
Edelleen FGDH toi esille, etta ehtoihin esitetyt vastuunrajoitusehdot eivat poikkea
olennaisesti muista Fingridin sopimusehdoista, jotka on kuitenkin laadittu aina kun-
kin palvelun erityispiirteet huomioiden. FGDH:n ndkemyksen mukaan vastuuta kos-
kevat ehdot ovat sisélléltédan joko tavanomaisia tai Asiakkaan kannalta tavan-
omaista edullisempia, verrattuna kaupallisiin sopimuksiin.

FGDH taustoitti ehtoja edelleen siltd osin, ettda euromaardisen vastuunrajoituseh-
don kirjoitustavassa on huomioitu Yleisten IT-ehtojen perinteinen kirjoitustapa
maarittaa euromaarainen vastuunrajoitus. Talla tekniikalla on pyritty siihen, etta
ehto huomioi erilaiset sopimusosapuolet, ja olisi kohtuullinen ja tasapuolinen kai-
kille asiakkaille, rippumatta niiden palvelumaksujen suuruudesta. Lisaksi FGDH on
tehnyt vertailua muun muassa Norjan Elhubin palveluehtoihin. FGDH:n kasityksen
mukaan esitetyt sopimusehdot ovat vahingonkorvausvastuun osalta kokonaisuu-
dessaan datahub-jarjestelman kayttdjille edullisemmat kuin vertaillut norjalaiset
sopimusehdot.

Ehdot tai sen liitteet eivat FGDH:n kasityksen mukaan sisdllé ehtoja, joissa otettai-
siin kantaa asiakkaiden valisiin vahingonkorvauslakiin perustuviin vastuisiin. Sen
sijaan ehtoihin sisédltyy ainoastaan sopijapuolten valisia korvausvastuuseen liittyvia
sopimusehtoja.

FGDH on lisdksi 21.6.2021 antamassaan vastineessa korostanut, ettd FGDH ei sulje
pois sitd mahdollisuutta, ettd datahubin palvelun luonteen seurauksena FGDH:a
kohtaan voidaan esittéad vahingonkorvausvaatimuksia kayttdjien toimesta, jotka
ovat karsineet vahinkoa datahubia kdyttaessdan, vaikka vahingon todellinen ai-
heuttaja onkin datahubin toinen kayttaja. Talldin FGDH saattaa edella esitetyista
nakemyksistéd huolimatta paatya osapuolen asemaan vahingonkorvausasiassa.
FGDH katsoi, etta silla tulee olla mahdollisuus sopimusehdoilla suojautua edelld ku-
vatun kaltaisen tapahtuman varalta. Mikadli FGDH velvoitettaisiin kuvatun kaltai-
sessa tapauksessa korvaamaan datahubin kayttajan aiheuttamia vahinkoja toiselle
tai muille kayttajille, niin FGDH katsoi, etta sillé tulee olla sopimusperusteinen oi-
keus saada korvaus kdrsimdstadan vahingosta vahingon todelliselta aiheuttajalta.

FGDH totesi edelleen lausunnoissa esitetyistda ndkemyksistd, etta datahubin toiselle
kayttajalle maksettavien korvausten tulisi olla riidattomia, jotta datahub voisi peria
maksamansa korvaukset edelleen kayttajalta. FGDH:n ndkemyksen mukaan tama
lausunto on kohdistettu FGDH:n syksylla 2020 julkistaman sopimusluonnoksen
tekstiin. FGDH on muuttanut syksylld 2020 saamiensa lausuntojen johdosta ky-
seista sopimusehtoa sellaiseksi, kuin se nyt on esitetty vahvistettavaksi Palveluso-
pimuksen ehtojen kohdassa 13.4. FGDH:n nakemyksen mukaan esitetty ehtokohta
13.4 on selkea. Sen mukaan asiakas on velvollinen korvaamaan Datahubille edella
[ehdoissa] kuvatun vahingon, mikali Datahub velvoitetaan suorittamaan asiakkaan
sopimukseen perustuvien velvoitteiden laiminlyénnin ja/tai rikkomisen johdosta
korvausta datahub-jarjestelman kayttdjalle ja/tai kolmansille osapuolille. Nain ollen
asiakkaan korvausvelvollisuus ei tdman sopimusehdon nojalla syntyisi esimerkiksi
sellaisessa tilanteessa, jossa Datahub paattdisi omaehtoisesti korvata kohdassa
tarkoitettuja vahinkoja toiselle asiakkaalle vastoin esitetyn kohdan 13.4 virketta.

FGDH katsoi, ettei esitettyjd vahingonkorvausehtoja ole tarkoituksenmukaista
muuttaa lausunnoissa kuvatuilla tavoilla, eikd se kaikilta osin olisi edes
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sopimusoikeuden oppien mukaan mahdollistakaan. Nain ollen FGDH esitti, etta va-
hingonkorvausta koskevat ehdot vahvistetaan esitetyn mukaisina.

Virasto katsoo edella esitetty huomioiden ja yhtyy FGDH:n kasitykseen siitda, etta
palvelusopimukseen ei ole sisdllytetty ehtoja, joissa otettaisiin kantaa asiakkaiden
vadlisiin vahingonkorvauslakiin perustuviin vastuisiin, vaan ehdoissa on sisdllytet-
tyna sopijapuolten valisia korvausvastuuseen liittyvia sopimusehtoja ja vahvistaa
keskitetyn tiedonvaihdon palvelusopimuskokonaisuudessa esitetyt vahingonkor-
vausvaatimukset osana keskitetyn tiedonvaihdon palveluehtoja.

Hinnoittelu

Ehdoista saaduissa lausunnoissa on Liitteen 2 Hinnoittelu mukaista kustannusjakoa
jakeluverkonhaltijoille pidetty seka hyvana ja tasapuolisena, ettd kohtuuttomana.
Osassa lausuntoja todettiin kuitenkin, ettd on haastavaa ottaa kantaa (hinta) ra-
kenteeseen, ilman etta on tietoa komponenttien suuruudesta. Vaikka tarkkoja yk-
sikkdhintoja ei olisi maaritelty sopimusliitteessa, tulisi siihen lausujien mukaan kui-
tenkin lisata kuvaus eri maksujen suhteellisesta suuruudesta sekd maksujen ja kus-
tannustenjaon maaraytymisperusteista.

Osassa lausuntoja todettiin, etta sdahkdverkkoyhtidille kansallisen Datahubin valit-
tomat hyddyt ovat vahaiset ja etta palvelun hinnoittelun paapaino tulisi kohdistua
hy6étynakdkulman mukaisesti eli niille yhtidille, joiden tarpeisiin Datahub rakenne-
taan ja joiden tarpeesta Datahubia tullaan myds jatkossa kehittamdan. Datahubin
hyo6tyjen esitettiin tulevan keskittymadn enemman sahkénmyyjien ja kolmansien
osapuolien palvelutuotantoon, joten myds maksut jarjestelman osalta tulisi keskit-
taa selkedmmin niille liiketoiminnoille, joissa mahdollinen tuleva liikevaihtokin on
suurempi, eli sahkénmyyjille ja mahdollisille kolmansille osapuolille. Palvelusopi-
muksen liitteessd 2 esitetyn hinnoittelumallin esitettiin olevan sdahkéverkkoyhtidi-
den ja erityisesti suurempien yhtididen nakékulmasta kohtuuton. Sopimuskokonai-
suudessa sahkdverkkoyhtidille kohdistetaan 50% kansallisen Datahubin rakenta-
mis- ja yllapitokustannuksista, vaikka todellisuudessa palvelun rakentamista ja sen
hyoétyja ovat ajaneet ja perustelleet sdhkénmyyjat oman liiketoimintansa nakdékul-
masta.

Toisissa lausunnoissa taas esitettiin, ettd jakeluverkonhaltijoiden osuus tulisi olla
vahintaan valmisteluprosessissa aikaisemmin esitetty 70% ja todetaan, etta Nor-
jassa, jossa datahub on jo toiminnassa, jakeluverkonhaltijoiden osuus on. 80%.
Tama nahtiin soveltuvana jakona myds Suomessa. Datahubin palvelumaksujen to-
dettiin vaikuttavan kilpaillulla markkinalla yhtiéiden valisiin kilpailuasetelmiin, jonka
vuoksi olisi kilpailun kannalta neutraalein tapa siirtaa Datahubin kustannukset ko-
konaan jakeluverkonhaltijoille. Tama varmistaisi, ettd erilaiset sahkénmyyjat eivat
saa suhteellista kilpailuetua toisiinsa nahden.

Lausunnoissa kommentoitiin liséksi maksukomponenttien maaraytymista ja mallia,
jossa operatiiviset kustannukset katetaan muuttuvista kustannuksista koostuvalla
palvelumaksulla kommentoitiin hyvaksi. Myds palvelu- ja perustamismaksun pe-
rustumista kayttdpaikkojen lukumaaraan kommentoitiin perustelluksi. Osassa lau-
sunnoista kuitenkin esitettiin, ettd maksujen yksikkékustannusta pitda, kustannus-
vastaavuusperiaatteen mukaisesti, porrastaa kayttépaikkojen lukumaaran
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perusteella niin, etta huomioidaan volyymien kasvusta johtuva mittakaavaetu. Suu-
remmat kayttopaikka- tai asiakasmaadrat tulee nakya yksikkéhintoja alentavana.

Joissain lausunnoissa todettiin edelleen, ettd Datahubiin liittymisesta voidaan peria
kohtuullinen perustamismaksu kayttopaikkojen maddraan suhteutetusti, mutta il-
man kayttopaikkoja liittyvdlle asiakkaalle (ns. kolmannet osapuolet) tulisi myos
maaritelld perustamismaksu. Palvelusopimuksessa maaritelty kiinted nahtiin kui-
tenkin epdoikeudenmukaisena pienempia toimijoita kohtaan, ja ettd se voisi olla
myds Kilpailulain 7§ mukainen markkinoille paasyn este.

Erddssa lausunnossa todettiin, ettd Liitteen 2 Hinnoittelu kayttdépaikan maaritte-
lysta ei kdy ilmi, lasketaanko kayttdopaikkojen lukumaaraan mukaan seka kulutus-
ja tuotantokayttopaikat. Laskutuksen perusteeksi esitettiin lausunnossa kulutus-
kayttdépaikkojen maaraan.

FGDH on 21.6.2021 antamassaan vastineessa todennut, etta FGDH:n nakokul-
masta tarkeinta on ylla mainitun sahkémarkkinalain toteuttaminen noudattamalla
Energiaviraston vahvistamaa datahubin eli sahkdkaupan keskitetyn tiedonvaihdon
hinnoittelun kohtuullisuuden valvonnan menetelmid sekd mahdollistaa FGDH:n
operatiivinen toiminta myds taloudelliselta kannalta. FGDH:lle ei ole merkityksel-
lista maksukomponenttien yksityiskohdat tai kustannusten jakautuminen, vaan
hinnoittelun kohtuullisen valvontamenetelman noudattaminen.

FGDH:n mukaan kysymystd kustannusten jaosta eri markkinaosapuolten valilla
sekad tarvittavista maksukomponenteista on kayty vuodesta 2014 aina tédhan pai-
vaan asti. Vuonna 2014 julkaistussa Selvitys sahkoén vahittaismarkkinoiden tulevai-
suuden tiedonvaihtoratkaisusta (loppuraportti 16.12.2014) arvioitiin kustannusten
jakoa eri osapuolten valilld sen hetkisen tiedon perusteella (raportin kappale 7.3).
Raportissa paadyttiin suositukseen, etta verkonhaltijoiden osuus verkonhaltijoiden
ja sahkénmyyjien yhteenlasketusta maksuosuudesta voisi olla 60-70 %. Taman
jalkeen keskustelu ja saadut kommentit ovat paasaantdisesti perustuneet siihen
nakdokulmaan, etta jakeluverkonhaltijoiden nakemyksen mukaan sahkdn myyjien
tulisi maksaa isompi osa datahubin kustannuksista ja vastaavasti sahkdén myyjien
nakdkulmasta jakeluverkonhaltijoiden tulisi maksaa isompi osa kustannuksista. Yh-
teistd nakemysta toimialalla ei ole muodostunut.

Vuonna 2019 palvelusopimuksia suunniteltaessa ja esiteltdessa Datahubin seuran-
taryhmalle seurantaryhmalta pyydettiin palautetta, miten kustannukset tulisi jakaa
verkonhaltijoiden ja sdhkénmyyjien valilld. Seurantaryhmalta pyydettiin palautetta
mm. seuraaviin asioihin:

e Ovatko ehdotetut maksukomponentit itsessaan tarkoituksenmukaisia?

e Onko suhdeluku maksujen jakautumisesta oikeudenmukainen jakeluverkon-
haltijoiden ja sahkdnmyyjien valilld? Jos ei niin perustelut miksi ei ja mita
suhdelukua tulisi kayttaa?

e Mita maksuja tulisi olla ja miten ne tulisi kohdistaa kolmansille osapuolille /
palveluntarjoajille?

FGDH:n mukaan saaduissa vastauksissa maksukomponentit itsessaan nahtiin pe-
rustelluiksi  ja kayttokelpoisiksi. Edelleen palaute  kustannustenjaosta
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jakeluverkonhaltijoiden ja sahkénmyyjien valilla seurantaryhmalta oli, etta jakelu-
verkonhaltijoilta tulisi peria sahkénmyyjia suurempi osuus ja vastaavasti sahkon-
myyjilta tulisi peria jakeluverkonhaltijoita suurempi osuus. Seurantaryhmalta tuli
myds palautetta, ettda vuonna 2014 tehty selvitys ja sen loppuraportissa arvioitu
kustannustenjaon johtopdatokset eivat ole enda kaikilta osin paikkansa pitavia ja
tdlta osin esitettiin kustannustenjaon osalta kompromissia 50/50. Lisédksi saadussa
palautteessa nahtiin edelleen tarkedksi, ettd kolmannet osapuolet osallistuvat niin
datahubin investoinnin kuin operatiivisten kustannusten maksamiseen.

Vastaavanlaista palautetta kuin mita saatiin seurantaryhmalta niin saatiin myos
palvelusopimuksen kommentointikierroksella lokakuussa 2020. Lisdksi Energiavi-
raston FGDH:lle toimittamissa lausunnoissa esiintyy samat ristikkdiset mielipiteet
sekd kannatus 50/50 jaolle.

Edelld kuvatun perusteella on palvelusopimuksessa FGDH:n mukaan esitetty kus-
tannusjako 50/50.

FGDH on toimittanut kuvauksen keskitetyn tiedonvaihdon palvelun tarjoamisesta
perittavien maksujen maarittdmismenetelmista.

FGDH on esittanyt viraston vahvistettavaksi kustannusten jakosuhteen ja mak-
sukomponenttien asettamista palvelusopimuskokonaisuuden hinnoittelu-liitteessa
2. FGDH:n mukaan seurantaryhmassa on toistuvasti ollut erimielisyytta relevantin
kustannusten jakosuhteen osalta jakeluverkonhaltijoiden ja sahkénmyyjien valilla.
Vuonna 2014 tehdyn selvityksen loppuraportissa jakeluverkonhaltijoiden osuudeksi
on esitetty 60 — 70 %, mutta perusteet joihin selvitys on perustunut talta osin ovat
vuosien varrella muuttuneet. Seurantaryhmassa kompromissiksi on esitetty suh-
detta 50/50 ja ettd kolmannet osapuolet osallistuvat niin datahubin investoinnin
kustannusten kuin operatiivisten kustannusten maksamiseen.

Sahkdémarkkinalain 49 a §:ssa tarkoitetut tehtdvat rahoitetaan erillisilla maksuilla,
joita jarjestelmavastaava kantaverkonhaltija on oikeutettu keraamdaan kantaverk-
kopalvelun, tasepalvelun ja sahkdkaupan keskitetyn tiedonvaihdon palvelujen kayt-
tajilta. Maksuilla voidaan kattaa jarjestelmavastaavalle kantaverkonhaltijalle tehta-
vien hoitamisesta aiheutuneet kohtuulliset kustannukset ja kohtuullinen voitto.
Maksujen maaraytymisperusteiden tulee olla tasapuolisia ja syrjimattémia.

Vastaavasti sahkdémarkkinalain 49 b §:n mukaan sahkdkaupan keskitetyn tiedon-
vaihdon yksikén palvelumaksujen tulee perustua kayttdjien hydédyntamiin palvelui-
hin. Maksut eivat saa perustua yksikén 49 a §:n perusteella keraamien tietojen
markkina-arvoon. Maksut ja niiden maaraytymisperusteet on myos julkaistava.

Hallituksen esityksessa eduskunnalle laiksi sahkdmarkkinalain muuttamisesta ja
erdiksi siihen liittyviksi laeiksi (144/2018 vp) pykalan 49 b yksityiskohtaisissa pe-
rusteluissa on todettu, ettd maksujen maaraytymisperusteiden tulisi olla tasapuo-
lisia ja syrjimattomid. Perittavien maksujen maaraytymisperusteiden tulisi kohdella
toimijoita ja toimijaryhmia tasapuolisesti ja syrjimattomasti. Maaraytymisperus-
teissa voisi olla eroja eri toimijaryhmien valilla, mutta erojen tulisi perustua objek-
tiivisesti maariteltyihin kriteereihin. Pykalan 2 momentissa annettaisiin erityissaan-
nos sahkdkaupan keskitetyn tiedonvaihdon yksikdn palvelumaksuista. Sdanndksen
mukaan yksikén palvelumaksujen tulisi perustua sen kayttdjien hydédyntamiin
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palveluihin, mutta ei lain 49 a §:n nojalla kerattavien tietojen markkina-arvoon.
Esimerkiksi kayttdpaikkojen lukumaaraan perustuva hinnoittelu olisi mahdollista.
Koska sahkodkaupan keskitetyn tiedonvaihdon yksikélla olisi lakiin perustuva mono-
poliasema naiden palvelujen tuottamisessa, Energiavirastolle ehdotetaan saadetta-
vdksi toimivalta vahvistaa palvelujen ehdot ja hinnoittelumenetelmat ennen niiden
kayttoonottamista. Tama toimivalta sisallytettaisiin sahkd- ja maakaasumarkkinoi-
den valvonnasta annetun lain 10 §:aan.

Energiavirasto toteaa valvontalain 10 §:n 2 momentin 4 kohdan mukaisesti hinnoit-
telurakenteen maarittdmistavasta kustannusten jakosuhteen osalta, etta vaikkakin
jakosuhde 50/50 vaikuttaa tasapuoliselta ja syrjimattémalta, ei sen soveltamiseen
FGDH ole esittanyt riittavia objektiivisiin kriteereihin, kuten eri asiakasryhmista ai-
heutuviin kustannuksiin, perustuvia perusteluja. Ehdoista annetuissa lausunnoissa
on esitetty toisistaan poikkeavia nakemyksia sovellettavasta jakosuhteesta.

Selvitys sédhkoén vahittaismarkkinoiden tulevaisuuden tiedonvaihtoratkaisusta (lop-
puraportti 16.12.2014) suosittaa jakeluverkonhaltijoiden osuudeksi 60-70 %
osuutta kokonaiskustannuksista. Koska jarjestelman maarityksiin on kuitenkin vuo-
den 2014 jalkeen lisatty useita toiminnallisuuksia, joiden kayttd painottuu sahkdn-
myyjiin pitdad Energiavirasto perusteltuna laskea loppuraportin suosittamaa jakelu-
verkonhaltijan kokonaiskustannusosuutta ja asettaa se yhtdldiseksi jakeluverkon-
haltijoiden ja sdhkénmyyjien kesken. FGDH:n esittémad kustannusten jakosuh-
detta on nain ollen pidettdva riittavan tasapuolisena ja syrjimattdomana. Energiavi-
rasto toteaa kuitenkin, ettd myéhemmin palvelun kaynnistyttya ja uusien palvelun-
tarjoajien liittyessa datahub-palvelun piiriin on kustannusten jakosuhdetta kuiten-
kin tarpeen mukaan tarkasteltava objektiivisilla kriteereilla uudestaan palveluiden
kaytdén suhteen kaikkien kayttdjien osalta.

FGDH:n mukaan uusien palveluntarjoajien tullessa Datahubin palvelun piiriin ope-
ratiivisen toiminnan kdynnistymisen jalkeen niiltd peritédan kayttopaikkakohtaiset
perustamismaksut ja kayttdpaikkakohtaiset palvelumaksut jaljelld olevan Energia-
viraston vahvistaman hinnoittelun kohtuullisuuden valvonnan menetelmien poisto-
ajan mukaisesti. Taman lisdksi kyseisiltd asiakkailta peritdan kuukausimaksu. Uu-
det palveluntarjoajat tulevat osallistumaan kehitysinvestointeihin kuten myds ope-
ratiivisiin kustannuksiin vastaavin periaattein kuin jakeluverkonhaltijat ja sahkdn-
myyjat. Eli uudet palveluntarjoajat tulevat maksamaan osaltaan kehitysinvestoin-
teihin perustuvat kustannukset kehitysinvestoinneille asetetun kohtuullisen tuoton
valvontamallin ja sen poistoajan mukaisesti.

FGDH:n esittama maksurakenne pohjautuu kayttépaikkamadraan perustuviin pe-
rustamismaksuun sekd palvelumaksuun ja kiintedstd maksusta. FGDH:n mukaan
perustamismaksulla katetaan datahubin investointikustannuksia, jotka ovat synty-
neet ennen operatiivisen toiminnan alkamista seka kayttéénottoon liittyvia testaus-
ja sertifiointikuluja. Perustamismaksua maksavat tasavertaisesti Datahubin opera-
tilvisen toiminnan alkaessa liittyneet asiakkaat sekéd mydhemmin liittyneet asiak-
kaat jaljella olevan poistoajan mukaisesti. Perustamismaksun perusteena on asiak-
kaan kayttépaikkojen maara Suomessa (EUR/kdyttdpaikka). Perustamismaksun
kustannukset kohdistetaan FGDH:n mukaan suhteessa 50/50 jakeluverkonhalti-
joille ja sahkdénmyyijille.
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Palvelumaksulla taas katetaan FGDH:n mukaan datahubin palvelun vuosittaisia
operatiivisia kayttdékustannuksia seka sahkdkaupan keskitetyn tiedonvaihdon pal-
velun kayttoonoton jalkeisia kehitysinvestointeja. Palvelumaksun perusteena on
kayttdopaikkojen maara Suomessa. Palvelumaksun kustannukset kohdistetaan
FGDH:n mukaan suhteessa 50/50 jakeluverkonhaltijoille ja sahkénmyyijille.

Hinnoittelu liitteen 2 mukaan perustamismaksun ja palvelumaksun laskutus tapah-
tuu kadyttopaikkojen mukaan kuukausittain ja laskutusperusteena on asiakkaan
kayttopaikkojen lukumaara kuukausitasolla. Laskutuksessa ovat mukana kaytto-
paikat, joiden datahub-jarjestelman tilatietoina on tilakytketty, katkaistu tai raken-
teilla. Kayttdépaikkojen osalta kaytetaan laskutuksessa asiakkaan kayttopaikkojen
maara kuukauden viimeisen paivan ja tunnin mukaisesti.

Energiavirasto toteaa sahkoénkayttopaikkojen maaran olevan yksinkertainen ja sel-

kea tapa hinnoittelun tason maarittamiselle sahkémarkkinaosapuolten osalta. Kayt-
topaikka on sahkdmarkkinoiden tiedonvaihdon keskeisid yksikdita, johon tiedon-
vaihtopalvelua kayttavien toimijoiden toimet p&asaantodisesti tavalla tai toisella
kohdistuvat. Hinnoittelu liitteen 2 mukaan kdyttopaikkojen madaritelmaa ei ole ra-
jattu pelkastaan kulutuksen kayttépaikkoihin. Hallituksen esityksen (144/2018 vp)
mukaan madraytymisperusteissa voisi olla eroja eri toimijaryhmien valilla, mutta
erojen tulisi perustua objektiivisesti maariteltyihin kriteereihin. Maardalennuksen
soveltaminen kayttdpaikkakohtaisesti maaraytyvaan maksuun siirtaisi kustannuk-
sia suuremmilta toimijoilta pienemmille, eika tallaisen alennuksen soveltamiselle
ole tasapuolisuuden ja syrjimattémyyden kannalta perusteita. Energiavirasto to-
teaa, ettd perustamismaksun ettd palvelumaksun kayttépaikkakohtainen maksu
ovat perusteltuja niiden kustannusten osalta, jotka ovat riippuvaisia palvelun kay-
tosta FGDH:n esittamalla tavalla.

Kiinteallda maksulla FGDH:n mukaan katetaan seka datahubin investointikustannuk-
sia, ettd operatiivisia kustannuksia. Kiinted maksu veloitetaan saman suuruisena
asiakkailta. Kiintean kuukausimaksun perusteena on FGDH:n mukaan osapuolesta
datahubille aiheutuvia kustannuksia, jotka eivat ole riippuvaisia osapuolen data-
hubin kaytdén laajuudesta. Tallaisia kustannuksia ovat FGDH:n mukaan mm. osa-
puolen luominen ja yllapitaminen datahub-jarjestelmaan, tarvittavat tiedonsiirto-
yhteydet, osapuolen mahdollisuus kayttda datahubin tukipalvelua, tietoturvaan- ja
tietosuojaan liittyvat asiat, osapuolia koskevien viranomaisraportoinnin jarjestami-
nen, datahubin palvelusopimukseen ja laskutukseen liittyvat hallinnolliset tehtavat.
Energiavirasto toteaa, ettei se vahvista hintoja liitteessa 2. Kiintean maksun maara
liitteessa 2 on kuitenkin suhteessa sahkémarkkinaosapuolten kokoon, eika se nain
ollen muodostuisi markkinoille tulon esteeksi. Kiintean maksun hintaa on kuitenkin
syytd tarkastella uudestaan, kun uudet palveluntarjoajat liittyvat palveluun. Ener-
giavirasto toteaa edella mainitun perusteella, etta kiintean maksun periminen kiin-
teiden kustannusten ja sellaisten operatiivisten kustannusten osalta, jotka eivat
riipu palvelun kaytostd, on perusteltua FGDH:n esittamalla tavalla.

Laskujen maksu- ja huomautusajat

Ehdoista saaduissa lausunnoissa 14 paivan laskuaikaa pidettiin lilan lyhyen nain
merkittaville laskuille. Palvelumaksuihin tarvitaan markkinaosapuolille aikaa tar-
kastaa lasku ja mahdollisesti reklamoida puutteista. Palvelumaksujen laskutuksen
aikavalia esitettiin muutettavaksi 14 pdivdasta 30 paivaan. Lisdksi maksuaika
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esitettiin muutettavaksi niin, etta se olisi vahintdan 21 paivaa ja laskun huomau-
tusaika vahintaan sama. Laskukierto markkinaosapuolten prosesseissa on eraan
lausunnon mukaan normaalisti 21 paivaa.

FGDH on 23.4.2021 antamassaan lausunnossa todennut, ettd osa toimialan lau-
sunnonantajista esitti, etta 14 paivan maksuehto on liian lyhyt ja tulisi olla 30 pai-
vaa. Fingrid noudattaa kaikkien palvelujensa laskutuksen osalta yhtaldisesti 14 pai-
van maksuehtoja, jotka EV on vahvistanut kyseisten palveluiden ehdoissa. Vastaa-
valla tavalla on tarkoitus tehdd my6s FGDH:n palvelun laskutuksen osalta. FGDH:n
palvelu on lakisdateistd viranomaisen valvonnan alaista palvelua, joka esitetaan
laskutettavan asiakkailta vasta jalkikateen perustuen palvelusopimuksessa esitet-
tyihin maksukomponentteihin. Laskutettava maara on nain ollen hyvin asiakkaan
ennakoitavissa. Edelld esitetyin perusteluin FGDH katsoi, etta 14 paivan maksuehto
erityisesti jalkikateen tehtdvassa laskutuksessa on asiakkaalle kohtuullinen, eika
sitd nain ollen ole tarpeellista pidentaa. FGDH katsoi, ettd pidempi maksuehto jal-
kikateisessa laskutuksessa olisi FGDH:n kannalta kohtuuton.

Virasto toteaa, etta FGDH:n lausunnossaan esittaman mukaisesti laskujen maksu-
ja huomautusajat eivat poikkea normaalista kaytannosta eika virasto ole tassa koh-
taa nahnyt tarpeelliseksi esittda asiaan muutosta.

Hairioista ilmoittaminen

Ehdoista saaduissa lausunnoissa tuotiin esiin, etta sopimukseen tulisi kirjata kuinka
Datahub ilmoittaa omassa jaérjestelmassaan ilmenevista hairidista markkinaosapuo-
lille. Velvoite ei ole sopimusosapuolten suhteen tasapainoinen. Eréadssa lausunnossa
oli todettu myds, etta Datahubista itsestaan johtuvista tietoturvaloukkauksista tai
hairidista tulee tiedottaa asiakkaita.

FGDH on 23.4.2021 antamassaan lausunnossa esittdnyt, etta Datahub julkaisee
saanndllisesti yhteenvedon datahub-jarjestelméan hairididen toteutuneista ratkai-
suajoista Datahub Palvelut -portaalissa, jonne on pdasy kaikilla Datahubin asiak-
kailla. Datahub Tukipalvelussa tullaan yllapitamaan listaa datahub-jarjestelmassa
olevista tunnetuista hairidista. Lisdaksi merkittavista hairidistéa FGDH tulee viesti-
maan hairion vakavuuden vaatimassa laajuudessa. Datahub Tukipalveluun on myds
paasy kaikilla Datahubin asiakkailla. Datahubin hairidista viestimista myo6s tarken-
nettiin liitteeseen 3 Palvelutasot toimialan FGDH:lle antamien palvelusopimuksen
kommenttien perusteella. FGDH katsoo, etta datahubin hdiridista viestiminen on
esitetty riittavalla tarkkuudella Palvelusopimuksen liitteessa 3 Palvelutasot.

Virasto toteaa, ettei taltd osin ole tarpeellista esittda muutosta vahvistettaviin eh-
toihin.

Molemminpuoliset velvoitteet ehdoissa

Ehdoista saaduissa lausunnoissa on esitetty, etta Palvelusopimuksen tulisi olla
enemman molempia osapuolia velvoittava ja vastuita tulisi kirjata molempien osa-
puolien osalta. Palvelussopimuksessa ja sen liitteissa keskitytdan enemman vain
asiakkaiden oikeuksiin ja velvoitteisiin.

Ehdoista saaduissa lausunnoissa tuotiin mm. esiin, ettd sopimukseen tulisi kirjata
kuinka Datahub ilmoittaa omassa jarjestelmdssaan ilmenevista hairidista
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markkinaosapuolille. Velvoite ei ole sopimusosapuolten suhteen tasapainoinen.
Erdassa lausunnossa oli todettu myds, ettd Datahubista itsestadn johtuvista tieto-
turvaloukkauksista tai hairidista tulee tiedottaa asiakkaita.

FGDH on 24.3.2021 antamassaan lausunnossa todennut, ettda sahkomarkkinalaki
ja sahkoémarkkina-asetukset maarittdvat FGDH:n tehtavat. Nain ollen FGDH:n vel-
voitteiden kirjaaminen poikkeaa sopimuksessa jossain maarin esimerkiksi kaupalli-
sista IT-palvelusopimuksista, joissa palvelun sisaltdé kokonaisuudessaan perustuu
ainoastaan osapuolien valiseen sopimukseen, eika Asiakkaan asemaa turvaa muu
kokonaisuus kuin osapuolien valinen sopimus.

FGDH totesi, ettd se on jo ennen vahvistusprosessia selkiyttanyt molempien osa-
puolien velvoitteiden kirjaamista ehtoihin seka ehtojen liitteena olevaan palveluku-
vaukseen. FGDH:n nédkemyksen mukaan molempien sopimusosapuolien velvolli-
suudet seka niihin liittyvat vastuut on maaritelty sopimuskokonaisuuteen riittavan
kattavasti ja tarkoituksenmukaisella tasolla.

FGDH on 23.4.2021 antamassaan lausunnossa hairididen ilmoittamisen osalta esit-
tanyt, ettd Datahub julkaisee saanndllisesti yhteenvedon datahub-jarjestelman hai-
rididen toteutuneista ratkaisuajoista Datahub Palvelut -portaalissa, jonne on paasy
kaikilla Datahubin asiakkailla. Datahub Tukipalvelussa tullaan yllapitémaan listaa
datahub-jarjestelmdssa olevista tunnetuista hairidista. Lisaksi merkittavista hairi-
Oistéd FGDH tulee viestimaan hairion vakavuuden vaatimassa laajuudessa. Datahub
Tukipalveluun on myo6s paasy kaikilla Datahubin asiakkailla. Datahubin hairidista
viestimistd myds tarkennettiin liitteeseen 3 Palvelutasot toimialan FGDH:lle anta-
mien palvelusopimuksen kommenttien perusteella. FGDH katsoi, ettd datahubin
hadiridista viestiminen on esitetty riittdvalla tarkkuudella Palvelusopimuksen liit-
teessa 3 Palvelutasot.

Energiavirasto katsoo, ettei talta osin tarvetta esittdd muutoksia vahvistettaviin eh-
toihin.

Ehtojen vahvistaminen ja voimassaolo

Virasto on pyytanyt FGDH:a tdydentamaan ehtoja vahvistusprosessin kuluessa,
mutta asiassa on kaynyt ilmi, ettei ehdoissa esitettyihin velvoitteisiin liittyvia yksi-
tyiskohtia ole mahdollista kaikilta osin maarittéa ennen, kuin datahubin kayttéko-
kemuksen myotd. Virasto toteaa lisaksi, ettd kokonaisuudesta puuttuu myoés kol-
mansia osapuolia koskevat keskitetyn tiedonvaihdon palveluehdot ja kustannusra-
kenne.

Edellad todetusta syysta virasto katsoo perustelluksi, ettd keskitetyn tiedonvaihdon
palveluehdot vahvistetaan talla paatoksellda maaraajaksi.

Valtioneuvoston asetuksen 1073/2019 mukaan sdhkdékaupan keskitetyn tiedon-
vaihdon palvelut otetaan kayttéén 21.2.2022. Energiavirasto toteaa, ettda FGDH voi
siten tarjota sdhkdkaupan keskitetyn tiedonvaihdon palveluita talla paatoksella
vahvistetuilla ehdoilla tuosta ajankohdasta alkaen. Energiavirasto toteaa, etta
FGDH voi kuitenkin tehda palvelun kayttajien kanssa sopimuksia palvelun kaytdsta
jo tata aiemmin.
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Valtioneuvoston asetuksen 1133/2020 mukaan sahkdnkulutuksen ja -tuotannon
taseselvitysjakson sisainen netotus on toteutettava sdahkdkaupan keskitetyn tie-
donvaihdon yksikdn palveluna viimeistdan 1.1.2023. Lisdksi taseselvitysjakson si-
saisen hyvityslaskennan tulee olla sahkdkaupan keskitetyn tiedonvaihdon yksikdn
palveluna jakeluverkonhaltijan kaytettavissd samasta ajankohdasta alkaen. Edel-
leen sahkdnkadyttdpaikan sahkdnkulutuksen ja -tuotannon taseselvitysjakson sisai-
nen netotus ja taseselvitysjakson sisdainen hyvityslaskenta tulee 1.1.2023 alkaen
tehda sahkodkaupan keskitetyn tiedonvaihdon yksikdssa taseselvitysjakson ase-
mesta 15 minuutin aikajaksoissa, jos sahkdkaupan keskitetyn tiedonvaihdon yk-
sikkd vastaanottaa jakeluverkonhaltijalta sahkdnkayttépaikan mittaustiedon 15 mi-
nuutin aikajaksoissa.

Energiavirasto toteaa, etta edelld esitetyt 1.1.2023 voimaantulevat valtioneuvoston
asetuksessa asetetut sahkdkaupan keskitetyn tiedonvaihtoyksikdn palveluita kos-
kevat muutokset saattavat edellyttad muutoksia séahkékaupan keskitetyn tiedon-
vaihdon palveluehtoihin.

Virasto katsoo, etta ehtokokonaisuuden uudelleenarvioiminen on myds aiheellista
asiaan talla hetkella liittyvien avointen kysymysten vuoksi.

Edella olevan perusteella Energiavirasto katsoo perustelluksi, etta virasto vahvistaa
talla paatoksella palveluehdot ajalle 21.2.2022 - 31.12.2022.

Palveluehdot tulee siten paivittaa ja taydentaa datahubin kayttokokemuksen myéta
viimeistaan nyt vahvistettavien ehtojen voimassaolon paattyessa.

Virasto lisdksi toteaa, etta sen toimivallassa on tarvittaessa ja tapauskohtaisesti
normaalina valvontatoimenpiteena selvittaa ja ratkaista, onko jarjestelmavastaava
kantaverkonhaltija tayttanyt sahkémarkkinalain 49 §:n ja 49 a §:n mukaiset vel-
voitteensa ja tarvittaessa velvoittaa yhtidé korjaamaan virheellinen menettelynsa.

Virasto toteaa lisdksi, etta palvelusopimuksen nykyiset kirjaukset mahdollistavat
sen, ettd FGDH voi lisdksi datahubin kayttdkokemuksen karttuessa, yhteistytssa
toimialan kanssa edelleen ohjeilla tarkentaa vahvistetuissa ehdoissa maariteltyja
menettelyja, mikali se néhdaan tarpeelliseksi.

Sovelletut saannokset

Sahkdmarkkinalain (588/2013) 3 § 1 momentin 27 a kohta, 8 § 2 momentti, 49 §,
49a8§,75a8,75b §

Laki séhk6- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013) 10 §
1 momentin 7 kohta, 10 § 2 momentin 5 kohta, 13 § 1 momentti.

Valtioneuvoston asetus sahkdkaupan keskitetyn tiedonvaihdon palvelujen kayt-
téonotosta (1073/2019) 2 §

Energiavirastosta annetun lain (870/2013) 1 §
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Dnro 2500/434/2020

Muutoksenhaku

Tahan paatokseen voi hakea muutosta valittamalla Markkinaoikeuteen oheisen va-
litusosoituksen mukaisesti.

Liitteet Valitusosoitus

Sahkdémarkkinaosapuolten palvelusopimus

Palvelukuvaus (Palvelusopimus liite 1)

Hinnoittelu (Palvelusopimus liite 2)

Palvelutasot (Palvelusopimus liite 3)

Testiymparistoét ja niiden vaatimukset (Palvelusopimus liite 4)
Tietoturvavaatimukset Datahub-jarjestelman kaytolle (Palvelusopimus liite 5)
Sertifiointipalvelun vaatimukset (Palvelusopimus liite 6)

Jakelu Fingrid Oyj

Tiedoksi Fingrid Datahub Oy



Valitusosoitus

+ ¢4 energiavirasto
il energimyndigheten

VALITUSOSOITUS

Valitusoikeus hallintopaatoksesta

Energiaviraston antamaan hallintopaatékseen saa hakea muutosta valittamalla si-
ten kuin laissa oikeudenkaynnista hallintoasioissa (808/2019) saadetaan. Valitus-
kelpoisella hallintopdatdksella tarkoitetaan paatdstd, jolla asia on ratkaistu tai ja-
tetty tutkimatta.

Hallintopdatokseen saa hakea muutosta valittamalla se, johon paatés on kohdis-
tettu tai jonka oikeuteen, velvollisuuteen tai etuun paatés valittdmasti vaikuttaa ja
se, jonka valitusoikeudesta laissa erikseen saadetdan (asianosainen).

Valitusviranomainen
Valitusviranomainen Energiaviraston paatokseen on markkinaoikeus.
Valituksen tekeminen ja valitusaika

Valituksen saa tehda silléd perusteella, ettéd paatds on lainvastainen tutkimatta jat-
tdmisen osalta.

Valitus on tehtava kirjallisesti 30 padivan kuluessa paatdksen tiedoksisaannista.

Tiedoksisaantipdivan osoittaa tiedoksianto- tai saantitodistus. Jos tiedoksianto on
toimitettu tavallisena tiedoksiantona postitse kirjeelld vastaanottajalle, katsotaan
h@nen saaneen asiasta tiedon seitsemantena pdivana kirjeen lahettdmisesta, jollei
muuta ndytetd. Mikali paatds annetaan hakijalle tiedoksi sahkodisena viestina, paa-
tos katsotaan annetuksi tiedoksi kolmantena paivana viestin ldhettdmisesta, jollei
muuta naytetd. Valitusaikaa laskettaessa tiedoksiantopaivaa ei oteta lukuun.

Milloin kysymyksessa on sijaistiedoksianto, tiedoksisaannin katsotaan tapahtuneen
kolmantena paivana sijaistiedoksiantoa koskevan tiedoksiantotodistuksen osoitta-
masta paivasta. Viranomaisen tietoon asian katsotaan tulleen kirjeen saapumispai-
vana.

Valituksen tekemisesta saadetaan lisaksi sahkdisesta asioinnista viranomaistoimin-
nassa annetussa laissa (13/2003). Maaraaikojen laskemisesta sdadetaan saadetty-
jen maaraaikain laskemisesta annetussa laissa (150/1930).

Valituksen sisalto
Valituksessa on ilmoitettava:

e paatos, johon haetaan muutosta (valituksen kohteena oleva pdétos);

Energiavirasto Lintulahdenkuja 2 A Puhelin 029 505 0000 Internet www.energiavirasto.fi
Energimyndigheten FI-00530 Helsinki S-posti  kirjaamo@energiavirasto.fi
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e milta kohdin paatékseen haetaan muutosta ja mitd muutoksia siihen vaa-
ditaan tehtdavaksi tutkimatta jattamisen osalta (vaatimukset);

e vaatimusten perustelut; seka

e mihin valitusoikeus perustuu, jos valituksen kohteena oleva paatés ei koh-
distu valittajaan.

Valituksessa on lisdksi ilmoitettava valittajan nimi ja yhteystiedot. Jos puhevaltaa
kayttaa valittajan laillinen edustaja tai asiamies, myds taman yhteystiedot on il-
moitettava. Yhteystietojen muutoksesta on valituksen vireilla ollessa ilmoitettava
viipymatta hallintotuomioistuimelle.

Valituksessa on ilmoitettava myds se postiosoite ja mahdollinen muu osoite, johon
oikeudenkayntiin liittyvat asiakirjat voidaan lahettda (prosessiosoite). Mikali valit-
taja on ilmoittanut enemman kuin yhden prosessiosoitteen, voi hallintotuomiois-
tuin valita, mihin ilmoitetuista osoitteista se toimittaa oikeudenkayntiin liittyvat
asiakirjat.

Oikaisuvaatimuksen tekija saa valittaessaan oikaisuvaatimuspaatdksesta esittaa
vaatimuksilleen uusia perusteluja. Han saa esittda uuden vaatimuksen vain, jos
se perustuu olosuhteiden muutokseen tai oikaisuvaatimuksen tekemisen maara-
ajan paattymisen jalkeen valittajan tietoon tulleeseen seikkaan.

Valituksen liitteet

Valitukseen on liitettava:

e valituksen kohteena oleva paatds valitusosoituksineen;

e selvitys siita, milloin valittaja on saanut paatdksen tiedoksi, tai muu selvi-
tys valitusajan alkamisen ajankohdasta;

e asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niitd ole jo
aikaisemmin toimitettu viranomaiselle; seka

e asiamiesta kaytettdessa valtakirja, sen mukaan kuin oikeudenkdynnista
hallintoasioissa annetun lain 32 §:ssa saadetaan.

Valituskirjelman toimittaminen valitusviranomaiselle

Valituskirjelma on toimitettava valitusajan kuluessa markkinaoikeuteen, jonka
osoite on:

Markkinaoikeus
Radanrakentajantie 5
00520 HELSINKI

faksi: 029 56 43314
sahkoposti: markkinaoikeus@oikeus.fi

Valituskirjelma voidaan toimittaa valitusviranomaiselle myds postitse.


mailto:markkinaoikeus@oikeus.fi
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Valituksen voi tehdd myds hallinto- ja erityistuomioistuinten asiointipalvelussa
osoitteessa https://asiointi2.oikeus.fi/hallintotuomioistuimet

Kun valituskirjelma toimitetaan hallinto- ja erityistuomioistuinten asiointipalvelun
kautta, liitteet voi toimittaa skannattuna asiointipalvelussa tai kirjeitse. Kirjeitse
toimitettaessa mainitse asiasta asiointipalvelun Viesti-kentdssa.

Valituskirjelmdn ldhettdaminen postitse tai sdhkoisesti tapahtuu lahettdjan omalla
vastuulla.

Oikeudenkayntimaksu
Valittajalta peritaan markkinaoikeudessa oikeudenkdayntimaksu 2050 euroa. Yksi-

tyishenkildn oikeudenkayntimaksu on 510 euroa. Tuomioistuinmaksulaissa
(1455/2015) on erikseen saadetty tapauksista, joissa maksua ei perita.


https://asiointi2.oikeus.fi/hallintotuomioistuimet
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PALVELUSOPIMUS SAHKOKAUPAN KESKITETYN TIEDONVAIHDON
PALVELUISTA

OSAPUOLET
(1) Fingrid Datahub Oy, suomalainen osakeyhtid, y-tunnus 274554 3-5 ("Datahub”)
(2) [Osapuoli] , [suomalainen osakeyhtio], y-tunnus [y-tunnus], GLN-tunnus [GLN-tunnus]

("Asiakas”)
TAI, jos kyseessa ulkomainen yhti6:

[Osapuoli], [ulkomaalainen yhtié], VAT-tunnus [VAT-tunnus], GLN-tunnus [GLN-tunnus]
("Asiakas”)

jaliempana yhdessa "Osapuolet” ja erikseen "Osapuoli’.

SOPIMUKSEN TAUSTA JA TARKOITUS

(A) Sahkomarkkinalain (588/2013, "SML”) 49 a §:n mukaan kantaverkkoyhtié Fingrid Oyj vastaa
sahkodkaupan markkinaprosessien edellyttdman tiedonvaihdon ja -hallinnan keskitetysta
jarjestamisesta. Sahkokaupan keskitetyn tiedonvaihdon palvelut on maaritelty SML 49 a §:ssa.
Sahkokaupan keskitetyn tiedonvaihdon palvelut tuottaa Fingrid Oyj:n kokonaan omistama tytaryhtit
Fingrid Datahub Oy, joka toimii SML:ssa tarkoitettuna sahkodkaupan keskitetyn tiedonvaihdon
yksikkdna. Tiedonvaihdon palveluita tuotetaan Sahkémarkkinaosapuolille, joilla on SML 75 a §:n
nojalla velvollisuus kayttda sahkdkaupan keskitetyn tiedonvaihdon palveluita. Liséksi tiedonvaihdon
palveluita tuotetaan sellaisille Sahkdmarkkinaosapuolille ja kolmansille osapuolille, jotka ovat
oikeutettuja hakemaan tietoja Datahub-jarjestelmasta valtuutuksen perusteella ja/tai jotka tuottavat
palveluja Sdhkdmarkkinaosapuolille.

(B) Talla Sopimuksella maaritellaan Datahubin tuottamien sdhkodkaupan keskitetyn tiedonvaihdon
palvelujen sisaltd ja sovitaan palvelujen tuottamiseen ja kayttdmiseen liittyvistda Osapuolten
oikeuksista ja velvollisuuksista.

MAARITELMAT

”Datahub-jarjestelma” tarkoittaa Datahubin SML 49 a §:ssd8 maariteltyjen
séhkokaupan keskitetyn tiedonvaihdon palvelujen
tuottamisessa kayttdamaa tietojarjestelmaa.

”Datahub-jarjestelman tarkoittaa Datahub-jarjestelmaa kayttavia

kayttaja” Sahkémarkkinaosapuolia, muita verkonhaltijoita ja kolmansia
osapuolia lukuun ottamatta SML:ssa tarkoitettuja
loppukayttajia.

”Palvelu” tarkoittaa SML 49 a §:ssa maariteltyja sahkdkaupan
keskitetyn tiedonvaihdon palveluita.

”Paasopimus” tarkoittaa tata palvelusopimusta sahkokaupan keskitetyn

tiedonvaihdon palveluista ilman liitteita.

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
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"Sopimus” tarkoittaa tata palvelusopimusta sahkokaupan keskitetyn
tiedonvaihdon palveluista liitteineen.
”Soveltuva tarkoittaa Suomessa kulloinkin kasittelyn aikana sovellettavaa
tietosuojalainsaadanto” henkilGtietojen kasittelya ja tietosuojaa koskevaa
lainsdadantda, mukaan lukien Tietosuoja-asetusta ja
tietosuojalakia (1050/2018).
”Sahkoémarkkinaosapuoli” tarkoittaa SML 3 §:n 1 momentin 10 kohdassa maariteltya

jakeluverkonhaltijaa lukuun ottamatta verkonhaltijaa, jolla on
hallinnassaan vain suurjannitteistd jakeluverkkoa. Lisaksi
Sahkémarkkinaosapuoli tarkoittaa SML 3 §:n 1 momentin 12
kohdassa maariteltya vahittaismyyntia harjoittavaa
vahittaismyyjaa.

"Tietosuoja-asetus” tarkoittaa luonnollisten henkildiden suojelusta henkilétietojen
kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta annettua Euroopan
parlamentin ja neuvoston asetusta (EU) 2016/679.

1 SAHKOKAUPAN KESKITETYN TIEDONVAIHDON PALVELUIDEN SISALTO

1.1 Asiakkaalla on SML 75 a §:n nojalla oikeus ja velvollisuus kayttad Datahub-jarjestelmaa oman
osapuoliroolinsa mukaisesti huolehtiakseen tiedonvaihdostaan.

1.2 Datahub-jarjestelman tehtdvana on sdhkdkaupan markkinaprosesseihin liittyvan tiedon hallinnointi
ja jakaminen SML:n mukaisesti. Sahkémarkkinaosapuolet ovat Datahub-jarjestelmaan
toimittamiensa tietojen rekisterinpitdjia. Sahkomarkkinaosapuolet toimittavat sahkdkaupan
markkinaprosesseihin liittyvaa tietoa Datahub-jarjestelmaan ja sita hallinnoivalle Datahubille, joka
puolestaan toimii Palveluita tarjotessaan sille toimitettujen tietojen osalta itsenaisena
rekisterinpitdjana ja luovuttaa kyseisia tietoja edelleen SML:n mukaisesti.

1.3 Datahub-jarjestelman kayttéon liittyvat Osapuolten oikeudet ja velvollisuudet on maaritelty
tarkemmin liitteessa 1 (Palvelukuvaus). Osapuolet tekevat Palvelun kehittdmisessa yhteisty6ta
SML 49 §in mukaisesti SML 49 §:ssd maaritellyn kehittdmisvelvoitteen piiriin  kuuluvien
asiakokonaisuuksien osalta. Datahubilla on oikeus paivittdd palvelukuvausta toiminnan ja
palvelusisallon kehittyessa. Datahub-jarjestelman sisaltda ja Osapuolten oikeuksia ja velvollisuuksia
voidaan muuttaa siten kuin Sopimuksessa jaliempana maarataan.

2 LAINSAADANTO JA OHJEET

2.1 Osapuolten velvollisuudet tuottaa ja kayttdd Palvelua perustuvat SML:iin. SML:n lisdksi Palvelun
toteuttamisessa sovelletaan ty6- ja elinkeinoministerion asetusta sahkontoimitusten selvitykseen
littyvasta tiedonvaihdosta, valtioneuvoston asetusta sahkontoimituksen selvityksesta ja
mittauksesta seka kulloinkin voimassa olevaa muuta soveltuvaa lainsaadantdéa ja viranomaisten
antamia maarayksia ja ohjeita. Mikali soveltuvaan lainsdadantdon tai viranomaismaarayksiin tulee
muutoksia, noudatetaan kulloinkin voimassa olevia saadoksia ja maarayksia niiden
voimaanastumisesta lukien.

Fingrid Datahub Oy
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Datahub voi antaa Asiakkaalle tarkempia ohjeita lakisdateisen Palvelun tai tehtavansa
toteuttamiseksi koskien esimerkiksi Datahub-jarjestelman kayttéa, Asiakkaan Datahubin kaytdn
kannalta merkityksellisia tietojarjestelmia koskevia vaatimuksia ja tietoturvaa. Asiakas sitoutuu
noudattamaan Datahubin kulloinkin antamia ohjeita. Datahubilla on oikeus muuttaa antamiaan
ohjeita, jos muutos on tarpeen lakisdateisen Palvelun toteuttamiseksi tai lainsdaddanndn,
viranomaismaaraysten tai SML 49 §:n mukaisessa kehitystydssa maariteltyjen muiden ohjeiden ja
suositusten noudattamiseksi ilmoittamalla siitd Asiakkaalle kirjallisesti etukateen 60 paivada ennen
voimaantuloa. Tassa tarkoitetut ohjeet sekd ohjeiden vahaistd suuremmat muutokset tehdaan
yhteistydssa toimialan kanssa Liitteessa 1 kuvatuissa tydryhmissa ennen niiden kayttédnottoa.

Jos muutos on valittdmasti tarpeen Datahub-jarjestelman toimivuuden turvaamiseksi, tietoturvauhan
tai muun Datahub-jarjestelmda uhkaavan hairion torjumiseksi tai lainsdadannoén tai
viranomaismaaraysten noudattamiseksi, Datahubilla on oikeus antaa valittdmasti voimaan tuleva
tilapainen maarays, joka on voimassa siihen asti, kunnes Datahub on tehnyt tarvittavat muutokset
kulloinkin voimassa oleviin ohjeisiin tai véliaikaisen maarayksen noudattaminen ei ole enaa
tarpeellista.

3 KAYTTOONOTON JA KAYTON EDELLYTYKSET

3.1 Datahub-jarjestelman kaytté ja kayttéonotto edellyttdvat, ettd Asiakas tayttda tdman kohdan 3
edellytykset.
3.2 Oikeus Datahub-jarjestelman kayttéon edellyttaa, etta
(i) Asiakkaalla on GS1-standardin mukainen GLN-tunnus ja Asiakas on rekisterditynyt
taseselvitysyksikkd eSett Oy:lle valtakunnallisen taseselvityksen osalta;
(ii) Asiakkaan tietojarjestelmat ovat vaatimustenmukaiset ja lapaisevat Datahubin yllapitaman
sertifiointipalvelun vaatimukset, jotka on maaritelty liitteessa 6; ja
(iii) Asiakkaan tietojarjestelmien ja prosessien tietoturvan taso on asianmukainen ja tayttaa
litteessa 5 maaritellyt vaatimukset.
3.3 Asiakkaan tulee ennen kayttéénottoa
(i) osoittaa, ettd sen jarjestelmat ja prosessit vastaavat Datahubin yllapitaman
sertifiointipalvelun vaatimuksia, jotka on maaritelty liitteessa 6; ja
(ii) nimeta tasevastaava kulutuksen ja tuotannon osalta niilld mittausalueilla, joilla se toimii, jos
Asiakas on sdhkénmyyja.
3.4 Asiakkaalla on oikeus kayttdd Datahub-jarjestelman testiymparistéa, jota koskevat ehdot on
maaritelty liitteessa 4.
4 MAKSUT JA LASKUTUS

4.1 Palvelumaksun vahvistaminen ja tarkistaminen

411

412

Datahubilla on SML 49 b §:n mukainen oikeus kerata Palvelun kayttajiltd Palvelun tuottamisesta
aiheutuneet kohtuulliset kustannukset ja kohtuullinen voitto. Datahub veloittaa Asiakkaalta
palvelumaksut liitteen 2 (Hinnoittelu) mukaisesti. Maksukomponentit on kuvattu tarkemmin liitteessa
2 (Hinnoittelu).

Datahub vahvistaa liitteesséa 2 (Hinnoittelu) mainitut palvelumaksut seuraavalle kalenterivuodelle
kunkin vuoden marraskuun loppuun mennessa.
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Datahubilla on oikeus tarkistaa palvelumaksuja myos kesken kalenterivuotta muutosten
aiheuttamaa kustannusvaikutusta vastaavasti, mikali Palveluun ja/tai Datahub-jarjestelmaan
vaikuttavassa lainsdadanndssa, viranomaismaarayksissa, verotuksessa tai muissa Datahubin
vaikutusmahdollisuuksien ulkopuolella olevissa olosuhteissa tapahtuu muutoksia, jotka vaikuttavat
palvelumaksujen maaraytymisen perusteisiin.

Datahubilla on oikeus tarkistaa palvelumaksuja myds kesken kalenterivuotta ilmoittamalla siita
Asiakkaalle kirjallisesti perusteluineen etukateen 30 paivaa ennen muutoksen voimaantuloa, mikali
Palvelun ja/tai Datahub-jarjestelman sisalt6 muuttuu olennaisesti lainsdadannén tai
viranomaismaaraysten seurauksena tai Palvelun ja/tai Datahub-jarjestelman tuottamisesta aiheutuu
Datahubille merkittavia lisakustannuksia, joita ei kohtuudella voinut ennakoida edellisen
palvelumaksujen tarkistuksen yhteydessa.

4.2 Palvelumaksun laskutus

4.2.1

Datahub laskuttaa Asiakasta kuukausittain jalkikdteen aina seuraavan kuukauden 5. arkipaivaan
mennessa. Laskun maksuaika on 14 paivaa laskun paivayksesta. Laskua koskevat muistutukset on
tehtava kirjallisesti 7 paivan kuluessa laskun paivayksesta. Jos Asiakkaan maksusuoritus viivastyy,
Asiakas on velvollinen maksamaan viivastyneelle maaralle korkolain mukaista viivastyskorkoa
laskun erapaivastd suorituksen saapumispaivaan. Datahubilla on lisdksi oikeus korvaukseen
viivastyksesta aiheutuneista kuluista mukaan lukien muistutus- ja perinnan taytantéénpanokulut.

4.3 Palvelumaksuvelvollisuuden laiminlyonti

4.3.1

4.3.2

433

434

4.3.5

436

437

Jos Asiakas on laiminlydnyt palvelumaksujen suorittamisen eika ole suorittanut palvelumaksuja 7
paivan kuluessa kirjallisen maksumuistutuksen lahettdmisestd, Asiakkaan tulee eradantyneiden
palvelumaksujen ja viivastyskorkojen suorittamisen lisdksi Datahubin niin vaatiessa asettaa
Datahubin saatavien turvaamiseksi tilipantti, joka vastaa Asiakkaalta edellisen 3 kuukauden aikana
veloitettuja palvelumaksuja tai suorittaa sita vastaava ennakkomaksu.

Tilipantti tulee asettaa tai ennakkomaksu suorittaa 30 paivan kuluessa siita, kun Datahub on vaatinut
tata kirjallisesti.

Datahubilla on oikeus kayttda tilipanttia tai ennakkomaksua Asiakkaan erdantyneiden
palvelumaksujen, kertyneiden viivastyskorkojen ja kohtuullisten perimiskulujen kattamiseksi. Jos
Datahub kayttaa tilipantin tai ennakkomaksun tai osan siitd saataviensa kattamiseksi, Datahubilla
on oikeus vaatia Asiakasta tdydentamaan ftilipanttia tai ennakkomaksua alkuperadistd summaa
vastaavaksi, jos sopimussuhde edelleen jatkuu. Datahub ei maksa tilipantille tai ennakkomaksulle
korkoa.

Tilipanttimenettelysta luovutaan, mikali Asiakas on suorittanut maksunsa seuraavan 12 kuukauden
aikana ajallaan.

Datahubilla on liséksi oikeus vaatia Asiakasta maksamaan kuukausittaiset maksusuoritukset
etukateen ennakkomaksuna enintdan yhden vuoden ajan, mikali Asiakkaan maksusuoritukset ovat
toistuvasti mydhassa laskun erapaivasta tai mikali Asiakkaalla on maksuhairiomerkintoja, Asiakas
on joutunut yrityssaneeraukseen tai konkurssiin.

Jos Asiakas ei suorita erdantyneitd palvelumaksuja viivastyskorkoineen keskeyttdmisajankohtaan
mennessa eika suorita ennakkomaksua taikka aseta tilipanttia maaraajassa, Datahubilla on oikeus
keskeyttaa Asiakkaan paasy Datahub-jarjestelmaan. Datahubin tulee ilmoittaa Asiakkaalle
keskeyttamisesta kirjallisesti vahintaan 14 paivaa ennen keskeytyksen toteuttamista.

Datahubin tulee saattaa Datahub-jarjestelma takaisin Asiakkaan kayttéon viipymatta, kun Asiakas
on suorittanut erdantyneet palvelumaksut ja ennakkomaksun tai asettanut tilipantin.
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5 ALIHANKINNAT
51 Osapuoli vastaa siitd, ettd sen alihankkijat noudattavat kaikkia Osapuolelle Sopimuksessa
asetettuja velvoitteita. Osapuoli vastaa alihankkijoidensa toimista kuin omistaan.
6 PALVELUTASOT
6.1 Datahub noudattaa Datahub-jarjestelman toimittamisessa liitteen 3 (Palvelutasot) mukaisia
palvelutasoja.
6.2 Asiakkaalla on oikeus korvaukseen palvelutasojen alittumisesta aiheutuneesta vahingosta

edellyttaen, ettd Datahub on aiheuttanut vahingon lievaa suuremmalla tuottamuksella. Lisaksi
palvelutasojen alittumisesta aiheutuneen vahingon korvaamiseen sovelletaan, mita kohdissa 13.2,
13.3 ja 13.5 on sovittu.

7 TIETOJEN KASITTELY JA LUOVUTTAMINEN

7.1 Osapuolilla on oikeus kasitelld ja luovuttaa Datahub-jarjestelmaan tallennettuja sahkdkaupan
markkinaprosesseihin liittyvia tietoja siten kuin SML:ssa ja muussa soveltuvassa lainsdadanndssa
saadetaan.

8 LUOTTAMUKSELLISUUS

8.1 Osapuolet tiedostavat, etta niitd sitovat SML:ssa ja muussa soveltuvassa lainsaadanndssa tai
sopimuksissa asetetut salassapitovelvoitteet.

9 TIETOSUOJA

9.1 Datahub ja Asiakas toimivat Datahub-jarjestelmaan toimitettuja henkilGtietoja kasitellessaan
Tietosuoja-asetuksen 4 artiklan 7 kohdassa tarkoitettuina itsenaisina rekisterinpitajina. Datahubin
asemasta Tietosuoja-asetuksen mukaisena rekisterinpitdjand on saadetty SML 3 §n 27 a)
kohdassa.

9.2 Osapuolet tiedostavat, ettd Datahub-jarjestelmaan toimitettujen henkildtietojen luottamuksellisuus
on rekisterdityjen tietosuojan kannalta olennaista. Osapuolet sitoutuvat noudattamaan Sopimuksen
mukaisessa toiminnassaan SML:ia sekd Soveltuvaa tietosuojalainsaadantoa.

9.3 Osapuolet sitoutuvat varmistamaan, ettd paasy henkilttietoihin on vain sellaisilla niiden puolesta
toimivilla henkilGilla, joilla on tarve saada paasy henkilétietoihin taman Sopimuksen tai Osapuolten
lakisdateisten velvoitteiden tayttamiseksi, ja ettd henkildt, joilla on oikeus kasitelld henkiltietoja,
ovat sitoutuneet kirjallisesti noudattamaan salassapitovelvollisuutta tai heitéd koskee asianmukainen
lakisdateinen salassapitovelvollisuus. Osapuolet sitoutuvat poistamaan ilman aiheetonta viivytysta
sellaisten henkildiden paasyn Datahub-jarjestelmaan, joilla ei enda tehtdvansa puolesta tai
lainsdadannon nojalla ole perustetta kasitelld Datahub-jarjestelmaan toimitettuja henkilétietoja.

9.4 Tietosuoja-asetuksen 13 ja 14 artiklojen mukaisen informointivelvollisuuden toteuttamiseksi Asiakas
sitoutuu toimittamaan niille rekisterdidyille, joiden osalta Asiakas toimii rekisterinpitajana,
Tietosuoja-asetuksen edellyttdmat tiedot Datahubin rekisterinpitdjana toteuttamasta henkilétietojen
kasittelystd Datahubin kulloinkin toimittamien ohjeiden mukaisesti.

9.5 Datahub sailyttdd SML 75 ¢ §:n mukaisesti sdhkokaupan keskitetyn tiedonvaihdon palveluihin,
sahkodkaupan markkinaprosesseihin, tasevastuun tayttamiseen ja taseselvitykseen liittyvia tehtavia
tai velvollisuuksia suorittaessaan tai tayttdessaan saamansa henkilétiedot siihen asti, kunnes kuusi
vuotta on kulunut siita tapahtumasta, jota tieto koskee tai, jos kysymyksessa on sopimusta koskeva
tieto, kunnes kuusi vuotta on kulunut sopimuksen paattymisesta, ellei niiden kasittelyyn taman ajan
jalkeen ole muuta oikeusperustetta.
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10 TIETOTURVA JA TIETOJARJESTELMIIN KOHDISTUVAT HAIRIOT
10.1 Tietoturvaa koskevat vaatimukset
10.1.1 Osapuolet tiedostavat, etta tietoturva on merkittdva osatekija Palvelun ja Datahub-jarjestelman

asianmukaisessa toteuttamisessa. Osapuolella on velvollisuus huolehtia siita, etta sen jarjestelmien
ja prosessien tietoturvan taso on asianmukainen. Asianmukaisen tietoturvan tason varmistamiseksi
ja tietojarjestelmiin kohdistuvien riskien hallitsemiseksi Asiakas sitoutuu noudattamaan Datahubin
kulloinkin antamia Datahub-jarjestelman tietoturvan toteuttamiseksi tarpeellisia ohjeita ja
toteuttamaan asianmukaiset tekniset, fyysiset ja organisatoriset toimenpiteet.

10.2 Tietoturvaloukkauksista ilmoittaminen

10.2.1 Osapuolet tiedostavat, etta tietoturvaan liittyvat riskit ja erityisesti tietoturvaan kohdistuvat
loukkaukset voivat edellyttdd nopeita toimenpiteitd Datahub-jarjestelmaan toimitettujen tietojen
luottamuksellisuuden turvaamiseksi ja vahinkojen rajoittamiseksi. Osapuoli sitoutuu ilmoittamaan
toiselle Osapuolelle Datahub-jarjestelmaan kohdistuvista ja sitd uhkaavista tietoturvaloukkauksista,
joilla on tai saattaa olla vaikutusta Datahub-jarjestelman tietoturvaan, viipymatta ja viimeistdan 24
tunnin kuluessa siitd, kun loukkaus tai sen uhka on tullut Osapuolen tietoon.

10.2.2 Osapuolet sitoutuvat toimimaan yhteistydssa tietoturvaloukkauksen tai sen uhan selvittdmiseksi ja
toteuttamaan kaikki kohtuulliset toimenpiteet tietoturvaloukkauksen aiheuttaman vahingon
rajoittamiseksi.

10.3 Tietojarjestelmiin kohdistuvista hairidista ilmoittaminen

10.3.1 Osapuoli sitoutuu ilmoittamaan toiselle Osapuolelle tietojarjestelmiinsa kohdistuvista merkittavista
hairidista ja muista tapahtumista, jotka saattavat estaa Datahub-jarjestelman toimivuuden tai hairita
sitd olennaisesti, vipymatta ja viimeistaan 24 tunnin kuluessa siita, kun Osapuoli on tullut niista
tietoiseksi.

10.4 Yhteyshenkil6

10.4.1 Ennen Palvelun kayttddnottoa Osapuolet nimeavat tietoturvallisuutta ja -suojaa koskevia kiireellisia
ja Kkiireettomia yhteydenottoja varten yhteyshenkilon tai -henkildt. Asiakas ilmoittaa Datahubille
kyseisen yhteyshenkilon tai -henkildiden yhteystiedot, mukaan Ilukien puhelinnumeron ja
séhkopostin liitteelld 7 (Osapuolitiedot). Datahubin tietoturvallisuutta ja -suojaa koskevan
yhteyshenkilon yhteystiedot 16ytyvat Datahub Palvelut -portaalista.

10.5 Tietoturvaloukkauksista ja tietojarjestelmiin kohdistuvista hairidista tiedottaminen

10.5.1 Datahubilla on oikeus ja velvollisuus tiedottaa muita Datahub-jarjestelman kayttajia Asiakkaasta
johtuvista Datahub-jarjestelmda uhkaavista tai siihen kohdistuvista tietoturvaloukkauksista,
hairidistd ja riskeistd, jos niilld on tai voi olla vaikutusta Datahub-jarjestelman kayttdon tai
tietoturvaan tai tiedottamiseen on muu painava syy.

10.6 Salassapito

10.6.1 Datahub-jarjestelman tietoturvan varmistamiseksi Asiakas sitoutuu pitdmaan luottamuksellisena
Asiakkaan tietoon tulleet ei-julkiset Datahub-jarjestelmaa koskevat tekniset tiedot sekd Datahub-
jarjestelmaan kohdistuneita hairiditd ja haavoittuvuuksia koskevat tiedot, ja olemaan luovuttamatta
niitd kolmansille osapuoilille.

10.6.2 Edelld sanotun estamatta Asiakkaalla on kuitenkin oikeus luovuttaa edelld mainittuja tietoja
(i) Datahubin etukéateiselld nimenomaisella suostumuksella;
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(ii) alihankkijoilleen ja neuvonantajilleen edellyttden, ettd naitd sitoo sopimusperusteinen
salassapitovelvollisuus;
(iii) siltd osin kuin se on valttdmatonta tietoturvauhan torjumiseksi; tai
(iv) siltd osin kuin Asiakkaalla on siihen velvollisuus lain, asetuksen, viranomaismaarayksen tai
tuomioistuimen paatdksen perusteella.
10.6.3 Taman kohdan 10.6 mukaiset velvollisuudet jaavat voimaan Sopimuksen voimassaolon
paattymisesta huolimatta.
11 KESKEYTYKSET
11.1.1 Mikali jokin edelld kohdissa 3.2 ja 3.3 kuvatuista kayttéonoton ja/tai kdytdn edellytyksista ei tayty,

Datahubilla on oikeus valittdmasti estaa tai keskeyttdd Asiakkaan paasy Datahub-jarjestelmaan.
Mikali puute kayttddnoton ja/tai kdyton edellytyksissd on vahainen eika estd Asiakkaan Datahub-
jarjestelman asianmukaista kayttéa, Datahub voi harkintansa mukaan ennen paasyn estamista tai
keskeyttamistd mydntda maaraajan, jonka kuluessa Asiakkaan on korjattava puute. GLN-tunnuksen
tai taseselvitysyksikko eSett Oy:lle rekisterditymisen puute johtaa kuitenkin aina paasyn estamiseen
tai keskeyttamiseen. Datahubin tulee saattaa Datahub-jarjestelma Asiakaan kayttéon viipymatta,
kun Asiakas on korjannut puutteen.

11.1.2 Datahubilla on lisdksi oikeus valittdmasti keskeyttdd Asiakkaan paadsy Datahub-jarjestelmaan
kokonaan tai osittain, jos Datahub-jarjestelmdan kohdistuu tai sitd uhkaa merkittdva hairio,
tietoturvaloukkaus tai muu tapahtuma, joka saattaa rajoittaa tai vaarantaa Datahub-jarjestelman
toimivuuden, hairitd sitéd olennaisesti tai aiheuttaa merkittdvaa haittaa tai vahinkoa Asiakkaalle tai
muille Datahub-jarjestelman kayttgjille. Datahubin tulee saattaa Datahub-jarjestelma takaisin
Asiakkaan kayttoon viipymatta sen jalkeen, kun keskeyttaminen ei enaa ole tarpeen hairion,
tietoturvaloukkauksen tai muun tapahtuman torjumiseksi.

11.1.3 Datahubilla on lisdksi oikeus keskeyttdd Asiakkaan paadsy Datahub-jarjestelmaan, jos Asiakas
olennaisesti laiminlyd Sopimuksen tai Datahubin antamien ohjeiden noudattamisen. Datahubin tulee
ennen keskeyttamistd antaa Asiakkaalle kirjallinen huomautus. Huomautuksen tulee sisaltéda
yksityiskohtainen kuvaus keskeyttdmisen perusteena olevista seikoista. Mikali Asiakas ei ole
korjannut menettelydan 7 paivan kuluessa huomautuksen lahettdmisesta, Datahubilla on oikeus
keskeyttad Asiakkaan paasy Datahub-jarjestelmaan valittdémasti. Datahubin tulee saattaa Datahub-
jarjestelma takaisin Asiakkaan kayttoon viipymattd sen jalkeen, kun Asiakas on korjannut
menettelynsa.

12 VASTUU TOIMITETUISTA TIEDOISTA

12.1 Asiakas vastaa SML 75 a §:n mukaisesti Datahub-jarjestelmaan toimittamansa tiedon
virheettdmyydesta ja ajantasaisuudesta ja sitoutuu korjaamaan toimittamansa virheellisen tiedon
viipymatta.

12.2 Datahub vastaa itse tuottamansa tiedon virheettdémyydestad ja ajantasaisuudesta ja sitoutuu

korjaamaan virheellisen tiedon viipymatta.

12.3 Datahub ei vastaa Asiakkaalle vahingoista, jotka ovat aiheutuneet kolmannen osapuolen Datahub-
jarjestelmaan toimittamista virheellisista tiedoista.

13 VASTUUNRAJOITUKSET JA VAHINGONKORVAUS

13.1 Osapuoli vastaa toiselle Osapuolelle Sopimukseen perustuvien velvoitteiden laiminlyénnista
aiheutuneesta vahingosta.
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13.2 Osapuoli ei kuitenkaan ole vastuussa epasuorista tai valillisista vahingoista. Mikali vahinkoa karsinyt

Osapuoli ei ryhdy vahingon maaraa rajoittaviin kohtuullisiin toimenpiteisiin ilman aiheetonta
viivytysta, korvausmaaraa voidaan alentaa.

13.3 Osapuolen vastuu toiselle Osapuolelle aiheutuneista valittdmista vahingoista on yhteensa enintdan
ensimmaisen sopimusrikkomuskuukauden tadhan Sopimukseen perustuvan tosiasiallisen
arvonlisdverottoman laskutuksen maara Asiakkaalta kerrottuna 6:lla, kunkin Datahubin
taysimittaisen valvontajakson aikana tapahtuneista vahingoista. Ensimmaiseksi tassa
sopimuskohdassa tarkoitetuksi valvontajaksoksi katsotaan ajanjakso 21.2.2022 — 31.12.2027, jonka
jalkeen tassa sopimuskohdassa tarkoitettu valvontajakso maaraytyy Energiaviraston paatdksen
mukaan.

13.4 Datahub ei vastaa mahdollisista Asiakkaan muille Datahub-jarjestelman kayttajille aiheuttamista
vahingoista. Mikali Datahub kuitenkin velvoitetaan suorittamaan Asiakkaan Sopimukseen
perustuvien velvoitteiden laiminlydnnin ja/tai rikkomisen johdosta korvausta Datahub-jarjestelman
kayttajalle ja/tai kolmansille osapuolille, Asiakas on velvollinen korvaamaan Datahubille edella
kuvatun vahingon.

13.5 Taman kohdan 13 mukaisia vastuunrajoituksia ei sovelleta Asiakkaan kohtaan 13.4 perustuvaan
vahingonkorvausvelvollisuuteen tai, jos vahinko on aiheutettu tahallisesti tai torkealla
huolimattomuudella.

14 YLIVOIMAINEN ESTE

141 Osapuolet eivat vastaa sopimus- tai korvausvelvoitteestaan siltd osin kuin sopimuksen
noudattamisen estaa tai sitd viivastyttda ylivoimainen este (force majeure).

14.2 Ylivoimaiseksi esteeksi katsotaan sellainen tapahtuma, jota Osapuoli ei ole voinut estda kohtuullista
huolellisuutta noudattaen ja joka tekee Osapuolen Sopimuksen mukaisen suorituksen
mahdottomaksi tai vaikeuttaa sitd olennaisesti tai tekee sen taloudellisesti tai muuten
kohtuuttomaksi. Ylivoimaisiksi esteiksi katsotaan muun muassa sota, kansallinen poikkeustila,
kansainvaliset pakotteet, sisaiset levottomuudet, ilkivalta, sabotaasi, rajahdys, tulipalo,
poikkeuksellinen tulva, vesivahinko, ukkonen, rajumyrsky, tai muu poikkeuksellinen sadolosuhde,
luonnonmullistus, vakava epidemia, pandemia, sahkdverkon ylijannite, yleinen liikenteen tai
tietoliikenteen tai energiajakelun keskeytys, energian tai muun olennaisen raaka-aineen toimituksen
keskeytys, lakko tai tyOnseisaus, tydnantajajarjestdon maaradma tydsulku, viranomaisten toimenpide
tai muu vaikutuksiltaan yhtd merkittava ja epatavallinen Osapuolista riippumaton syy.

14.3 Osapuolten on viipymatta ilmoitettava ylivoimaisesta esteesta ja esteen lakkaamisesta toiselle
Osapuolelle.
14.4 Ylivoimaisen esteen aikana Osapuolet pyrkivat tadyttdmaan Sopimuksen mahdollisuuksien mukaan.

15 SOPIMUKSEN VOIMASSAOLO

15.1 Sopimus tulee voimaan, kun Osapuolet ovat allekirjoittaneet sen.
15.2 Sopimus on voimassa toistaiseksi.

16 SOPIMUKSEN MUUTTAMINEN

16.1 Datahubilla on oikeus muuttaa Sopimusta edellyttden, ettd muutos on tarpeen Datahub-jarjestelman
toimivuuden ja/tai Palvelun tuottamisen varmistamiseksi, Osapuolten vastuiden tai velvoitteiden
selventamiseksi, teknisen kehityksen huomioimiseksi tai lainsdadannon taikka
viranomaismaaraysten ja -ohjeiden noudattamiseksi. Sopimukseen tehtavat muutokset voivat
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edellyttda Energiaviraston hyvaksyntda. Datahubin tulee ilmoittaa muutoksesta Kkirjallisesti
Asiakkaalle vahintaan 30 paivaa ennen muutoksen voimaantuloa.

17 SOPIMUKSEN SIIRTAMINEN

17.1 Datahubilla on oikeus siirtda Sopimus sellaiselle kolmannelle osapuolelle, jolle sen SML:ssa tai
muussa soveltuvassa lainsdadanndssa saadetyt tehtavat Palvelun tuottajana siirtyvat osittain tai
kokonaan.

17.2 Asiakkaalla on oikeus siirtdd Sopimus kolmannelle osapuolelle Datahubin etukateen antamalla
kirjallisella suostumuksella. Datahub voi pidattaytyd suostumuksen antamisesta vain perustellusta
syysta.

18 SOPIMUKSEN PAATTAMINEN
18.1 Sopimuksen irtisanominen

18.1.1 Osapuolilla on oikeus irtisanoa Sopimus kirjallisesti yhden kuukauden irtisanomisajalla, mikali niiden
SML:ssa tai sen nojalla annetuissa saadoksissa saadetty velvollisuus tarjota tai kayttaa Palvelua
jaltai Datahub-jarjestelmada paattyy lain, asetuksen tai viranomaismaarayksen johdosta tai
fuusioitumisen tai yritystoiminnan paattymisen seurauksena tai muusta syysta.

18.1.2 Asiakkaan irtisanoessa Sopimuksen Datahubilla on oikeus laskuttaa Asiakkaalta Sopimuksen
mukainen palvelumaksu irtisanomisajan paattymispaivaan asti. Mikali Asiakas fuusioituu, fuusion
yhteydessa jaljelle jaavan Sopimuksen palvelumaksu tarkastetaan seuraavan vuosittaisen
palvelumaksujen vahvistamisen yhteydessa.

18.1.3 Datahubin irtisanoessa Sopimuksen, Datahub on velvollinen palauttamaan Asiakkaalle
palvelumaksun siltd osin kuin Asiakas on maksanut palvelumaksua irtisanomispaivan jalkeiselta
ajalta.

18.2 Sopimuksen purkaminen

18.2.1 Kummallakin Osapuolella on oikeus purkaa Sopimus valittdmasti, mikali toinen Osapuoli on rikkonut
Sopimusta olennaisesti. Mikali sopimusrikkomus on korjattavissa, Osapuoli voi purkaa sopimuksen
vain, mikali sopimusrikkomukseen syyllistynyt Osapuoli ei ole korjannut sopimusrikkomustaan 30
paivan kuluessa siita, kun Osapuoli on kirjallisesti huomauttanut sopimusrikkomuksesta.

19 SOPIMUKSEN TULKINTA
19.1 Sopimuksen osittainen patemattomyys tai mitattomyys

19.1.1 Mikali tama Sopimus, jokin Sopimuksen maarays tai talla Sopimuksella toteutettava jarjestely
katsotaan osittain tai kokonaisuudessaan patemattomaksi tai mitattémaksi, Sopimus jaa muilta osin
voimaan, ellei Sopimuksen osan patemattdémyys tai mitattdomyys johda koko Sopimusta ajatellen niin
merkittavaan muutokseen, ettd Sopimuksen soveltaminen sen jalkeen olisi erittdin kohtuutonta.

19.2 Oikeuksien kayttamatta jattaminen

19.2.1 Mikali Osapuoli jattaa kayttamatta jonkin taman Sopimuksen tarjoaman oikeuden, taman oikeuden
kayttamatta jattaminen ei milldan tavalla vaikuta kyseisen Osapuolen oikeuteen kayttda tuota
oikeutta mydhemmin niin halutessaan.
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19.3 Sopimusasiakirjojen etusijajarjestys
19.3.1 Mikali Sopimus ja Sopimuksen liitteet ovat keskendan ristiriidassa, noudatetaan ensisijaisesti
Sopimusta. Sopimuksen liitteilld ei ole keskinaista soveltamisjarjestysta.
20 SOVELLETTAVAT LAIT JA ERIMIELISYYDET
20.1 Tahan Sopimukseen sovelletaan Suomen lakia lukuun ottamatta kansainvalisen yksityisoikeuden
lainvalintasdantoja ja -periaatteita.
20.2 Sopimuksesta mahdollisesti aiheutuneet erimielisyydet, joita ei voida ratkaista keskinaisin

neuvotteluin, ratkaistaan Helsingin kardjaoikeudessa, mikali Osapuolet eivat sovi kirjallisesti
muunlaisesta menettelysta.

21 MUUT ILMOITUKSET
21.1 limoitukset

Fingrid Datahub Oy:lle toimitettavien sopimusmuutosten ilmoitukset Datahubin Tukipalvelun kautta.

22 SOPIMUSKAPPALEET
221 Tasta Sopimuksesta on tehty kaksi (2) samanlaista kappaletta, yksi jokaiselle Osapuolelle.

[Helsingissa] [x]. paivana [kuuta] [xxxx]

FINGRID DATAHUB OY [e]
Nimi: [Name] Nimi: [Name]
Asema: [Title] Asema: [Title]
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PALVELUKUVAUS SAHKON VAHITTAISMYYJILLE JA JAKELUVERKONHALTI-
JOILLE

1 JOHDANTO

Fingrid Datahub Oy:n (Datahub) ja sen Asiakkaan valilla solmitun Palvelusopimuksen mu-
kaisesti tassa Palvelukuvauksessa kuvataan Datahubin seka vahittaismarkkinoilla toimi-
vien sahkon vahittaismyyijien ja jakeluverkonhaltijoiden tehtavat, osapuolitietojen lisadami-
nen ja yllapito datahub-jarjestelmassa seka palvelupyyntdjen hallinta.

2 OSAPUOLTEN TEHTAVAT
2.1 Datahubin tehtavat

Datahub kehittdad sahkokaupan keskitetyn tiedonvaihdon palveluja ja vahittaismarkkinoi-
den tiedonvaihtoa yhteisty6ssa toimialan markkinaosapuolten kanssa. Kehitys- ja yhteis-
tydta tehdaan erillisissa tydéryhmissa, joissa on edustettuina kulloinkin tarvittava maara toi-
mialan edustajia. Toimialan edustajat edustavat tydryhmissa koko toimialaa. Tyéryhmien
kokousmateriaalit ovat julkisia Datahub Palvelut -portaalissa.

Datahubilla on palvelusopimus jakeluverkonhaltijoiden, sdhkénmyyijien ja kolmansien osa-
puolten kanssa.

Datahub yllapitaa sahkénmyyjien ja jakeluverkonhaltijoiden asiakas- ja sopimustietoja sah-
konmyyijien ilmoittamien tietojen perusteella seka sahkonkayttopaikkatietoja jakeluverkon-
haltijan ilmoittamien tietojen perusteella.

Datahub vastaa mittaustietojen toimituksesta datahub-jarjestelmasta niihin oikeutetuille
markkinaosapuolille siten kuin jakeluverkonhaltijat ovat ne toimittaneet datahub-jarjestel-
maan.

Datahub tekee jakeluverkon taseselvityksen ja vastaa taseselvitykseen liittyvien laskento-
jen oikeellisuudesta. Datahub laskee jakeluverkonhaltijan mittausalueen sahkonmyyjakoh-
taiset summatoimitukset ja mittausalueen haviét sekd myyjakohtaiset tasevirheiden kor-
jaukset ilmoittaen jakeluverkonhaltijalle myyjakohtaiset tasevirheet myyjien laskutusta var-
ten. Datahub myos toimittaa tarvittavat jakeluverkonhaltijan taseselvitystiedot eSett Oy:lle
valtakunnallista taseselvitysta varten.

Datahub tarjoaa sahkénmyyjijille ja jakeluverkonhaltijoille liityntarajapinnan seka kayttoliitty-
man datahub-jarjestelmaan, joiden kautta kyseiset osapuolet voivat hoitaa sahkokaupan
keskitettya tiedonvaihtoa. Datahub tarjoaa sahkénmyyjille ja jakeluverkonhaltijoille data-
hubiin toimitettujen tietojen sailytyspaikan ja paasyn naihin tietoihin.

Sahkoénmyyijat ja jakeluverkonhaltijat voivat toimittaa, vastaanottaa, seurata ja tarkastaa
omia taseselvitystietojaan, niiden oikeellisuutta mukaan lukien summatoimitustiedot, mit-
tausalueen haviét, mittausalueen tasepoikkeamat ja tasevirheiden tiedot datahub-jarjestel-
masta. Datahub raportoi jakeluverkonhaltijoille myyjattdomat kayttdpaikat, jotta jakeluver-
konhaltija voi katkaista myyjattomien kayttopaikkojen sahkaot.
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Datahub seuraa markkinaosapuolten datahub-jarjestelman kaytt6a ja tiedonvaihtoa siten,
ettd markkinaosapuolet toimivat Datahubin palvelusopimuksen mukaisesti.

Datahub mahdollistaa myynti- ja siirtotuotteiden yllapidon ja tiedonvaihtoa siten, ettd mark-
kinaosapuolet voivat huomioida toisen osapuolen (myyjan tai jakeluverkonhaltijan) kaytt6-
paikalle valitseman tuotteen omassa tuotevalinnassaan mahdollistaen yhtenaisia tuotteita
asiakkaalle seka sahkon myynnin, etta siirron osalta.

Datahub mahdollistaa markkinaosapuolille katkaisu- ja kytkentaprosessien suorittamisen
datahub-jarjestelman kautta.

Datahub tarjoaa palveluntarjoajille standardeihin perustuvat rajapinnat ja keskitetyt tiedon-
vaihtoratkaisut.

Datahub tallentaa ja sailyttda datahub-jarjestelmassa jarjestelmaan toimitetut tiedot sellai-
senaan kuin markkinaosapuolet ovat ne toimittaneet, tallentaneet tai pyytaneet Datahubia
korjaamaan. Datahub my6s validoi ja valvoo kyseisen tiedon siséltda estden puutteellisen
ja teknisesti vaaramuotoisen tiedon tallennusta ja valitysta sahkomarkkinaosapuolille.

Datahub tukee kayttdpaikkoihin, asiakkaisiin ja sopimuksiin liittyvan tiedon lakisaateista ra-
portointia muodostamalla tietoihin liittyvia raportteja markkinaosapuolille.

Datahub tarjoaa loppuasiakkaille paasyn heidan omiin tietoihin datahub-jarjestelmassa.

Datahub mahdollistaa erilaisten kolmansien osapuolten liiketoimintamahdollisuuksia tar-
joamalla asiakkaan, sahkonmyyjan tai jakeluverkonhaltijan valtuuttamalle kolmannelle osa-
puolelle kayttddn kayttdpaikka- ja asiakaskohtaista tietoa mukaan lukien mittaustiedot.

Datahub vastaa datahub-jarjestelman toiminnallisuuksista sen liiketoimintaprosessien mu-
kaisesti ja yllapitada niihin liittyvia ohjeita kuten sdhkdn vahittaismarkkinoiden liiketoiminta-
prosessit datahubissa, datahub-tapahtumat, datastandardi ja prosessikaaviot. Kulloinkin
voimassa olevat ohjeet I16ytyvat Datahub Palvelut -portaalissa.

Datahub hallinnoi ja ohjeistaa datahubiin liittyvia testaus- ja sertifiointipalveluja.

Datahub tiedottaa, kouluttaa ja neuvoo markkinaosapuolia vahittdismarkkinoiden tiedon-
vaihtoon liittyvissa asioissa seka tuottaa tdhan tarvittavan ohjeistuksen.

2.2 Sahkénmyyjan tehtavat

Sahkonmyyjan (jatkossa myyja) paatehtavana on sen loppuasiakkaiden sopimusproses-
sien kaynnistaminen seka niiden asiakastietojen yllapito datahub-jarjestelmassa.

Myyjalla on palvelusopimus Datahubin kanssa.

Myyija ilmoittaa datahub-jarjestelmaan uusista sopimuksista loppuasiakkaiden muuttojen ja
myyjan vaihtojen yhteydessa.

Myyija ilmoittaa mahdolliset sopimusten muutokset datahub-jarjestelmaan tallennettavien
tietojen osalta.
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Myyja vastaanottaa laskutuksen perusteena olevat mittaustiedot datahub-jarjestelmasta.

Myyija voi tarkastaa loppuasiakkaan valtuuttamana voimassaolevat kayttopaikka-, verkko-
tuote- ja mittaustiedot ennen varsinaista sopimuksen tekemista Datahubin liiketoimintapro-
sessien mukaisesti.

Uusi myyja voi tarkastaa loppuasiakkaan valtuuttamana kayttépaikan nykyisen sopimuk-
sen osalta uuden sopimuksen ilmoituksen estadvan maardaikaisuuden tai poikkeavat irtisa-
nomisehdot.

Myyija tarkastaa kayttopaikan kytkentatilan ilmoittaen mahdollisista kytkentamaksuista lop-
puasiakkaalle pikamuuttotilanteessa.

Myyjan on huolehdittava vastuulleen kuuluvan, datahub-jarjestelmaan toimittamansa tie-
don virheettdmyydesta seka toimittamansa virheellisen tiedon korjaamisesta viipymatta.

Myyjan tulee sertifioida omat datahub-jarjestelmaan liittyvat tietojarjestelmansa Datahubin
sertifiointipalvelun vaatimusten mukaisesti.

Myyjan tulee noudattaa Datahubin yllapitamia ohjeita palvelusopimuksen kohdan 2.2 mu-
kaisesti kuten sahkon vahittaismarkkinoiden liiketoimintaprosessit datahubissa, datahub-
tapahtumat, datastandardi ja prosessikaaviot. Kulloinkin voimassa olevat ohjeet 16ytyvat
Datahub Palvelut -portaalissa.

2.3 Jakeluverkonhaltijan tehtavat

Jakeluverkonhaltija yllapitda kayttépaikkatietoja, verkkosopimustietoja ja verkkosopimus-
ten tuotetietoja seka yllapitaa taseselvityksessa tarvittavia rakenteellisia tietoja datahub-
jarjestelmassa.

Jakeluverkonhaltijalla on palvelusopimus Datahubin kanssa.

Jakeluverkonhaltija laatii kayttOpaikalle oman verkkosopimuksensa sahkonmyyjan myynti-
sopimusta vastaaville loppuasiakkaille datahubin ilmoituksen perusteella ja vahvistaa verk-
kosopimuksen datahub-jarjestelmaan.

Jakeluverkonhaltija ilmoittaa mittaustiedot datahub-jarjestelmaan, josta ne valitetaan tietoi-
hin oikeutetuille osapuolille. Jakeluverkonhaltija vastaa mittaustietojen oikeellisuudesta.

Jakeluverkonhaltija voi seurata, tarkastaa ja monitoroida omien mittaus- ja taseselvitystie-
tojen oikeellisuutta datahub-jarjestelman kautta.

Jakeluverkonhaltijan vastuulla on jatkossakin suorittaa tasevirheiden laskutus tarvittavilta
osapuolilta.

Jakeluverkonhaltijan on huolehdittava vastuulleen kuuluvan, Datahubille toimittamansa tie-
don virheettdémyydesta seka toimittamansa virheellisen tiedon korjaamisesta viipymatta.

Jakeluverkonhaltijan tulee sertifioida omat datahub-jarjestelmaan liittyvat tietojarjestel-
mansa Datahubin sertifiointipalvelun vaatimusten mukaisesti.
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Jakeluverkonhaltijan tulee noudattaa Datahubin yllapitdmia ohjeita palvelusopimuksen
kohdan 2.2 mukaisesti kuten sahkon vahittdismarkkinoiden liiketoimintaprosessit datahu-
bissa, datahub-tapahtumat, datastandardi ja prosessikaaviot. Kulloinkin voimassa olevat
ohjeet l6ytyvat Datahub Palvelut -portaalissa.

3 OSAPUOLITIETOJEN LISAAMINEN JA YLLAPITO DATAHUB-JARJESTEL-
MASSA

Datahub maarittdad uuden markkinaosapuolen rakenteelliset tiedot datahub-jarjestelmaan
ja ilmoittaa uusien markkinaosapuolten rekisterdinnin, paattymisen ja osapuolitietojen pai-
vittymisen kaikille datahub-jarjestelmaan liittyneille markkinaosapuolille. Kyseisia osapuo-
litietoja yllapidetdan datahub-jarjestelman kayttoliittyman kautta ja asiakkaiden tulee ilmoit-
taa tarvittavat tiedot ensimmaisen kerran ennen palvelusopimuksen allekirjoittamista pal-
velusopimuksen liitteella Osapuolitiedot.

Datahub ilmoittaa toimintansa lopettaneen Asiakkaan tilanteen niille asiakkaille, joilla on
datahub-jarjestelman kautta sopimussuhteita lopettaneeseen Asiakkaaseen.

Datahub hallinnoi osapuolitason kayttdéoikeuksia datahub-jarjestelmassa seka tarvittaessa
poistaa kayttboikeuksia datahub-jarjestelmasta. Asiakas hallinnoi omia kayttajakohtaisia
kayttooikeuksia. Datahub voi palvelusopimuksen ehtojen mukaisesti tarvittaessa estaa yk-
sittaisen kayttajan tai koko Asiakkaan organisaation paasyn datahub-jarjestelmaan lukitse-
malla kayttajan ja/tai Asiakkaan organisaation kayttajatilin. Lukitseminen estaa automaat-
tisesti kayttajan ja/tai Asiakkaan kaikkien henkild- ja konekayttajien paasyoikeudet data-
hub-jarjestelmaan.

4 PALVELUPYYNTOJEN HALLINTA

Datahub palvelee markkinaosapuolia palvelupyyntdjen osalta ensisijaisesti Datahub Tuki-
palvelun kautta, mutta palvelua annetaan myds puhelimitse seka sahkopostitse. Palvelu-
pyynnot ovat paaosin tukipyyntdja virhe- tai ongelmatilanteissa liittyen datahub-jarjestel-
man kayttdon, sanomarajapintaan, kayttdoikeuksiin tai tietosisaltoéon liittyvissa kysymyk-
sissa. Palvelupyyntdjen kautta on myds mahdollista jattaa kehitystoiveita.
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Datahub Hinnoittelu

30.11.2020

HINNOITTELU

1

2.1

2.2

2.3

2.4

JOHDANTO

Fingrid Datahub Oy:n (Datahub) ja sen Asiakkaan valilla solmitun Palvelusopimuksen mu-
kaisesti tdssa Hinnoittelu -liitteessé kuvataan sédhkékaupan keskitetyn tiedonvaihdon pal-
velun piirissé olevien Sahkdmarkkinaosapuolten (vahittaismyyjien ja jakeluverkonhaltijoi-
den) maksukomponentit, niiden osuuksien jako kyseisten osapuolten vélilla ja laskutuspe-
rusteet sek@ hinnoittelu.

Fingrid Datahub Oy solmii myds omat palvelusopimukset kolmansien osapuolten kanssa,
jotka ovat oikeutettuja hakemaan tietoja Datahub-jarjestelmésta valtuutuksen perusteella
ja/tai jotka tuottavat palveluja Sahkémarkkinaosapuolille.

MAKSUKOMPONENTIT JA LASKUTUSPERUSTEET

Datahub laskuttaa palvelusopimuksen asiakkaita sopimuksen mukaisesti seuraavilla mak-
sukomponenteilla.

Perustamismaksu

Perustamismaksulla katetaan datahubin investointikustannuksia, jotka ovat syntyneet en-
nen operatiivisen toiminnan alkamista seka kayttéonottoon liittyvia testaus- ja sertifiointiku-
luja. Maksu veloitetaan Datahubin asiakkailta Energiaviraston vahvistaman Datahubin hin-
noittelun kohtuullisuuden valvonnan menetelmien mukaisen poistoajan kuluessa. Perusta-
mismaksua maksavat tasavertaisesti Datahubin operatiivisen toiminnan alkaessa liittyneet
asiakkaat seka mydéhemmin liittyneet asiakkaat jaljella olevan poistoajan mukaisesti. Pe-
rustamismaksun perusteena on Asiakkaan kayttépaikkojen maara Suomessa (EUR/kayt-
tépaikka). Perustamismaksun kustannukset kohdistetaan suhteessa 50/50 jakeluverkon-
haltijoille ja s&ahkénmyyjiille.

Kiinted maksu

Kiintealla maksulla katetaan seka Datahubin investointikustannuksia, etta operatiivisia kus-
tannuksia. Kiinted maksu veloitetaan saman suuruisena asiakkailta.

Palvelumaksu perustuen kayttdpaikkojen maaraan jakeluverkonhaltijoille ja sah-
kéonmyyijille

Palvelumaksulla katetaan Datahubin palvelun vuosittaisia operatiivisia kayttdkustannuksia
seka sahkdkaupan keskitetyn tiedonvaihdon palvelun kayttéénoton jalkeisia kehitysinves-
tointeja. Palvelumaksun perusteena on Asiakkaan kayttdpaikkojen maara Suomessa. Pal-
velumaksun kustannukset kohdistetaan suhteessa 50/50 jakeluverkonhaltijoille ja s&dhkdn-
myyjille.

Laskutusperusteet

Kiinted maksun laskutus tehdaan ja laskutetaan asiakkailta kuukausitasolla.
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Perustamismaksun ja palvelumaksun laskutus tapahtuu kayttépaikkojen mukaan kuukau-
sittain ja laskutusperusteena on Asiakkaan kayttépaikkojen lukumaara kuukausitasolla.
Laskutuksessa ovat mukana kayttépaikat, joiden datahub-jarjestelman tilatietoina on tila
kytketty, katkaistu tai rakenteilla. Kayttépaikkojen osalta kaytetdan laskutuksessa Asiak-
kaan kayttdpaikkojen maara kuukauden viimeisen paivan ja tunnin mukaisesti.

3 HINNOITTELU
Kiintedn maksun suuruus on XXX EUR/Kk, asiakas.
Perustamismaksun suuruus on XXX EUR/kayttépaikka.

Palvelumaksu perustuen kayttdpaikkojen maaraan on XXX EUR/kayttépaikka.
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PALVELUTASOT
1 JOHDANTO

Fingrid Datahub Oy:n (Datahub) ja sen Asiakkaan valilla solmitun Palvelusopimuksen mu-
kaisesti tdssa Palvelutasot-liitteessa kuvataan Datahubin yllapitdmat sdhkdkaupan keski-
tetyn tiedonvaihdon palvelutasot.

2 TERMIT JA MAARITELMAT

Huoltokatko Ennalta suunniteltu ja ilmoitettu ajanjakso, jonka ai-
kana jarjestelmassa suoritetaan yllapito- ja huoltotoi-
menpiteita.

Hairid Ennalta odottamaton normaalista poikkeava jarjestel-
man kayttaytyminen, joka haittaa jarjestelman normaa-
lia kayttda.

Palveluaika ja tukipaivystys Aikavéli, jolloin asiakkaalle tai palvelun kohteelle tuote-
taan palvelua.

Ratkaisuaika Aika, jonka sisalla ilmoitetun hairién osalta tulee antaa
ratkaisuehdotus. Aika lasketaan siitd, kun hairién sel-
vitys on aloitettu.

Ratkaisuehdotus Ehdotus, jossa ehdotetaan ratkaisutoimenpiteita ilmoi-
tetun hairién osalta. Ehdotuksen tuloksena hairi6 on
korjattu tai hairién osalta on vaihtoehtoinen tapa toimia.

Saavutettavuus Saavutettavuudella tarkoitetaan aikaa, jona jarjestelma
on saavutettavissa ja kaytettavissa.

Vakavuusluokka Jarjestelméssa havaitun hairién luokittelu sen haitan
vakavuuden suhteen.

Vasteaika Aika, jonka sisalla ilmoitetun hairién selvitys tulee aloit-
taa.

3 DATAHUB-JARJESTELMAN SAAVUTETTAVUUS

Datahub-jarjestelma on kaytettavyydeltaan 24/7 jarjestelma eli se on kaytettavissa 24 tun-
tia vuorokaudessa seitsemand paivana viikossa. Poikkeuksena datahub-jarjestelman kay-
tettavyydelle 24/7 on sen ennalta suunnitellut huoltokatkot sekd ennalta odottamattomat
hairiétilanteet.

Datahub-jarjestelman ymparistén, kasittaen tilat ja laitteet, saavutettavuustason tulee olla
vahintdan 99,9 % eli jarjestelman ymparistén aiheuttamia suunnittelemattomia kayttokat-
koja tulee vuoden aikana, vuoden kaikki tunnit huomioiden, olla korkeintaan noin 9 tuntia.
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Datahub-jérjestelmén ja sen ympéristdn tietoturvan ja tietoliikenteen tulee tukea edelld
maaritettyad saavutettavuustasoa.

Datahub-jarjestelman kayttamisen osalta Datahub yllapitda valmiudessa olevaa hairié- ja
kayttdtukea, joka huolehtii kommunikoinnista markkinaosapuolten kanssa. Hairié- ja kayt-
tétuki huolehtii, ettd osapuolten kayttajien havaitsemat hairiét tai datahub-jarjestelméan kay-
tén ongelmiin liittyvat tilanteet ratkaistaan maariteltyjen ratkaisuehdotusten mukaisesti.
Hairi6t luokitellaan maéariteltyjen vakavuustasojen mukaisesti ja jokaiselle vakavuustasolle
maaritellaan ratkaisuaika, jonka sisalla hairiddn tulee antaa ratkaisuehdotus. Hairi6 voi il-
meté datahub-jarjestelméan toiminnassa, kayttoliittymassa tai tiedonvaihdon liityntéarajapin-
nassa.

Asiakkaitten tulee olla datahub-jarjestelmaan liittyvien jarjestelmiensa osalta tavoitetta-
vissa hairidselvityksen sita vaatiessa, vastaten kyseisen osapuolen osalta kommunikoin-
nista ja selvityksesté hairiétilanteiden osalta.

3.1 Datahub-jarjestelman hallintaan ja héiriénselvitykseen liittyvat kayttajat
Datahub-jarjestelmaa hallinnoivat Datahubin paakayttajat.

Asiakkaan nimetyt datahub-jarjestelman paakayttajat hallinnoivat kyseisen Asiakkaan
osalta datahub-jarjestelmaa. Kyseiset paakayttajat vastaavat Asiakkaan osalta datahub-
jarjestelman kayttamisesta. Asiakkaalla on velvollisuus yllapitaa padkayttajien osalta ajan-
tasaiset paakayttajatiedot datahub-jarjestelméassa.

4 DATAHUB-JARJESTELMAN TUKIPALVELUMALLI

Datahub-jarjestelméan tukipalvelumalli k&sittda palvelutuen héiritilanteissa. Datahub pal-
velee asiakkaita ensisijaisesti Datahub Tukipalvelun kautta, mutta palvelua annetaan myés
puhelimitse.

Datahub-jarjestelmén tukipalvelumalli on kolmiportainen:

1. portaan tuki: Loppuasiakas (kuluttaja/yritys) on yhteydessa Asiakkaan asiakaspal-
veluun/tukeen kaikissa tilanteissa, jotka koskevat loppuasiakkaan asiakkuutta, pal-
veluja, laskutusta, perintda ja sopimusehtoja Asiakkaan kanssa. Loppuasiakas on
yhteydessa Asiakkaaseen myos kaikissa tilanteissa, jotka koskevat datahubiin lop-
puasiakkaasta tallennettuja tietoja. Tama tuki pitéda sisallaan myds datahubin lop-
puasiakaskayttoliittyman opastuksen.

Loppuasiakas (kuluttaja/yritys) on yhteydesséa Fingrid Datahubin asiakaspalveluun
tilanteissa, jolloin loppuasiakkaan yhteydenotto koskee datahubin loppuasiakas
kayttolittyman toiminnan virhetilanteita, tietoturvaa, tietosuojavelvoitteita tai palve-
lun saavutettavuutta.

2. portaan tuki: Asiakkaan nimetyt paakayttajat/tukinenkilét ottavat yhteyttd Datahub
Tukipalveluun, mikali hairiéta ei saada ratkaistua 1. portaan tuessa.

3. portaan tuki: Datahub ottaa yhteyttd datahub-jarjestelman sovellustukipalveluun,
mikali hairibta ei saada ratkaistua 2. portaan tuessa.
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4.1 Hairididen ilmoittaminen Datahubin Tukipalveluun

Datahub-jarjestelméan hairigtilanteiden hallinnan osalta asiakkaat ilmoittavat havaitut hairiét
Datahub Tukipalveluun. Asiakkaat luokittelevat hairibn vakavuuden osalta luokan as-
teikolla 1-4. Datahub voi perustellusti muokata vakavuusluokkaa, jonka muuttamisesta
myds Asiakkaan paakayttaja saa ilmoituksen. Asiakkaan paakayttajat voivat seurata Data-
hubin hairidnselvityksen etenemistd Datahub Tukipalvelun kautta Asiakkaan omien ilmoi-
tusten osalta.

4.1.1 Hairididen vakavuusluokat
Datahub-jarjestelmaan liittyvat hairiét on méaaritelty vakavuusluokittain seuraavasti:

1. Datahub-jarjestelman kaytté on taysin estynyt tai yksittédinen kriittiseksi luokitellun
osan kaytté on taysin estynyt (luokka kriittinen, critical);

2. Datahub-jarjestelman kayttdé on osittain estynyt ja kiertotietd kayttéén ei ole ole-
massa tai yksittdisen osan kayttd on taysin estynyt (luokka korkea, high);

3. Datahub-jarjestelman hairié aiheuttaa merkittdvaa haittaa sen kaytélle, mutta jar-
jestelma on kaytettavissa ja kiertotie kaytdlle on olemassa (luokka hairitseva, dis-
ruptive);

4. Datahub-jarjestelmén hairi6é aiheuttaa lievaa haittaa sen kaytélle, mutta jarjestelma
on kaytettavissa (luokka matala, low)

Jarjestelman kriittiset toiminnallisuusalueet ovat:
Kaikki seuraavat sopimusprosesseihin liittyvat tapahtumat (DH-300):
e DH-310 Sopimusten luonti
e DH-330 Sopimusten paattaminen
e DH-340 Sopimusten peruuttaminen
e DH-350 Sopimusten paattamisten peruuttaminen
Kytkentaprosesseihin liittyvat tapahtumat

e DH-411 Myyjan kytkentapyyntd

41.2 Datahub-jarjestelman hairiista viestiminen

Datahub julkaisee saanndllisesti yhteenvedon datahub-jarjestelméan hairididen toteutu-
neista ratkaisuajoista Datahub Palvelut -portaalissa. Datahub Tukipalvelussa tullaan ylla-
pitdmaan listaa datahub-jarjestelmassa olevista tunnetuista hairidista. Liséksi merkitta-
vista hairidistd Datahub tulee viestimaan hairién vakavuuden vaatimassa laajuudessa.
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Datahub-jarjestelman palveluaika ja tukipaivystys

Datahub-jarjestelmén palveluaika ja tukipaivystys ovat kaytettévissa kaikkien luvussa 3 esi-
tettyjen portaiden osalta arkipaivisin klo 07-19 valilla.

Lisaksi vakavuusluokan 1 kriittisten hairididen selvittdminen jatkuu 3. portaan tuessa arki-
sin klo 22:00 asti. Taman jalkeen hairién selvittaminen jatkuu seuraavana arkipaivana klo
07:00.

Tukipalvelumallin kaikkien 3. portaan on oltava nopeassa valmiudessa aloittamaan hairi6i-
den selvittdminen. Vasteaika eli hairi6dn reagointi (otettu tyén alle) tulee olla vakavuus-
luokittainen seuraava alkaen siita, kun hairié on havaittu ja raportoitu Tukipalvelun kautta

1. Vakavuusluokka kriittinen, vasteaika 1 tunti, ratkaisuehdotus 5 h, Palveluaikojen
sisalla

2. Vakavuusluokka korkea, vasteaika 2 tuntia, ratkaisuehdotus 45 h, Palveluaikojen
sisalla

3. Vakavuusluokka hairitseva, vasteaika 1 arkipaiva, ratkaisuehdotus 1 kk
4. Vakavuusluokka matala, vasteaika 3 arkipéaivaa, ratkaisuehdotus 3 kk

Vakavuusluokkien 1 kriittinen ja 2 korkea héirididen selvittdmisen osalta hairién raportoi-
neen Asiakkaan paakayttajan/tukinenkilén tulee olla saavutettavissa datahub-jarjestelman
tukipdivystyksen aikataulujen mukaisesti ml. kriittisten hairididen selvittaminen arkisin klo
22:00 asti.

Hairididen selvittdminen ja ratkaiseminen jatkuvat keskeytyksetta eri portaiden tukihenki-
I6iden kanssa tukipaivystyksen kaytettavyysaikojen puitteissa.

Datahub-jarjestelman suunnitellut huoltokatkot

Datahub-jarjestelmén suunnitellut huoltokatkot ilmoitetaan asiakkaitten paakayttajille vii-
meistaan 3 arkipaivaa ennen huoltokatkon suunniteltua alkamisajankohtaa. Huoltokatkoja
voidaan tehdé joka paiva valilla 00:00 - 06:00.

Huoltokatkoja ei kuitenkaan tulisi tehda seuraavina aikoina:

e Vuoden vaihde (23.12.-7.1.), opintojen alkamis- ja paattymisajankohdat (15.8.-
15.9. ja 15.-31.5.)

¢ Kuukauden vaihde: Kuukauden viimeiset 3 paivaa ja kuun 3 ensimmaista paivaa
¢ Viikon ensimmainen arkipaiva
e Paivan aikana 06-24.
Datahub-jarjestelméan liittyvien markkinaosapuolten tulee pysayttaa tiedonvalitys omien

jarjestelmiensé ja datahub-jarjestelman valilla huoltokatkon ajaksi tai puskuroida tapahtu-
mat omissa jarjestelmissaan.
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4.4 Datahub-jarjestelm&én tehtavien paivitysten aiheuttamat katkot markkinoiden tar-
peisiin

Datahub suorittaa markkinaosapuolten tietoihin tehtavat massamuutokset, esimerkiksi mit-
tausalueiden siirtymisen jakeluverkonhaltijalta toiselle. Tallainen massamuutos voi laajuu-
desta riippuen aiheuttaa hetkellisen katkoksen jarjestelméan kaytéssa. Tallaiset katkokset
tullaan sopimaan yhdessa muutokseen liittyvien markkinaosapuolten kanssa vahintaan
kuukautta ennen tarvittavan muutoksen tekemistd ja naistd muutoksista viestitdan heti
myds muita markkinaosapuolia. Naitd katkoja pyritdan tekemaan ensisijaisesti palveluai-
kojen ulkopuolella eika niita lasketa mukaan datahub-jarjestelman kaytettavyysvaatimuk-
siin.
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TESTIYMPARISTOT JA NIIDEN VAATIMUKSET
1 JOHDANTO

Fingrid Datahub Oy:n (Datahub) ja sen Asiakkaan valilla solmitun Palvelusopimuksen mu-
kaisesti tdssa testiymparistét ja niiden vaatimukset -liitteessa kuvataan vaatimukset Data-
hubin palveluun liittyvan Asiakkaan testiymparistélle ja Datahubin testiymparistén kaytélle.

Datahub-jarjestelmésté tarjotaan Asiakkaan testauksen ja sertifioinnin kaytté6n datahub-
testiympéristdssa toimiva tuotantojarjestelmaa toiminnoiltaan vastaava datahub-testijarjes-
telma.

Asiakas voi datahub-testiympéristdssa testata datahub-testijarjestelmaéa vasten omia liike-
toimintaprosessejaan tarpeelliseksi katsomassaan laajuudessa. Liséksi ymparistdssa voi
harjoitella sertifioinnin suorittamista.

Datahubin testiymparistéa kaytetdan myds Asiakkaan sertifioinnin suorittamiseen. Tes-
tauksen ja sertifioinnin vaatimat tietoliikenneyhteyksien muodostaminen ja tiedonsiirron
testaus tulee tehda Asiakkaan ja datahubin testiympariston valilla ennen testauksen tai
sertifioinnin aloittamista Datahubin antamien ohjeiden mukaisesti.

Datahub ei tarjoa vaihtoehtoista tapaa datahub-testaukseen ja sertifiointiin.

2 VAATIMUKSET ASIAKKAAN TESTIYMPARISTOILLE

Markkinaosapuoli, joka aikoo kayttdd Datahubin sanomaliikennerajapintaa, tarvitsee liike-
toimintasovellustensa datahub-yhteensopivuuden varmistamiseen ja todentamiseen data-
hub-testiymparistéon kytkettavan testiymparistén.

Asiakkaan testiymparistén tulee olla kaytettavissa sertifiointiin palvelusopimuksen liitteen
6, Datahubin sertifiointipalvelun vaatimukset, mukaisesti. Asiakkaan testiymparistdn tulee
olla integroitavissa datahub-jarjestelmaéan, eli Asiakkaan tulee tarvittaessa kyeta kaytta-
maan testiymparistéssa datahub-jarjestelmaa kulloinkin voimassa olevien maaritysten mu-
kaisesti. Maaritykset kattavat liiketoimintaprosessien loogiset ja tekniset kuvaukset seka
tietomallikuvaukset ja sanomarajapinnassa kdaytettdvien sanomien rakennekuvaukset.
Maaritysten yllapidosta vastaa Datahub.

Datahub-jarjestelmé@n sanomaliikennerajapinnan kayttd testiymparistéssa edellyttda yh-
teysavauksiin ja jarjestelman kayttajiin liittyvien tietojen toimittamista Datahubille ja rajapin-
nan kautta kytketyn Asiakkaan jarjestelméan tunnistamista digitaalisen varmenteen avulla.
Asiakkaiden tulee toimittaa tiedot ja hankkia ja asentaa testiymparistéjen varmenteet Da-
tahubin antamien ohjeiden mukaisesti.

Asiakkaan tulee toteuttaa testaukseen ja sertifiointiin kayttdaméansa ymparistét ja jarjestel-
mat siten, ettd henkilétietoa ei paddy datahub-testiympéristéon.

Asiakkaan tulee varautua siihen, ettd datahubista voi olla kaytdssa useita eri testiymparis-
t6ja (esim. tuotantoa vastaava testiymparistd ja sen lisaksi kehitysversio uusille toiminnal-
lisuuksille).
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3 TESTIAINEISTO
Asiakkaan vastaa omasta testauksessa ja sertifioinnista kdyttdmasta aineistostaan.

Datahub-testijarjestelmassa kaytetaan vain synteettistd henkilétietoa, pois lukien kayttoliit-
tymakayttdjien tiedot, jotka voivat olla muodoltaan tuotantoa vastaavat. Asiakas ei saa
missaan vaiheessa toimittaa henkilétietoa datahubin testiymparistoon.

Kaikkien testiympéristdssa kaytettavien tietojen osalta tulee testauksessa ja sertifioinnissa
kayttda vain synteettistd henkilbtietoa. Henkilétunnusten osalta datahub-testiymparistéssa
tulee kayttaa ns. véliaikaisia henkilétunnuksia, joiden loppuosa alkaa numerolla 9.

Datahub-jarjestelméassa olevat osapuolitunnukset ovat tuotantoa vastaavat. Myés muut ei-
henkilétiedoksi luettavat tiedot voivat olla tuotantoa vastaavat. Kaikkien tietojen tulee olla
teknisesti oikeanmuotoisia.

Asiakkaan tulee kyeta tarvittaessa poistamaan aineistoa testiymparistéstaan siten, etta
tieto ei ole palautettavissa.

Asiakkaan tulee varautua siihen, ettd datahub-testiymparistdsta poistetaan tietosuojalouk-
kaustilanteessa ilman ennakkoilmoitusta kaikki sinne syntynyt aineisto.

4 DATAHUB-TESTIYMPARISTON KAYTTO

Tietoliikenneyhteyksien muodostaminen ja tiedonsiirron testauksen jalkeen Asiakas voi da-
tahub-testiymparistdssa testata omia lilketoimintaprosessejaan ja -sovelluksiaan tarpeel-
liseksi katsomassaan laajuudessa ja harjoitella sertifiointiskenaarioiden suorittamista. Da-
tahubin testiymparist6a kaytetddn myods Asiakkaan varsinaisessa sertifioinnissa.

Asiakkaan tulee kayttda datahub-jarjestelmaa testiymparistéssa kulloinkin voimassa ole-
vien maaritysten mukaan ja noudattaa sertifioinnissa palvelusopimuksen liitteen 6, Data-
hubin sertifiointipalvelun vaatimukset, vaatimuksia.

Datahub-testiymparistdéssa ei saa suorittaa suorituskyky- tai muita testeja, jotka voivat ai-
heuttaa suurta kuormaa tai hallitsemattomia tilanteita.

Datahub pyrkii pitamaan datahub-testiympariston asiakkaiden testauksen ja sertifioinnin
kaytdssa mahdollisimman keskeytyksetta. Datahubilla on oikeus perustellusta syysta estaa
asiakkaalta testiympariston kaytto tai sulkea testiymparisté ilman ennakkoilmoitusta.

Datahubin palvelutasot eivat koske testiymparistdja.

5 DATAHUB-TESTIYMPARISTON KUSTANNUKSET

Datahub-testiymparist6 siséltyy Datahubin muihin maksukomponentteihin eika testiympa-
ristdn kaytosta perité erikseen maksuja.
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TIETOTURVAVAATIMUKSET DATAHUB-JARJESTELMAN KAYTOLLE
1 JOHDANTO

Tassa dokumentissa kuvataan Fingridin Datahub Oy:n (Datahub) tietoturvavaatimukset
datahub-jarjestelmaa kayttaville asiakkaille. Vaatimuksissa painotetaan hyvan tietoturvan
yllapitoa ja kehitysta.

Tarvittaessa Datahubilla on oikeus tarkastaa joko itse tai kolmannen osapuolen toimesta
vaatimusten toteutuminen. Datahubin on ilmoitettava Asiakkaalle tarkastuksesta vahintaan
30 paivaa etukateen.

2 FINGRID DATAHUB OY:N VASTUUT

Sahkémarkkinalain 49 a § mukaan jarjestelmavastaavan kantaverkonhaltijan on huolehdit-
tava sahkokaupan keskitetyn tiedonvaihdon palvelujen tuottamisessa kayttamiinsa tietojar-
jestelmiin kohdistuvien riskien hallinnasta. Riskien hallinnassa on otettava huomioon mm.
tietoturvauhkien ja hairididen kasittely.

Datahub on yleisen tietosuoja-asetuksen mukainen henkilotietojen rekisterinpitaja, johon
kuuluu yleisessa tietosuoja-asetuksessa seka tietosuojalaissa maaritellyt vastuut.

3 YLEISET TIETOTURVAVAATIMUKSET

Kayttaessaan Datahubin palveluja Asiakkaan on huomioitava tietojen turvaaminen. Tama
kattaa seka laitteita koskevat tekniset tietoturvavaatimukset, ettd henkildiden toimintaan,
materiaaleihin ja tietojen kasittelyyn liittyvat ei-tekniset toimenpiteet. Datahub vastaa data-
hub-jarjestelman riittdvasta suojauksesta.

Asiakkaiden tulee noudattaa Datahubin laatimia tietoturvaan liittyvia ohjeita ja seurata tie-
toturvaan liittyvia tiedotteita. Tietoturvaohjeiden muutoksista Datahub ilmoittaa asiakkaille
kirjallisesti.

Asiakas vastaa Asiakkaan laitteiden riittamattoman suojauksen seurauksena Datahubin
tietojarjestelmiin tai ohjelmiin tulleista tietokonevirusten tai niihin rinnastettavien haittaoh-
jelmien aiheuttamista valittémista vahingoista. Fingrid voi kayttaa ulkopuolista asiantuntijaa
arvioimaan tietoturvan riittdvyytta. Vastuunrajoitukset on maaritelty paasopimuksen koh-
dassa 13. Asiakas ei saa toteuttaa datahub-jarjestelman kayttoliittymaa kayttavia automa-
tisoituja ratkaisuja niiden toiminnallisuuksien osalta, joille on kaytettavissa tekninen sano-
marajapinta.

3.1 Paasyn ja kayttajaoikeuksien hallinta

Asiakas vastaa oman organisaationsa, mukaan lukien kayttamansa palvelutoimittajien,
osalta henkildston ja jarjestelmien datahub-jarjestelmaan paasyn ja kayttajaoikeuksien hal-
linnasta.
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3.2 Laitteistot ja ohjelmistot

Asiakkaan on huolehdittava niiden laitteiden, joilla kdytetdan datahub-jarjestelman palve-
luja, asianmukaisesta ja ajantasaisesta tietoturvasta. Asiakkaan tulee huolehtia siita, etta
kyseiset laitteet ovat eri ohjelmistojen ja kayttdjarjestelmien suhteen paivitysten piirissa,
ne on suojattu asianmukaisilla tietoturvatuotteilla (esim. virustorjunta, palomuuri) ja niissa
tulee olla luotettava kayttajahallinta. Kayttdéoikeuksien suhteen on noudatettava vahim-
pien kayttdoikeuksien periaatetta, eli tietojarjestelman kayttdoikeudet tulee rajata sup-
peimpiin mahdollisiin oikeuksiin, joilla kayttaja tai prosessi kykenee suoriutumaan sille
maaratysta tehtavasta

4 VARAUTUMINEN DATAHUB-YHTEYKSIEN KATKOON

Datahub-jarjestelman teknisia rajapintoja hyoédyntaviin jarjestelmiin kohdistunut tietotur-
vahyokkays tai -haavoittuvuus muodostavat tietoturvariskin my6s datahub-jarjestelmalle.
Datahubilla on oikeus katkaista yhteydet jarjestelmaan, jonka epaillaan aiheuttavan tieto-
turvauhan datahub-jarjestelmalle. Datahubin tulee ilmoittaa Asiakkaalle yhteyden katkaise-
misesta.

Asiakkaan tulee varautua tilanteeseen, joissa yhteydet datahub-jarjestelmaan joudutaan
katkaisemaan tietoturvauhan takia. Asiakas tiedostaa, ettd sen sdhkémarkkinalainsdadan-
ndssa maaritellyt velvoitteet ovat voimassa, vaikka Asiakas ei pysty toimittamaan tai hake-
maan tietoa datahub-jarjestelmasta sen teknisten rajapintojen kautta.

5 VAATIMUKSET TIETOTURVAN HALLINTAAN

Asiakkaan on noudatettava sisaisesti omaa tietoturvan hallintamallia datahub-jarjestelman
kayttoon liittyvissa asioissa. Hallintamalli voi perustua olemassa oleviin laatujarjestelmiin
tai standardeihin esimerkiksi ISO27001:een. Sen on oltava jatkuvasti tarkentuva ja kehit-
tyva. Mallin on katettava mahdolliset kaytettavat alihankkijat. Malli on dokumentoitava seka
katselmoitava ja tarvittaessa paivitettava saanndllisesti.

Asiakkaan on kyettava osoittamaan, ettd sen toiminnassa huomioidaan tietoturva. Asiak-
kaalla tulee olla tietoturvapolitiikka tai vastaava esim. toimintamalli, jolla yrityksen johto on
maarittanyt toimintaperiaatteet tietoturvalle. Yrityksen johdon tulee myos olla sitoutunut tie-
toturvaan ja sen kehittamiseen. Tietoturva on oltava selkeasti vastuutettu yrityksen sisalla.
Tietoturvapolitiikan periaatteet on myos oltava viestitetty omalle henkilostolle seka tarvitta-
essa kaytettaville alihankkijoille.

Datahub ei kuitenkaan keraa tietoturvan hallintaan liittyvaa dokumentaatiota asiakkailta.
Datahubin tulee vastaavasti noudattaa omaa tietoturvan hallintamallia.
Hallintamallin vahimmaisvaatimukset on esitetty kohdissa 5.1 - 5.4 .

5.1 Tietoturvan hallinnan suunnittelua koskevat vaatimukset

5.1.1 Riskiarvio

Asiakkaan tulee toteuttaa sisdinen riskiarvio roolistaan datahub-jarjestelman kayttajana
seka datahub-jarjestelmaan liittyvasta tietoturvastaan.
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Riskiarviossa on tunnistettava ainakin seuraavat kohdat:

o Mitka tahot ovat riippuvaisia Asiakkaan toimivasta ja luotettavasta datahub-jarjes-
telman kaytosta ja miten?

o Miten Asiakkaan oma liiketoiminta on riippuvainen toimivasta ja luotettavasta data-
hub-yhteydesta, seka sen valtuuttamista kolmansista osapuolista datahub-jarjestel-
man kaytossa?

e Mita teknisia ja organisatorisia haavoittuvaisuuksia Asiakkaan organisaatiossa tu-
lee olemaan datahub-jarjestelman kayttéonoton jalkeen? Mitka teknologiat ja pal-
velut sisaltavat tai ovat osa naita haavoittuvaisuuksia (esimerkiksi mitka jarjestelmat
tuottavat tietoa datahub-jarjestelmaan)?

o Mitka toimijat saattavat kayttaa hyvaksi todettuja haavoittuvaisuuksia ja miksi?

¢ Mille uhille organisaatio seka siita riippuvat osapuolet altistuvat, jos Asiakkaan yh-
teys datahub-jarjestelmaan joudutaan katkaisemaan? Uhkien arvioinnissa on otet-
tava huomioon tilanteiden kehittyminen, jos Asiakkaan takaisinkytkentd datahub-
jarjestelmaan pitkittyy.

51.2 Tietoturvaohjelma
Riskiarvion pohjalta Asiakkaan tulee luoda tietoturvaohjelma.

Tietoturvaohjelma on kommunikoitava asianmukaiselle henkildkunnalle ja otettava kayt-
toon viimeistdan datahub-jarjestelman kayttédnoton yhteydessa.

Tietoturvaohjelman on otettava kantaa kaikkiin riskiarviossa ilmeneviin riskeihin ja joko hy-
vaksyttava ne tai maariteltava tarpeelliseksi ndhdyt varotoimenpiteet (suojaus, vastaus ja
palautuminen) perustellusti.

Tietoturvaohjelman on otettava huomioon henkiléstén rooli tietoturvan toteuttamisessa.
Tietoturvaohjelman on otettava huomioon kohdissa 5.2 5.3 5.4 kuvatut vaatimukset.

Tietoturvaohjelma ja kaikki muutokset tietoturvaohjelmaan on dokumentoitava perustelui-
neen.

Tietoturvaohjelma on pidettava ajan tasalla ja paivitettava tarvittaessa.

Tietoturvaohjelman voi toteuttaa osana laajempaa, mahdollisesti jo olemassa olevaa tieto-
turvasuunnitelmaa.

5.1.3 Toipumissuunnitelma

Riskiarvion pohjalta on luotava toipumissuunnitelma sille tilanteelle, ettad Asiakas joudutaan
kytkemaan irti datahub-jarjestelmasta.

Asiakkaan velvollisuus hoitaa lakisaateisia tehtavidan sailyy Asiakkaalla, vaikka asiak-
kaalla ei ole paasya datahub-jarjestelman teknisiin rajapintoihin
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Toipumissuunnitelman vaatimien kaytantéjen kaynnistyessa Asiakkaan on kommunikoi-
tava tilanteensa etenemisesta kaikille asianmukaisille tahoille perustuen sen riskiarvioissa
ilmentyneisiin riippuvuussuhteisiin.

5.2 Teknisia kontrolleja koskevat vaatimukset
5.2.1 Jarjestelmien suojaus

Kaikki jarjestelmat, jotka luovat datahub-jarjestelmaan tietosisaltoa, tai hakevat siita tietoa,
on suojattava. Lisaksi suojauksen on katettava kaikki organisaation omassa hallinnassa
olevat jarjestelmat, joiden tieto kulkeutuu datahub-jarjestelmaan tai jotka osallistuvat data-
hub-jarjestelman B2B-rajapintaan lahetettdvien sanomien muodostamiseen. Suojauksen
on katettava myos kaikki yhteydet kyseisiin jarjestelmiin.

Jarjestelmiin tulee sallia kirfjautuminen vain siten, ettd kayttajan henkildllisyys voidaan to-
dentaa.

Kayttajatunnuksiin on sovellettava vahimpien kayttdoikeuksien periaatetta.
Kayttajatunnukset on hallittava ja katselmoitava saanndllisesti.
Jarjestelmien valvontaan on kuuluttava ainakin:
o Riittavat menettelyt turvallisuuteen liittyvien tapahtumien jaljitettavyyteen seka poik-
keamien ja haavoittuvuuksien havainnointikykyyn, esimerkiksi toteuttamalla asian-

mukainen lokitusjarjestelma.

e Valvontamenetelmien asianmukaisen aktiivinen kayttd niin, ettad tietoturvapoik-
keamat ja mahdolliset haavoittuvuudet havaitaan ja selvitetdan riskien minimoi-
miseksi

o Valvontamenetelmiin oleellisesti kuuluvien havaintojen tallennusjarjestelmien kuten
lokituksen suojaus niin, etta niiden sisaltdman tiedon luvaton muuttaminen tai tu-
hoaminen estetaan.

Jarjestelmien kayttamien palvelinten kellot on oltava synkronoituja keskenaan.
522 Datahub-jarjestelmaan valitettavien tietojen suojaus

Kaikki tieto, joka tulee muodostamaan datahub-jarjestelmaan valitettavan tietosisallon, on
suojattava asianmukaisin keinoin.

Suojauksen on katettava tiedon sailytysaika, kasittely seka tiedon kulku syntyhetkestaan
datahub-jarjestelmaan.

Suojaus on toteutettava niin, etta suojeltava tieto ei vuoda oikeudettomien osapuolten ka-
siin eikéd datahub-jarjestelmaan paase oikeudettomasti muutettua tietoa.

523 Datahub-jarjestelmasta vastaanotettujen tietojen suojaus

Kaikki datahub-jarjestelmasta vastaanotettu tieto on suojattava asianmukaisin keinoin.
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Suojauksen on katettava se ajanjakso, milloin tieto kulkeutuu datahub-jarjestelmasta Asi-
akkaan jarjestelmiin, seka tiedon sailytyksen aika Asiakkaan jarjestelmissa ja tiedon kasit-
tely.

Suojaus on toteutettava niin, etta suojeltava tieto ei vuoda oikeudettomien osapuolten ka-
siin eika sitd muuteta oikeudettomasti.

524 SSL-sertifikaattien suojaus

Teknisen yhteyden muodostamisessa kaytettava SSL-sertifikaatti on Asiakkaan tekninen
identiteetti. Asiakkaan tulee varmistaa, etta tietoliikenteessa kaytettava sertifikaatti ei joudu
asiattomien henkiléiden tai organisaatioiden kasiin. Kaikki Asiakkaan sertifikaatilla suorite-
tut toiminnot datahub-jarjestelmassa tulkitaan Asiakkaan itsensa suorittamiksi.

5.3 Reagointikykya koskevat vaatimukset
5.3.1 Tietoturvaloukkauksista ilmoittaminen

Tietoturvaloukkauksista ilmoittamiseen liittyvat vaatimukset on kuvattu paasopimuksen
kohdassa 10.2. Tietoturvaloukkauksista ilmoitetaan Datahubin Tukipalvelun kautta.

54 Henkiloston tietoturvaosaamista koskevat vaatimukset

Asiakas vastaa datahub-jarjestelmaa kayttavan henkildstdénsa ja kayttdmansa palveluntoi-
mittajien henkiloston tietoturvakoulutuksesta tietoturvakaytantdineen. Koulutuksen on an-
nettava datahub-palvelua kayttaville henkildille riittavat tiedot palvelun kayttéon seka sen
sisaltamiin tietoihin liittyvista tietoturva-, ja tietosuojavaatimuksista. Heidan on myés tiedos-
tettava tietosuojaan liittyvat lainsaadanndlliset vaatimukset.

Asiakkaalla on oltava tietoturvaohjelman jatkuvuudesta, toimivuudesta seka paivityksesta
vastaava henkild seka vahintaan yksi varahenkild

Henkil6illd on oltava valittdmat oikeudet katkaista tai antaa lupa katkaista datahub-jarjes-
telman kanssa kommunikoivien jarjestelmien yhteydet datahub-jarjestelmaan.

Henkildiden on tunnettava riskiarvio, tietoturvaohjelma seka toipumissuunnitelma niin, etta
he kykenevat suorittamaan tehtavansa perustellusti ja ymmartavat sen roolin laajemmassa
kuvassa.

Turvallisuushavaintojen kasittely ja ulospdin kommunikointi tulee olla vastuutettu.

Henkildiden on vastattava riskiarvion, tietoturvaohjelman seka toipumissuunnitelman tar-
kistamisesta ja tarvittaessa niiden paivityksesta.
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DATAHUBIN SERTIFIOINTIPALVELUN VAATIMUKSET
1 JOHDANTO

Fingrid Datahub Oy:n (Datahub) ja sen Asiakkaan valilld solmitun Palvelusopimuksen mu-
kaisesti tdssa palvelukuvauksessa kuvataan Datahubin Sertifiointipalvelu seka milloin ja
milla perusteella Datahubiin liittyvien asiakkaiden tulee sertifioitua. Sertifiointivaatimuksen
taustalla ovat muutokset, jotka liittyvat lakisaateisen Palvelun toteuttamiseen tai lainsaa-
dannon, viranomaismaaraysten tai alan ohjeiden ja suositusten noudattamiseen. Sertifioin-
tiin liittyvat vaatimukset kasitellaan toimialan markkinaosapuolien kanssa Liitteessa 1 ku-
vatuissa tydryhmissa.

Datahubin Sertifiointipalvelun tarkoituksena on todentaa, etta asiakkaiden tietojarjestelma-
ratkaisut toimivat yhteensopivasti datahub-jarjestelman kanssa.

Asiakkaan datahub-yhteensopivuudella tarkoitetaan Datahubin palveluja kayttavan Asiak-
kaan kykya kayttaa datahub-jarjestelman palveluja kulloinkin voimassa olevien Asiakkaan
roolia koskevien liiketoimintaprosessien ja -tapahtumien maaritysten mukaisesti. Maarityk-
set kattavat liiketoimintaprosessien loogiset ja tekniset kuvaukset seka tietomallikuvaukset
ja b2b rajapinnassa kaytettavien sanomien rakennekuvaukset. Maaritysten yllapidosta vas-
taa Datahub.

Asiakkaan tulee suorittaa sertifiointi hyvaksyttavasti ennen kuin se voi aloittaa toimintansa
markkinaosapuolena sahkon vahittaismarkkinoilla. Sertifiointi tulee myds suorittaa siina ti-
lanteessa, kun Asiakas vaihtaa datahub-jarjestelmaan liittyvaa tietojarjestelmaansa tai tie-
tojarjestelmaan tulee merkittavia muutoksia.

Sertifioinnissa datahub-yhteensopivuus todennetaan liiketoimintalogiikka-tasolla. Tietolii-
kenneyhteyksien muodostaminen ja tiedonsiirron testaus ovat valmistelevia toimenpiteita,
mutta eivat ole osa varsinaista sertifiointia.

Tassa dokumentissa "liiketoimintasovelluksella" tarkoitetaan tietojarjestelmaa, jossa on da-
tahubin liiketoimintaprosesseihin integroitava liiketoimintalogiikka.

Datahub-yhteensopivuuden todentamisen tavoitteena on sahkén vahittdismarkkinoiden
hairiéttoman ja tehokkaan toimivuuden varmistaminen seka sahkomarkkinoihin osallistu-
vien markkinaosapuolten liiketoiminnan jatkuvuuden edistaminen.

2 DATAHUBIN SERTIFIOINTIPALVELU

Asiakkaan datahub-yhteensopivuuden todentaminen tapahtuu Datahubin yllapitdmassa
sertifiointipalvelussa. Datahub ei tarjoa vaihtoehtoista tapaa datahub-yhteensopivuuden to-
dentamiseen.

Sertifiointipalvelussa on maaritelty prosessiroolikohtaiset kayttétapaukset, jotka Asiakkaan
tulee lapaista hyvaksytysti saadakseen oikeuden kytkeytya Datahubin tuotantojarjestel-
maan ja suorittaa tuotannollisia liiketoimintaprosesseja datahub-jarjestelmassa, jarjestel-
man tarjoamien teknisten rajapintojen kautta.
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Datahub voi lisata, muokata tai poistaa virallisen sertifioinnin kayttétapauksia datahub-jar-
jestelman kaytdsta saatujen kokemusten perusteella. Sertifiointi tulee kattaa Datahubin te-
hokkaan toiminnan kannalta valttamattomat kayttotapaukset. Tarpeettomiksi todetut kayt-
totapaukset voidaan poistaa sertifioinnin laajuudesta ja laajuuteen voidaan lisata uusia tar-
peellisiksi todettuja kayttotapauksia kaytdsta. Sertifioinnissa jo hyvaksyttyja asiakkaita ei
vaadita sertifioimaan erikseen datahub-jarjestelman kaytosta saatujen kokemusten perus-
teella muutettuja kayttdtapauksia.

Kayttétapausten maara ja sisaltd saattaa muuttua myds esimerkiksi datahub-jarjestelman
versiopaivitysten yhteydessa tilanteissa, joissa Datahubin liiketoimintaprosesseja on laa-
jennettu, lisatty tai poistettu. Myds aikaisemmin sertifioitujen asiakkaiden tulee sertifioida
uusiin ja laajennettuihin liiketoimintaprosesseihin liittyvia sertifiointikayttétapauksia. Data-
hubin tulee antaa asiakkaille vahintaan kolme kuukautta kestava sertifiointijakso uusiin ja
laajennettuihin liiketoimintaprosesseihin liittyvia kayttétapauksia varten.

2.1 Jarjestelmatoimittajien ja markkinaosapuolten sertifiointi

Datahubin Sertifiointipalvelu tarjoaa datahub-sertifiointia toimialan liiketoimintasovellusten
jarjestelmatoimittajille ja markkinaosapuolille erikseen.

o Jarjestelmatoimittajien sertifioinnissa todennetaan jarjestelmatoimittajan tarjoaman
liketoimintasovelluksen datahub-yhteensopivuus. Sertifioinnin laajuus riippuu liike-
toimintasovelluksen kayttotarkoituksesta.

o Markkinaosapuolen sertifioinnissa todennetaan markkinaosapuolen datahub-yh-
teensopivuus. Sertifioinnin laajuus riippuu markkinaosapuolen roolista sahkon va-
hittaismarkkinoilla.

Jarjestelmatoimittajien ja markkinaosapuolten sertifiointi on eriytetty, koska markkinaosa-
puolen jarjestelmaratkaisu koostuu usein useammasta liiketoimintasovelluksesta ja mah-
dollisesti myds erillisesta integraatioalustasta. Lisdksi samaa liiketoimintasovellusta kayte-
tadan usein eri yhtidissa eri tavalla ja eri laajuudessa.

Sertifioinnissaan markkinaosapuolen tulee kayttaa datahub-sertifioituja liiketoimintasovel-
luksia, toisin sanoen sovelluksia, jotka jarjestelmatoimittajat ovat sertifioineet.

2.2 Sertifiointipalvelun rakenne
Ylatasolla sertifiointipalvelu koostuu kahdesta osasta:

o erillisesta sovelluksesta, joka sisaltaa kayttotapausten suoritustoiminnot ja jossa yl-
lapidetaan osapuolten perustiedot, sertifioinnin kayttétapausten kuvaukset ja tiedot
asiakkaiden sertifiointitilanteesta

e datahub-jarjestelman testiymparistdista, joihin sertifioituvan Asiakkaan tietojarjes-
telmaratkaisu integroidaan

Asiakkaan tulee integroitua sertifiointipalvelun datahubin testiymparist6ihin omasta tes-
tiymparistdsta, jotta tuotantodataa ei vahingossa paady sertifiointipalvelun testiympariston
tietokantaan.
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Sertifiointipalvelua voidaan ajoittain kayttaa datahub-jarjestelman tuotantoversion lisaksi
myo6s datahub-jarjestelman tulevaa versiota vasten. Datahub-jarjestelman tuleva versio yl-
lapidetaan erillisessa testiymparistdssa, mika tarkoittaa, etta sertifioituvan Asiakkaan tulee
pystya kytkeytymaan eri datahub-ymparistédn riippuen siitd, onko sertifioinnin kohde tuo-
tannossa kaytdssa oleva datahub-toiminnallisuus vai tulevaisuudessa kayttéon otettava
toiminnallisuus.

2.3 Kayttotapausten suorittaminen sertifiointipalvelussa

Datahub-sertifiointi suoritetaan synteettisella testiaineistolla, pois lukien osapuolitunnukset
ja mittausaluetunnukset, jotka ovat Asiakkaan myo6s tuotannossa kaytettavia tunnuksia.
Tietosuojasyista Asiakas ei saa missaan vaiheessa toimittaa henkilétietoa Datahubin ser-
tifiointiymparistoon.

Sertifiointipalvelu luo kayttétapausten lahtdtilanteet ja tarjoaa kayttajalle kayttétapauksen
suorittamiseen tarvittavat tiedot, kuten osoite- ja asiakastiedot. Osoite- ja asiakastiedot
ovat sertifiointipalvelun tuottamia fiktiivisia tietoja. Henkilétunnusten osalta kaytetaan ns.
valiaikaisia henkilétunnuksia, jotka tunnistetaan siita, ettd tunnuksen loppuosa alkaa nu-
merolla 9. Palvelun tarjoamat postinumerot ja postitoimipaikat ovat oikeita, mutta kadunni-
met ja muut osoitetiedot ovat fiktiiviset. Sertifioituvan Asiakkaan tulee pystya kayttdmaan
fiktiivisia tietoja ml. valiaikaisia henkilétunnuksia omassa liiketoimintasovelluksessaan.

Sertifiointisovelluksen kayttétapausten ajojen hallintatoiminto ohjaa kayttajaa lapi kayttéta-
pauksen. Kayttotapaus koostuu 1 - n vaiheesta. Kayttgja suorittaa varsinaiset testaustoi-
menpiteet omassa liiketoimintasovelluksessa sertifiointipalvelun antamien ohjeiden mukai-
sesti. Sertifiointipalvelu tarkistaa tulokset vaihe vaiheelta datahubin transaktioista ja ilmoit-
taa kayttgjalle mahdollisista virheista. Huomaa, etta sertifiointipalvelu pystyy ainoastaan
seuraamaan datahubiin syntyneitd sanomatransaktioita, se ei ole kytketty sertifioituvan Asi-
akkaan liiketoimintasovellukseen, eikd pysty tunnistamaan esim. tietoliikenneyhteyksien ja
tiedonsiirron tasolla olevia ongelmia. Sertifiointipalvelu ei mydskaan pysty todentamaan
sita, onko datahubin lahettama tieto paivittynyt Asiakkaan liiketoimintasovellukseen asti.

Asiakkaan ei pida suorittaa muita testeja datahubin sertifiointiymparistdéa vasten samanai-
kaisesti sertifiointitestauksen kanssa, koska silloin on mahdollista, etta sertifiointipalvelu
tekee vaarat johtopaatdkset datahubiin syntyneiden sanomatransaktioiden perusteella.

Asiakas on lapaissyt sertifioinnin, kun kaikki sen rooliin kuuluvat pakolliset kayttdtapaukset
on suoritettu onnistuneesti sertifiointipalvelussa.

Sertifiointipalvelu tarjoaa myo6s asiakkaille mahdollisuuden harjoitella sertifioinnin suoritta-
mista ilman tulosten virallista rekisterdintia. Asiakas voi kayttaa sertifiointipalvelua harjoit-
telutilassa, esim. liiketoimintasovellusten kehitysvaiheessa, kun tietojarjestelma on kesken-
erainen tai sen toimivuudesta on epavarmuutta. Harjoittelutilassa suoritetut kayttotapauk-
set eivat vaikuta Asiakkaan sertifioinnin hyvaksyntaan. Sertifiointitilassa suoritettujen kayt-
totapausten osalta viimeinen suoritus vaikuttaa Asiakkaan sertifioinnin hyvaksyntaan.
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Palveluntarjoajien kayttaminen

Asiakas voi kayttda palveluntarjoajaa datahubin liiketoimintaprosessien ja -tapahtumien
suorittamiseen. Sertifiointivastuu on aina liiketoimintatapahtuman juridisella markkinaosa-
puolella. Toisin sanoen, esim. mittaustietojen toimittamiseen palveluntarjoajaa kayttavan
jakeluverkonhaltijan tulee sertifioida my6s mittaustietojen hallintaan liittyvat sertifiointikayt-
totapaukset. Tassa tapauksessa jakeluverkonhaltijan voi kuitenkin kayttaa palveluntarjo-
ajan jarjestelmaratkaisua ja henkiléresursseja sertifioinnissa.

Onhjelmistopalvelun tarjoaja ei voi suorittaa datahub-sertifiointia keskitetysti markkinaosa-
puolena toimivien asiakkaidensa puolesta, vaan markkinaosapuolten tulee sertifioitua omia
tunnuksia kayttaen.

MILLOIN PITAA SERTIFIOITUA?
Tarve suorittaa sertifiointitesteja voi johtua:

o sdhkémarkkinoiden liiketoimintaprosessien, -tapahtumien tai -tietomallin muutok-
sista, jotka tehdaan Palvelusopimuksen kohdan 2.2 mukaisesti

o B2B-rajapintaan vaikuttavista teknologiamuutoksista datahub-jarjestelmassa, joi-
den kayttdonotot tehdaan Palvelusopimuksen kohdan 2.2. mukaisesti

¢ markkinaosapuolesta johtuvista syista
Markkinaosapuolesta johtuvia syitd voivat olla:

¢ Uusi markkinaosapuoli on aloittamassa toimintansa Suomen sahkon vahittaismark-
kinoilla

¢ Markkinaosapuoli on vaihtamassa datahub-jarjestelmaan integroitua liiketoiminta-
sovellusta. Huomaa, ettd uusi liiketoimintasovellus pitda olla datahub-sertifioituna
jarjestelmatoimittajan toimesta ennen markkinaosapuolen oman virallisen sertifioin-
titestauksen aloittamista

e Markkinaosapuoli laajentaa kaytossa olevan likketoimintasovelluksen kayttoa siten,
ettd muutos vaikuttaa datahubin B2B-rajapinnan kayttéén. Huomaa, etta liiketoi-
mintasovellus pitaa olla sertifioituna uudessa laajuudessa jarjestelmatoimittajan toi-
mesta ennen markkinaosapuolen virallisen sertifiointitestauksen aloittamista

e Markkinaosapuoli on ottamassa kayttoon kaytdssa olevan liikketoimintasovelluksen
uusi versio, johon on tehty olennaisia datahub-rajapintaan vaikuttavia muutoksia

e Markkinaosapuoli haluaa toimia uudessa prosessiroolissa datahub-jarjestelmassa,
ja haluaa laajentaa olemassa olevaa sertifiointiaan.

SERTIFIOINTIPALVELUN KUSTANNUKSET

Sertifiointipalvelu sisaltyy Datahubin muihin maksukomponentteihin eika sertifiointipalve-
lusta perita erikseen maksuja.
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