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1 Bakgrund 

1.1 Anvisningens syfte 

Syftet med denna anvisning är att komplettera inrikesministeriets allmänna styrning gällande lagen om skydd 
av samhällets kritiska infrastruktur och om stärkande av samhällets motståndskraft (310/2025, CER-lagen) 
samt att stödja de kritiska aktörer som omfattas av Energimyndighetens tillsyn. Anvisningen är begränsad till 
de aktörer som tillhör Energimyndighetens tillsyn. CER-kritiska aktörer inom andra sektorer hänvisas till behö-
riga tillsynsmyndigheters anvisningar. 

Anvisningen är av rekommendationskaraktär. Den är inte en uttömmande redogörelse av varken den nation-
ella eller europeiska regleringen och den ändrar inte heller de lagstadgade skyldigheter som åläggs aktören. 
Anvisningen uppdateras vid behov, till exempel när lagstiftningen, myndighetspraxis och de tekniska anmäl-
ningsförfarandena preciseras.  

1.2 CER-direktivet och den nationella CER-lagen 

Europaparlamentets och rådets direktiv (EU) 2022/2557 om kritiska entiteters motståndskraft (CER-direktivet) 
baserar sig på artikel 114 i fördraget om Europeiska unionens funktionssätt. Syftet med direktivet är att säker-
ställa tillhandahållandet av tjänster som är nödvändiga för att upprätthålla viktiga samhällsfunktioner på den 
inre marknaden samt förbättra dessa nödvändiga tjänsters motståndskraft genom identifieringen av kritiska 
sektorer.1 Direktivet reglerar uttryckligen den fysiska säkerheten, medan Europaparlamentets och rådets 

 
1 CER-direktivets art. 1.1 a, RP 205/2024 s. 5. 
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direktiv (EU) 2022/2555 om åtgärder för en hög gemensam cybersäkerhetsnivå i hela unionen (NIS2-direkti-
vet) reglerar cybersäkerheten. Båda direktiven ingår i samma regelpaket och kompletterar varandra.2 Att en 
aktör identifieras som CER-kritisk aktör påverkar också statusen som väsentlig aktör enligt cybersäkerhetsla-
gen.  

De alltmer sammankopplade och gränsöverskridande beroendeförhållandena mellan samhällsviktiga tjänster 
på den inre marknaden, den förändrade säkerhetsmiljön, klimatförändringen samt koronapandemin utgör bak-
grunden till direktivet. Inom unionen har det uppstått ett behov av en sådan harmoniserad reglering, som sä-
kerställer tillhandahållandet av samhällsviktiga tjänster på EU:s inre marknad och motverkar incidenter samt 
säkerställer motståndskraften hos gränsöverskridande tjänster.3 Direktivet fastställer en miniminivå för harmo-
nisering, vilket betyder att medlemsstaterna får anta mera ingripande bestämmelser.4 

CER-direktivet har genomförts i Finland genom den nationella CER-lagen, som trädde i kraft sommaren 2025. 
De skyldigheter som åläggs aktörerna träder i kraft stegvis. CER-lagen innebär bland annat en skyldighet för 
aktörer att anmäla incidenter, en skyldighet att utarbeta en riskbedömning och en motståndskraftsplan samt 
en skyldighet att vidta konkreta åtgärder. CER-lagen är en allmän lag och syftar till att genomföra direktivet 
samt bland annat erbjuda staten en inblick i kritiska aktörers beredskap.5 I Finland har det tidigare inte funnits 
en allmän lag som skulle innehålla bestämmelser om beredskap för störningar i normala förhållanden.6 Syftet 
med CER-lagen är att förbättra aktörernas motståndskraft och den skiljer inte mellan normala förhållanden 
och undantagsförhållanden. Tillämpningen av lagstiftningen för normala förhållanden upphör inte under un-
dantagsförhållanden. En totalreform av beredskapslagen pågår.7 

2 Tillämpningsområde 

2.1 CER-kritisk aktör 

Enligt 13 § 1 mom. CER-lagen ska det ministerium, till vars ansvarsområde aktören faller, identifiera kritiska 
aktörer senast den 17 juli 2026. Inom energisektorn ansvarar Arbets- och näringsministeriet (ANM) för identi-
fieringen. 

Identifieringen av en kritisk aktör ska göras som ett förvaltningsbeslut, som sektorministeriet (här alltså ANM) 
delger.8 Enligt 28 § CER-lagen ska ANM även underrätta tillsynsmyndigheterna om identifieringen inom en 
månad från beslutet. Ministeriets förteckning över kritiska aktörer ska uppdateras vid behov och minst vart 
fjärde år.9 Förvaltningsbeslutet är således i kraft högst fyra år åt gången.10 Enligt 13 § 4 mom. CER-lagen kan 
ministeriet återkalla förvaltningsbeslutet om identifiering som kritisk aktör, om aktören inte längre uppfyller 
förutsättningarna eller den har upphört med sin verksamhet. 

Förteckningen över kritiska aktörer kommer att i princip vara sekretessbelagd. Detta innebär ett undantag från 
offentlighetsprincipen. Bestämmelsen i 24 § 1 mom. 8 punkten i offentlighetslagen skyddar ett allmänt intresse. 
Därför kan sekretessen inte hävas genom den partens samtycke, vars intresse sekretessen skyddar, eftersom 
en part kan samtycka enbart till information som står under partens bestämmanderätt.11 

 
2 RP 205/2024 s. 6 och 16. 
3 Skäl 1–5 och skäl 18 i ingressen till CER-direktivet. 
4 Artikel 3 CER-direktivet. 
5 RP 205/2024 s. 27. 
6 RP 205/2024 s. 31. 
7 Om beredskapslagens totalreform: https://vm.fi/sv/projektsida?tunnus=OM015:00/2022.  
8 RP 205/2024 s. 106. 
9 Artikel 6.5 CER-direktivet 
10 RP 205/2024 s. 106. Ministeriet som fattar besluten bör följa förvaltningslagen. 
11 Mäenpää, Olli. Julkisuusperiaate (2020) s. 234–235. 

https://vm.fi/sv/projektsida?tunnus=OM015:00/2022
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I vissa situationer kan en kritisk aktörs verksamhet falla under flera myndigheters tillsynsområde. CER-lagen 
innehåller bestämmelser om myndighetssamarbete och informationsutbyte men den praktiska arbetsfördel-
ningen mellan olika tillsynsmyndigheter har ännu inte specificerats. Sektorministeriet och tillsynsmyndighet-
erna ger närmare anvisningar vid behov. 

2.2 Aktörer som omfattas av Energimyndighetens tillsyn 

Energimyndigheten övervakar inom energisektorn: 

▪ Elaktörer (bland annat nätinnehavare, producenter, NEMO, elmarknadsaktörer, aktörer som tillhanda-
håller aggregering, aktörer som tillhandahåller efterfrågeflexibilitet samt lagringsoperatörer på elmark-
naden) 

▪ Aktörer inom fjärrvärme och fjärrkyla. Obs! Bestämmelserna tillämpas endast på distributörer 

▪ Systemansvariga för distributionssystemet och nätinnehavare inom naturgas och vätgas 

Energimyndigheten utövar dessutom tillsyn över kärnkraftverk till vissa delar.12 

2.3  Aktörer som inte omfattas av Energimyndighetens tillsyn 

▪ Oljeaktörer samt producenter av gas och vätgas omfattas av Säkerhets- och kemikalieverkets (Tu-
kes) tillsyn enligt 19 § 1 mom. 6 punkten i CER-lagen. 
 

▪ Myndigheterna på Åland utövar tillsyn över aktörer på Åland. Landskapsregeringen har antagit en 
egen lag, Landskapslag om cybersäkerhet och motståndskraft (ÅFS 2025:57). Enligt 18 § 1, 6 och 12 
punkterna i självstyrelselagen för Åland har landskapet lagstiftningsbehörighet i frågor som gäller land-
skapsregeringen och dess myndigheter, allmän ordning och säkerhet, brand- och räddningsväsendet 
samt hälso- och sjukvården. 

▪ CER-direktivet tillämpas som huvudregel inte på frågor som omfattas av NIS2-direktivets tillämpnings-
område.13 CER-direktivet påverkar inte heller dataskyddslagstiftningen.14 

2.4 Sammanfattning 

Organisationen är en CER-kritisk aktör under Energimyndighetens tillsyn om: 

• Den har underrättats om ett beslut från ANM enligt vilket organisationen har identifierats som kritisk 
aktör  

• och organisationens verksamhet faller under Energimyndighetens tillsyn 

       Då är organisationen en kritisk aktör under Energimyndighetens övervakning 

 
12 Enligt skäl 5 i ingressen till CER-direktivet: ”När det gäller energisektorn och särskilt metoderna för pro-
duktion och överföring av el (avseende elförsörjning) kan det i produktionen av el, när så anses lämpligt, 
ingå kärnkraftsanläggningars delar för överföring av el, men inte de specifikt kärnkraftsrelaterade delar som 
omfattas av fördrag och unionsrätt, inbegripet relevanta unionsrättsakter avseende kärnkraft.” 
13 Skäl 20 i ingressen till CER-direktivet samt artikel 1.2 i CER-direktivet 
14 Artikel 1.9 i CER-direktivet. 
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2.5 Kritiska entiteter av särskild europeisk betydelse 

Enligt artikeln 17 i CER-direktivet är en aktör av särskild europeisk betydelse om den har identifierats som en 
kritisk entitet (aktör), den tillhandahåller samma eller liknande samhällsviktiga tjänster till eller i minst sex med-
lemsstater, och den har underrättats om detta. Även i dessa fall kommer aktören alltså att informeras om att 
den betraktas vara av särskild europeisk betydelse. Enligt 13 § 3 mom. CER-lagen ska Inrikesministeriet utan 
dröjsmål informera aktören om saken samt om de skyldigheter som följer. 

3 Cybersäkerhet och identifiering som CER-kritisk aktör 

3.1 Cybersäkerhet 

I motsats till cybersäkerhetslagen fokuserar CER-lagen i högre grad på den fysiska motståndskraften och den 
fysiska leveranskedjan. Om en CER-aktör redan är en NIS2-aktör, innebär CER-lagen nya skyldigheter genom 
att tillföra en fysisk dimension till bland annat riskhanteringen, vidtagandet av konkreta skyddsåtgärder, an-
svaret för den fysiska leveranskedjan, samt en aktör som tidigare varit viktig på grund av sin storlek, efter 
identifieringen som CER-kritisk aktör klassas som väsentlig aktör och därmed blir föremål för förhandsgransk-
ning i enlighet med 27 § 2 mom. 5 punkten i cybersäkerhetslagen. 

Om en CER-aktör ännu inte är en NIS2-aktör, blir den automatiskt även en väsentlig NIS2-aktör och den 
omfattas av cybersäkerhetslagen. Bestämmelserna om ledningens ansvar, anmälningsskyldighet och anmä-
lan till aktörsförteckningen tillämpas inom tre månader efter att aktören har fått del av förvaltningsbeslutet, där 
aktören identifieras som kritisk. Kraven på riskhanteringen tillämpas inom nio månader efter delgivandet.15 

3.2 Sammanfattning 

Organisationen är redan en NIS2-aktör: Organisationen var tidigare inte en NIS2-aktör, 
men har identifierats som CER-kritisk: 

Nya skyldigheter: Efter identifieringen: 

▪ Riskbedömning 

▪ Konkreta skyddsåtgärder 

▪ Ansvar för leveranskedjan (fysisk) 

▪ En tidigare ”viktig” aktör blir nu ”väsentlig” → 
förhandsgranskning 

▪ Blir en väsentlig NIS2-aktör 

▪ Ska anmäla sig i förteckningen över aktörer 
inom 3 mån: https://energiavirasto.fi/-/ilmoitt-
audu-kyberturvallisuuslain-mukaiseksi-to-
imijaksi.  

▪ Ledningens ansvar och skyldighet att anmäla 
incidenter gäller också inom 3 mån 

▪ Övriga skyldigheter: cybersäkerhetens risk-
hantering 9mån efter identifiering 

▪ Organisationen omfattas av CER-lagen 

 

  

 
15 Lag om ändring av cybersäkerhetslagen (369/2025), ikraftträdandebestämmelsen 

https://energiavirasto.fi/-/ilmoittaudu-kyberturvallisuuslain-mukaiseksi-toimijaksi
https://energiavirasto.fi/-/ilmoittaudu-kyberturvallisuuslain-mukaiseksi-toimijaksi
https://energiavirasto.fi/-/ilmoittaudu-kyberturvallisuuslain-mukaiseksi-toimijaksi
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4 Mekanism för incidentanmälan 

4.1 Första anmälan 

4.1.1 Skyldighet att anmäla incidenter 

Syftet med anmälningsskyldigheten är att möjliggöra en snabb reagering samt utveckla myndigheternas lä-
gesbild angående kritiska aktörer och om störningar riktade mot sådana aktörer.16 

Enligt 16 § 2 mom. CER-lagen ska en första anmälan lämnas in senast inom 24 timmar efter att aktören har 
fått kännedom om en incident. I praktiken betyder detta att anmälan måste göras inom 24 timmar från det att 
incidenten upptäcktes. Anmälan ska lämnas in till tillsynsmyndigheten, i denna anvisning Energimyndigheten, 
och till Statsrådets lägescentral (VNTIKE).17 

Från tidsfristen på 24 timmar får avvikas bara av nödvändiga operativa skäl och i lagens förarbeten skrivs, att 
inlämnandet av anmälan får inte ta upp den kritiska aktörens resurser för åtgärder som gäller incidentens 
hantering.18 Enligt Inrikesministeriets CER-handbok (tillgänglig på finska) bör aktören utarbeta anvisningar för 
följandet och rapporteringen av incidenter. Med beaktande av detta samt skyldigheterna i 15 § CER-lagen 
anser Energimyndigheten det vara ändamålsenligt att aktören har en intern process för upptäckandet, hante-
ringen och rapporteringen av incidenter. CER-lagen innehåller inte noggrannare bestämmelser om organisat-
ionens inre process om upptäckande och rapportering av incident. 

Enligt 17 § CER-lagen ska en första anmälan innehålla information om att en incident har upptäckts och om 
dess art, en bedömning av den förmodade orsaken19 samt en bedömning av möjliga konsekvenser. Inrikesmi-
nisteriet har skapat en webbaserad anmälningsblankett. Blanketten innehåller fält som motsvarar lagens krav 
på den första anmälans innehåll. 

Enligt 18 § 1 mom. CER-lagen ska den behöriga tillsynsmyndigheten utan dröjsmål underrätta aktören om 
mottagandet av den första anmälan. Utanför tjänstetid kan underrättelsen ske genom ett automatiskt svar.20 
Myndighetens praktiska förfarande gällande behandlingen underrättelsen specificeras i samband med webb-
lankettens ikraftträdande. Enligt Inrikesministeriets handbok ska tillsynsmyndigheten också säkerställa att den 
första anmälan är tillräckligt omfattande och vid behov begära aktören om komplettering. Myndigheten ska 
också utan dröjsmål underrätta aktören om möjliga stödåtgärder och ge information om vidare åtgärder.21 

Tillsynsmyndigheten, alltså Energimyndigheten, ska bedöma händelsen och rapportera den vidare till ANM. 
Enligt 18 § 2 mom. CER-lagen kan den utöver, om den så bedömer, ålägga aktören att informera allmänheten 
eller själv informera om den. Vid sådan information bör sekretessen iakttas. 

 
16 Skäl 33 i ingressen till CER-direktivet. 
17 VNTIKE är den gemensamma kontaktpunkten som avses i skäl 23 i ingressen till CER-direktivet och för-
medlar information till kommissionen samt lämnar en sammanfattande rapport vartannat år. Om VNTIKE fö-
reskrivs i lagen om statsrådets lägescentral (300/2017). 
18 Enligt skäl 33 i ingressen till CER-direktivet får avvikelse endast ske om rapportering i är operativt omöjlig. 
RP 205/2024, s. 109. 
19 Jämför med den finska versionen av lagen: ”arvio mahdollisesta aiheuttajasta tai syystä.” 
20 HE 205/2024 s. 110. 
21 Lagen specificerar inte vad ”stödåtgärder” betyder. 
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Enligt 9 § CER-lagen ska VNTIKE förmedla incidentanmälan till Europeiska kommissionen om incidenten har 
eller kan ha en betydande påverkan på CER-aktörer i flera medlemsstater.22 Därför efterfrågas i webblanketten 
om incidentens gränsöverskridande effekt. 

Den kritiska aktören ansvarar genom egna åtgärder för hanteringen av störningssituationer och tryggandet av 
kontinuiteten i samhällsviktiga tjänster.23 

Observera också att om den kritiska infrastrukturen hotas av en störning som påverkar allmän ordning eller 
säkerhet, är detta ett polisärende. En första anmälan till Energimyndigheten ersätter således inte en nödan-
mälan till polisen eller räddningstjänsten.24 

4.1.2 Hur den första anmälan görs 

Den första anmälan lämnas in till Energimyndigheten och VNTIKE via Inrikesministeriets webblankett När ak-
tören väljer ”rätt” sektor i blanketten, borde anmälan riktas automatiskt till den behöriga tillsynsmyndigheten 
(alltså här Energimyndigheten) och VNTIKE. Observera att det via blanketten får lämnas in material upp till 
säkerhetsklass IV (TL IV). Det finns ännu inga anvisningar gällande sådana situationer där en första anmälan 
innehåller material av högre klassificering. 

Länk till blanketten: https://cer.granitegrc.com/.  

Inrikesministeriet ansvarar för anmälningskanalen och ytterligare praktiska anvisningar finns i Inrikesministe-
riets CER-handbok. 

4.1.3 Incident som medför eller kan medföra en betydande störning samt tröskel för an-

mälan 

Enligt 16 § CER-lagen ska en kritisk aktör anmäla varje incident som medför eller kan medföra en betydande 
störning i tillhandahållandet av samhällsviktiga tjänster. Incidenten ska alltså 

• medföra eller kunna medföra 

• en betydande störning 

Enligt 16 § 3 mom. CER-lagen ska vid bedömningen av huruvida störningen är betydande följande beaktas: 

• antalet och andelen användare som berörs av störningen 

• störningens varaktighet och det geografiska området  

• samt huruvida området är geografiskt isolerat 

Som exempel på en betydande störning nämns i inrikesministeriets CER-handbok ett elavbrott på ett omfat-
tande område som påverkar sjukhus, vattenförsörjning och trafik. Den kritiska aktören ska göra en preliminär 
bedömning om huruvida störningen är betydande eller inte. 

Den finska versionen av CER-direktivet avviker från de andra språkversionerna, vilket har lett till att den finska 
nationella CER-lagen föreskriver att anmälningsskyldigheten gäller en betydande incident, som stör eller kan 

 
22 Energimyndigheten är ansvarig för vidarebefordrandet av gränsöverskridande incidentanmälningar. Enligt 
lagens förarbeten vid behov kan även allmänheten informeras om detta inom ramen för regelrätta förfaran-
den, när samhällsnyttan kräver det RP 205/2024 s. 111. 
23 RP 205/2024 s. 110. 
24 RP 205/2024 s. 109. 

https://cer.granitegrc.com/
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störa tillhandahållandet av samhällsviktiga tjänster. Den svenskspråkiga versionen av den finska lagen däre-
mot, som framkommit ovan, kräver anmälan i fall, där en incident medför eller kan medföra en betydande 
störning. Den svenska versionen motsvarar direktivets andra språkversioner. Energimyndigheten anser, med 
beaktande av CER-direktivets lydelse, de andra språkversioner och lagens förarbeten, att en sådan tolkning 
är motiverad där anmälningsskyldigheten gäller incidenter vars betydelse bedöms genom störningens bety-
delse. 

Sektorsspecifika exempel på betydande störningar (på finska betydande incidenter) planeras. 

Med hänsyn till CER-lagens syfte och målen med anmälningsskyldigheten bör tröskeln för anmälan betraktas 
som relativt låg. Enligt Inrikesministeriets CER-handbok aktualiseras anmälningsskyldigheten redan vid möj-
ligheten att incidenten skulle kunna störa tillhandahållandet av tjänster. 

Planerade avbrott i verksamheten omfattas inte av anmälningsskyldigheten, men det kan vara ändamålsenligt 
att frivilligt informera om det.25 

4.1.4 Förhållandet mellan en NIS-anmälan och en CER-anmälan 

Om händelsen utgör en betydande incident i enlighet med cybersäkerhetslagen, hör den till cybersäkerhets-
lagens tillämpningsområde och den måste i så fall meddelas till Traficoms central. Beakta Energimyndighetens 
anvisning: https://energiavirasto.fi/documents/11120570/237709782/Ohje%20Energiaviraston%20valvo-
mille%20toimijoille%20kyberturvallisuuslain%20noudattamiseksi%20SV.pdf/2115c95e-4c2a-55e8-b1e3-
02333149ec6b?t=1759406198097.  

4.1.5 Sammanfattning 

➢ Organisationen är en CER-kritisk aktör → 

➢ En incident upptäcks 

➢ störningens betydelse bedöms 

➢ En första anmälan ska lämnas in inom 24 timmar 

o Via blanketten 

o Obs! Endast högst TL IV-material får lämnas via systemet 

4.2 Detaljerad rapport 

Enligt 17 § 2 mom. CER-lagen ska en detaljerad rapport lämnas vid behov. Enligt Inrikesministeriets CER-
handbok bör en detaljerad rapport lämnas endast om incidenten har inträffat eller om den har haft gränsöver-
skridande verkningar, eftersom utarbetandet av rapporten kan i sig vara en administrativt sett tung åtgärd för 
aktören. Enligt 16 § 2 mom. CER-lagen ska en detaljerad rapport inlämnas, när de begärs, senast inom en 
månad från att aktören har fått kännedom om incidenten. 

Detta innebär, enligt inrikesministeriets CER-handbok, att om en incident som har anmälts har inträffat, ska 
aktören lämna en detaljerad rapport via blanketten till Inrikesministeriet, ANM och Energimyndigheten. Genom 
att välja rätt sektor säkerställer aktören att formulären riktas till rätt myndighet. 

 
25 RP 205/2024 s. 109. 

https://energiavirasto.fi/documents/11120570/237709782/Ohje%20Energiaviraston%20valvomille%20toimijoille%20kyberturvallisuuslain%20noudattamiseksi%20SV.pdf/2115c95e-4c2a-55e8-b1e3-02333149ec6b?t=1759406198097
https://energiavirasto.fi/documents/11120570/237709782/Ohje%20Energiaviraston%20valvomille%20toimijoille%20kyberturvallisuuslain%20noudattamiseksi%20SV.pdf/2115c95e-4c2a-55e8-b1e3-02333149ec6b?t=1759406198097
https://energiavirasto.fi/documents/11120570/237709782/Ohje%20Energiaviraston%20valvomille%20toimijoille%20kyberturvallisuuslain%20noudattamiseksi%20SV.pdf/2115c95e-4c2a-55e8-b1e3-02333149ec6b?t=1759406198097
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Enligt 17 § 2 mom. CER-lagen ska rapporten innehålla en så noggrann beskrivning av incidenten som möjligt, 
en beskrivning om incidentens allvarlighetsgrad, konsekvenser samt geografisk omfattning. Inrikesministeriets 
CER-handbok innehåller mer detaljerade anvisningar. 

Om tröskeln för skyldigheten att lämna in en detaljerad rapport tolkas så att den gäller bara inträffade inciden-
ter, kan tillsynsmyndigheter ändå, för genomförandet av dess uppgifter och formuleringen av lägesbilden, be-
höva få mer information om nya hot eller nya aktionssätt. Utifrån ordalydelsen i 17 § 3 mom. CER-lagen verkar 
den bestämmelsen vara riktad åt begäran av komplettering av en första anmälan eller för inhämtande av upp-
gifter före lämnandet av en detaljerad rapport. Med stöd av denna bestämmelse kan Energimyndigheten 
komma att begära komplettering angående en första anmälan. 

5 Riskbedömning och plan för motståndskraft 

5.1 Allmänt om riskbedömning 

Syftet med riskbedömningen är att förstå och identifiera risker samt säkerställa verksamhetens kontinuitet.26 
Enligt 14 § 1 mom. CER-lagen ska en riskbedömning göras vid behov27 och minst vart fjärde år. Enligt 30 § 3 
mom. CER-lagen ska en första riskbedömning vara genomförd inom nio månader från det att aktören har 
underrättats om dess identifiering. Om aktören exempelvis har fått del av ministeriets förvaltningsbeslut den 
17 juli 2026, ska riskbedömningen vara genomförd i april 2027. 

Riskbedömningen ska omfatta aktörens alla samhällsviktiga tjänster och även beakta leveranskedjan. Ut-
gångspunkten ska vara en samlad bedömning av relevanta risker som riktas mot aktören. I riskbedömningen 
ska alla relevanta risker för naturolyckor och risker orsakade av människan som kan leda till en incident iden-
tifieras och beaktas, såsom fysiska hot som brand, naturrisker, olyckor, pandemier och hybridhot. Det kan 
handla om statliga hot.28 CER-lagen skiljer inte mellan normala förhållanden och undantagsförhållanden. Risk-
bedömningen ska observera även risker av sektorsövergripande eller gränsöverskridande natur.29 Exempel 
på hot kan vara en pandemi, storm, stigande havsnivå, användningen av explosiva medel i en terrorattack, 
mordbrand, transportstörningar på Östersjön. Aktören ska även bedöma riskernas omfattning och sannolikhet 
samt inrätta åtgärder för deras hantering och minskande. Enligt 14 § 3 mom. CER-lagen ska hänsyn tas till 
den utsträckning i vilka andra sektorer är beroende av den samhällsviktiga tjänsten som den kritiska aktören 
tillhandahåller. 

Vid utarbetandet av riskbedömningen måste den nationella riskbedömningen samt andra relevanta informat-
ionskällor iakttas. Enligt Inrikesministeriets CER-handbok delges den nationella riskbedömningen de kritiska 
aktörerna, eftersom den annars är sekretessbelagd. 

Ytterligare om riskbedömningen i Inrikesministeriets handbok (på finska): https://intermin.fi/cer-kasi-
kirja/riskienhallinta-ja-hairionsietokyky#riskien-arviointi.  

5.2 Plan för motståndskraft 

Enligt 30 § 3 mom. CER-lagen ska planen för motståndskraft vara färdig för första gången inom ett år från 
riskbedömningen, alltså om riskbedömningen har färdigställts i april 2027, ska planen vara färdig i april 2028. 

Enligt 4 § 1 mom. CER-lagen avses med motståndskraft "en kritisk aktörs förmåga att förebygga, skydda mot, 
reagera på, stå emot, begränsa, absorbera, anpassa sig till och återhämta sig från en incident.” 

 
26 Skäl 28 ingressen av CER-direktivet. 
27 Enligt Inrikesministeriets handbok ska riskbedömningen uppdateras vid varje betydande förändring. 
28 RP 205/2024 s. 108. 
29 Artikel 12.2, led 28 i CER-direktivet. 

https://intermin.fi/cer-kasikirja/riskienhallinta-ja-hairionsietokyky#riskien-arviointi
https://intermin.fi/cer-kasikirja/riskienhallinta-ja-hairionsietokyky#riskien-arviointi
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Syftet med planen är att säkerställa att organisationen har processer och resurser för att hantera störningar, 
trygga verksamhetens kontinuitet och tillhandahållandet av tjänster på den inre marknaden.30 Detta förutsätter 
att konkreta åtgärder vidtas. 

I planen bör både fysiska och hybrida hot beaktas. Enligt artikel 13 CER-direktivet ska aktören vidta lämpliga 
och proportionella tekniska, säkerhetsrelaterade och organisatoriska åtgärder. Exempel som nämns i direktivet 
är katastrofrisker, klimatförändringen och terrorism. Åtgärdernas omfattning och närmare innehåll ska baseras 
på de risker aktören identifierade i riskbedömningen samt aktörens egna särdrag.31 I planen måste det i enlig-
het med 15 § 2 mom. CER-lagen beskrivas åtgärder för att förebygga incidenter, fysiska skyddsåtgärder av 
lokalerna och infrastrukturen, åtgärder för reagerandet på incidenternas konsekvenser och störningssituat-
ioner, åtgärder för återhämtande och kontinuiteten, säkerställande av personalens trygghet, information till 
personalen samt en tidsplan för genomförandet. Planen ska uppdateras vid behov. 

Enligt 15 § 4 mom. CER-lagen ska aktören utse en kontaktpunkt som fungerar som den primära kanalen 
mellan myndigheten och aktören. Kontaktpunkten kan vara en person eller en enhet, vars kontaktuppgifter 
lämnas till myndigheten. Eftersom skyldigheten att utse en kontaktpunkt ingår i planen för motståndskraften, 
ska kontaktpunkten vara utsedd senast vid tidpunkten när den första planen ska vara färdig. Energimyndig-
heten kommer senare att ge närmare anvisningar angående meddelandet av kontaktpunktens uppgifter samt 
om sekretessreglernas inverkan. 

Inrikesministeriets CER-handbok innehåller mer detaljerade anvisningar för utarbetandet av planen.  

5.2.1 Nätinnehavarens beredskapsplanering och CER-lagen 

När det gäller skyldigheterna för kritiska aktörer under Energimyndighetens tillsyn kan det förekomma över-
lappningar mellan nätinnehavarnas beredskapsplanering enligt 28 § i elmarknadslagen och 27 § naturgas-
marknadslagen. Bestämmelserna i 28 § elmarknadslagen och 27 § naturgasmarknadslagen upphävdes inte i 
samband med CER-lagens beredning. Nätinnehavarens skyldighet att upprätta beredskapsplaner förblir såle-
des i kraft. 

I 3 § 2 mom. CER-lagen anges det, att: ”Om det i någon annan lag eller i bestämmelser som utfärdats med 
stöd av den finns krav som avviker från denna lag i fråga om den riskbedömning eller den anmälan av inci-
denter som görs av en kritisk aktör, och kraven har åtminstone samma verkan som motsvarande skyldigheter 
enligt denna lag, ska de tillämpas i stället för motsvarande bestämmelser i denna lag.”  Vidare i 14 § 4 mom. 
som gäller riskbedömningen: ”Om en annan riskbedömning eller ett annat dokument utarbetas för motsva-
rande ändamål med stöd av någon annan lag än denna, får den kritiska aktören använda den bedömningen 
eller det dokumentet. Detta ska nämnas i riskbedömningen eller dokumentet i fråga.” På motsvarande sätt 
gällande planen för motståndskraften I 15 § 3 mom. CER-lagen föreskrivs det, att: ”Om ett annat dokument 
eller en annan plan utarbetas för motsvarande ändamål med stöd av någon annan lag än denna, behöver en 
separat plan enligt denna paragraf inte utarbetas, utan den kritiska aktören kan använda sig av dokumentet 
eller planen i fråga. Detta ska nämnas i planen eller dokumentet.” Enligt lagens förarbeten kan motsvarande 
innehåll sammanställas i ett annat dokument eller plan, där det också nämns, till vilka delar planen uppfyller 
lagens krav.32 

Lagens förarbeten anger även att tillsynsmyndigheten får ta ställning till om ett sådant dokument helt eller 
delvis uppfyller lagens krav. Något förvaltningsbeslut fattas inte i saken, vilket betyder att ett konstaterande i 
en anvisning räcker. Avsikten är att minska aktörens administrativa börda.33 De riskbedömningar och planer 

 
30 Artikel 1.1b CER-direktivet. 
31 Skäl 29 ingressen till CER-direktivet. 
32 RP 205/2024 s. 109. 
33 RP 205/2024 s. 109. 
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för motståndskraft som krävs enligt CER-lagen avviker till vissa delar från beredskapsplaners lagenliga förut-
sättningar. 

Energimyndigheten anser därför, att nätinnehavarnas beredskapsplaner kan användas för att uppfylla 
skyldigheterna i 14 § och 15 § CER-lagen, till de delar planerna innehåller den information som krävs 
enligt CER-lagen. Energimyndigheten kommer att ge närmare anvisningar om relationen mellan nätin-
nehavarnas beredskapsplaner och CER-lagen och uppdatera anvisningen gällande nätinnehavarnas 
beredskapsplanering. 

Enligt 28 § elmarknadslagen ska nätinnehavare uppdatera beredskapsplanen åtminstone en gång per tre år 
och när det sker betydande förändringar i omständigheterna. Energimyndigheten anser att en identifiering till 
en CER-kritisk aktör inte utgör en sådan betydande förändring. 

Det ovanstående gäller även för naturgasnätinnehavares beredskapsplanering. Närmare anvisningar om el-
nätinnehavare och naturgasnätinnehavares beredskapsplanernas uppdateringscykel kommer att ges. Obser-
vera att CER-lagen inte skiljer mellan normala förhållanden och undantagsförhållanden. En totalreform av 
beredskapslagen pågår, och Energimyndigheten kommer att informera nätinnehavarna närmare. 

5.3 Sammanfattning 

Vem Riskbedömning 
och plan för mot-
ståndskraft 

Tidpunkt för risk-
bedömningen 

Tidpunkt för pla-
nen 

Vem ger anvisnin-
gar 

Nätinnehavare Kan använda be-
redskapsplaner till 
lämpliga delar, när-
mare anvisningar 
kommer att ges. 
Det ska nämnas i 
dokumentet att det 
används för att 
uppfylla CER-la-
gens krav. 

Uppdate-
ringscykeln pre-
ciseras. 

Uppdate-
ringscykeln pre-
ciseras. 

Energimyndig-
heten ger anvis-
ningar gällande till-
synen. 

Övriga aktörer En helt ny skyldig-
het, se Inrikesmi-
nisteriers handbok: 

https://inter-
min.fi/cer-kasi-
kirja/riskienhallinta-
ja-hairionsietokyky. 

Riskbedömningen 
ska vara gjord 9 
mån från underrät-
telsen. 

 

Därefter vid behov 
och vart fjärde år. 

Planen ska vara 
färdig inom ett år 
från riskbedöm-
ningen. 

 

 

Uppdateras vid be-
hov. 

Energimyndig-
heten ger anvis-
ningar gällande till-
synen. 

 

6 Säkerhetsutredningar 

Den kritiska aktören ska identifiera den personal som behöver en säkerhetsutredning för utförandet av sina 
uppgifter. Enligt artikel 14 CER-direktivet ska kritiska aktörer få ansöka om säkerhetsutredningar. Bestämmel-
ser om säkerhetsutredningar finns i 29 § CER-lagen. Närmare bestämmelser finns i säkerhetsutredningslagen. 
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Enligt 19 § säkerhetsutredningslagen: ”en normal säkerhetsutredning av person får göras i fråga om den som 
ska utses till ett anställningsförhållande eller uppdrag eller som arbetar i ett anställningsförhållande eller med 
ett uppdrag och som arbetar med uppgifter där personen kan skada funktionen hos den infrastruktur som är 
nödvändig för ett fungerande samhälle eller den kritiska produktionens kontinuitet eller där personen genom 
obehörig användning av information som han eller hon fått i dessa uppgifter på ett betydande sätt kan äventyra 
statens säkerhet eller främja organiserad brottslighet.” Bestämmelsens tillämpningsområde är avsett att om-
fatta personer som arbetar vid vitala uppgifter oavsett om de är tjänstemän eller inom den privata sektorn och 
oavsett om de agerar i ledningsroller eller praktiska arbetsuppdrag. På säkerhetsutredningar tillämpas säker-
hetsutredningslagen.34 

7 Tillsyn 

7.1 Tillsynsmyndigheter 

Enligt 7 § CER-lagen agerar Inrikesministeriet som det ministerium som sköter samordningsuppgiften. Inrikes-
ministeriets uppgifter omfattar bland annat allmän styrning, uppföljning, samordning och utveckling av verk-
samheten. Inrikesministeriet fungerar även som behörig myndighet som avses i artikel 9 CER-direktivet och 
som ansvarar för styrningen av den kritiska infrastrukturens motståndskraft.35 

Som behörig tillsynsmyndighet inom denna anvisnings tillämpningsområde fungerar Energimyndigheten i en-
lighet med 8 § CER-lagen.36 Dessutom ansvarar sektorministeriet, här ANM, för förberedelsen och identifie-
ringen av de kritiska aktörerna. Försörjningsberedskapscentralen har också en roll i främjandet av kritiska 
aktörers motståndskraft enligt 8 § CER-lagen. 

Anvisningar ges således av Inrikesministeriet, sektorministerier, tillsynsmyndigheter och Försörjningsbered-
skapscentralen. De samarbetar och genomför åtgärder för främjandet av motståndskraften hos kritisk infra-
struktur i enlighet med 8 § CER-lagen. 

Såsom tidigare konstaterats i anvisningen, fungerar VNTIKE som gemensam kontaktpunkt i Finland. En ge-
mensam kontaktpunkt säkerställer det gränsöverskridande samarbetet.  

Energimyndigheten övervakar CER-kritiska aktörer inom tidigare framställda sektorer. Energimyndigheten 
övervakar uppfyllelsen av skyldigheterna enligt CER-lagen. Enligt 8 § 3 mom. CER-lagen ska tillsynsmyndig-
heten ge stöd till kritiska aktörer. Stöd ska särskilt erbjudas små och medelstora företag och stödet realiseras 
i samarbete med Försörjningsberedskapscentralen.37 Stödet kan till exempel bestå av utveckling av vägled-
ningsmaterial.38 

7.2 Tillsynsmetoder 

7.2.1 Inspektion 

Bestämmelser om tillsyn finns i 20 § CER-lagen. Enligt 20 § 1 mom. har tillsynsmyndigheten rätt att utföra 
inspektioner på plats i kritisk infrastruktur, byggnader och lokaler som den kritiska aktören använder för tillhan-
dahållandet av sina samhällsviktiga tjänster. Inspektion får ej förrättas i lokaler som används för permanent 
boende, eftersom de omfattas av hemfriden. Om de lokaler som ska inspekteras innehåller utrymmen som 

 
34 RP 205/2024 s. 118. 
35 RP 205/2024 s. 76. 
36 Observera avvikelser i enlighet med del 2.3. 
37 Skäl 25 i ingressen till CER-direktivet. 
38 RP 205/2024 s. 103. 
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används för boende, ska inspektionen enligt lagens förarbeten inte omfatta de lokaler som inte utnyttjas för 
yrkesverksamhet.39 Enligt 20 § CER-lagen ska proportionalitetsprincipen följas vid tillsynen. 

Enligt 20 § 2 mom. CER-lagen har tillsynsmyndigheten vid en inspektion rätt att trots sekretessbestämmelser 
eller andra begränsningar få redogörelser och planer om organiseringen. 

Som huvudregel utför Energimyndigheten inspektionen själv.40 Enligt 20 § CER-lagen kan Energimyndigheten 
höra utomstående experter och anlita en i samband med inspektionen. Enligt lagens förarbeten kan använ-
dandet av en utomstående expert vara motiverat till exempel när man bedömer statusen för ömsesidigt bero-
ende tjänster.41 En sådan inspektör ska ha den utbildning och erfarenhet som behövs för inspektionen. Enligt 
20 § CER-lagen omfattas externa inspektörer av straffrättsligt tjänsteansvar samt skadeståndsansvar. Ener-
gimyndigheten kan även begära om polisens tjänstehjälp i enlighet med 9 kap. 1 § i polislagen. 

7.3 Inriktning av tillsynen 

Energimyndigheten övervakar enligt 19 § CER-lagen att de skyldigheter som föreskrivs för aktörer följs, före-
mål för tillsynen är bland annat följande: 

• Skyldighet att anmäla incidenter 

• Riskbedömningen 

• Planen för motståndskraft 

o Skyldighet att utse en kontaktpunkt 

o Konkreta skyddsåtgärder 

8 Påföljder vid försummelse 

8.1 Anmärkning och varning 

Enligt artikel 22 CER-direktivet ska påföljderna vara effektiva, proportionella och avskräckande. Enligt 21 § 
CER-lagen kan myndigheten ge en kritisk aktör en anmärkning eller en varning, om aktören bryter mot denna 
lag. 

Enligt lagen är anmärkningen den primära åtgärden, varefter myndigheten kan ge en varning. Genom en an-
märkning kan tillsynsmyndigheten göra den övervakade uppmärksam på att verksamheten organiseras ända-
målsenligt och på kravet på god förvaltning, konstatera felaktiga förfaranden eller försummelse och ge en 
anmärkning med anledning av detta.42 Enligt inrikesministeriet kan myndigheten och aktören föra dialog innan 
en anmärkning ges.43 Enligt 21 § 1 mom. CER-lagen ska en varning alltid vara skriftlig och i den ska den brist 
eller försummelse det handlar om anges. 

8.2 Tillsynsbeslut 

Bestämmelser om tillsynsbeslutet finns i 21 § 2 mom. CER-lagen. Enligt paragrafen kan tillsynsmyndigheten, 
alltså Energimyndigheten, också meddela ett tillsynsbeslut genom vilket aktören åläggs att avhjälpa upptäckta 

 
39 RP 205/2024 s. 128. 
40 RP 205/2024 s. 127. 
41 RP 205/2024 s. 113. 
42 RP 205/2024 s. 113. Med hänsyn till förarbeten verkar det som att göra uppmärksam inte är en egen styr-
ningsmetod, utan en del av anmärkningen. 
43 Inrikesministeriets bemötande till RP 205/2024 rd, s. 4 
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brister eller försummelser inom en bestämd tidsfrist. Tidsfristen ska vara skälig. För att säkerställa att tillsyns-
beslutet följs kan det förenas med vite eller hot om tvångsutförande. Enligt lagens förarbeten får aktören dock 
inte föreläggas hot om avbrytande enligt viteslagen, eftersom detta inte skulle vara ändamålsenligt med hän-
syn till lagens syfte.44 

8.3 Försummelseavgift 

Enligt 22 § CER-lagen kan myndigheten genom sitt beslut ålägga en försummelseavgift, om: 

• aktören uppsåtligen eller genom grov oaktsamhet försummar 

• skyldigheten att upprätta en riskbedömning, en plan, vidta åtgärder enligt 15 § eller uppfylla rapporte-
ringsskyldigheten 

• och bristen eller försummelsen har en betydande påverkan på tillhandahållandet av samhällsviktiga 
tjänster 

• Undantag: en statlig myndighet, ett statligt affärsverk, en kommunal myndighet, ett välfärdsområde 
kan inte påföras att betala en försummelseavgift 

Försummelseavgiften ska betalas till staten. Avgiften är en administrativ sanktion till sin natur.45 

I 23 § CER-lagen gäller avståendet från försummelseavgiften. Detta innebär, att om de ovan listade förutsätt-
ningarna enligt 22 § CER-lagen uppfylls, ska myndigheten i princip ålägga en försummelseavgift, om inte något 
annat följer av 23 §. Försummelseavgift påförs inte om 

• Aktören på eget initiativ omedelbart vidtagit tillräckliga avhjälpande åtgärder och underrättat tillsyns-
myndigheten, verkat i samarbete med myndigheten och försummelsen inte upprepas 

• Försummelsen ska anses vara ringa 

• eller 

• påförandet ska anses vara uppenbart oskäligt 

Enligt 23 § 3 mom. CER-lagen ska en försummelseavgift inte åläggas den som redan är föremål för en brotts-
rättlig process för samma gärning eller som redan har dömts.  

Enligt 24 § CER-lagen ansvarar Rättsregistercentralen för verkställigheten av försummelseavgiften. Enligt 22 
§ 1 mom. CER-lagen uppgår försummelseavgiften till högst 20 000 euro. Vid bedömningen av försummelse-
avgiftens storlek ska enligt 22 § 2 mom. CER-lagen hänsyn tas till fallets omständigheter och förfarandets art. 

9 Rättsmedel 

9.1 Begäran om omprövning 

Aktörer som har identifierats som CER-kritiska har enligt 25 § CER-lagen möjlighet att begära omprövning i 
beslut som avses i CER-lagen. 

 
44 RP 205/2024 s. 114. 
45 RP 205/2024 s. 114. 
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Enligt lagens förarbeten kan omprövning begäras av ett beslut om identifiering som kritisk aktör.46 Detsamma 
gäller beslut om åläggande av försummelseavgift och ett tillsynsbeslut. På begäran om omprövning tillämpas 
förvaltningslagen och lagen om rättegång i förvaltningsärenden. Enligt 49 b § 1 mom. förvaltningslagen gäller 
besvärsförbud i ärenden där omprövning kan begäras. Begäran om omprövning är således det primära rätts-
medlet.  Enligt 49 c § förvaltningslagen ska begäran om omprövning göras inom 30 dagar från delfåendet av 
beslutet. Enligt förvaltningslagen ska begäran om omprövning riktas till den myndighet som fattat beslutet, så 
om en aktör till exempel begär omprövning i beslut om identifiering enligt 13 § CER-lagen, skulle det inom 
energisektorn riktas till ANM. Ett beslut som meddelats med anledning av en begäran om omprövning får 
överklagas i enlighet med förvaltningsprocesslagen. 

Ett ärende som hör till ett behörigt ministeriums behörighet kan i enskilda fall vara så vittsyftande, att det kan 
överföras till statsrådets allmänna sammanträde. Detta betyder att statsrådets allmänna samträde kan, i un-
dantagsfall, fatta beslut om identifiering som en CER-kritisk aktör. Omprövning i ett beslut av statsrådets 
allmänna sammanträde får ej begäras. Om ett beslut om identifiering som kritisk aktör överförs till statsrå-
dets allmänna sammanträde, får alltså omprövning inte begäras utan bestämmelser om sökande av ändring i 
beslut av statsrådets allmänna sammanträde som finns i lagen om rättegång i förvaltningsärenden (808/2019) 
tillämpas. 

9.2 Sökande av ändring 

Bestämmelser om sökande av ändring finns i förvaltningsprocesslagen. Som angetts ovan, kan ändring sökas 
även i beslut som getts gällande en begäran om omprövning i enlighet med förvaltningsprocesslagen. 

10 Sekretess och rätt att få information 

Förutsättningen för tillgång till uppgifter är myndighetens tillsynsuppgift.47 

Bestämmelser om samarbete mellan CER-myndigheter finns i artiklar 9 och 21 i direktivet och i CER-lagens 8 
och 28 § §. Enligt 10 § förvaltningslagen ska en myndighet dessutom, inom ramen för sin behörighet och i den 
omfattning ärendet kräver, bistå en annan myndighet på dess begäran vid skötseln av förvaltningsuppgifter 
samt i övrigt sträva efter att främja myndighetssamarbetet. 

I 27 § CER-lagen föreskrivs om tillsynsmyndigheters allmänna rätt att få information. Enligt bestämmelsen har 
de trots sekretessbestämmelserna rätt att av andra myndigheter och kritiska aktörer få den information som 
är nödvändig för att de ska kunna utföra sina uppgifter. Det ska ske utan avgift. Tillsynsmyndigheter har också 
rätt att lämna ut information till andra tillsynsmyndigheter. Rätten att få information omfattar dock inte inform-
ation som behandlas av CSIRT-enheten i enlighet med cybersäkerhetslagen. 

Med stöd av 17 § 3 mom. CER-lagen har Energimyndigheten rätt att begära om ytterligare upplysningar gäl-
lande en incident. 

Som tidigare konstaterats i denna anvisning, kan den behöriga tillsynsmyndigheten i enlighet med 18 § CER-
lagen ålägga en aktör att informera allmänheten om en incident eller efter att ha hört aktören själv informera 
om saken. 

Enligt 16 § 4 mom. CER-lagen har Försörjningsberedskapscentralen rätt att få information om första anmäl-
ningar och detaljerade rapporter när informationen bedöms vara nödvändig för att sköta centralens uppgifter 
och för att stödja andra myndigheter. 

Enligt 28 § 2 mom. CER-lagen ska CER-myndigheterna samarbeta med NIS2-myndigheterna. I paragrafen 
föreskrivs också om myndigheternas samarbete. Enligt bestämmelsen ska sektorministeriet, här ANM, övriga 

 
46 RP 205/2024 s. 115. 
47 RP 205/2024 s. 128. 
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ministerier och myndigheter, Försörjningsberedskapscentralen, tillsynsmyndigheterna och NIS2-myndighet-
erna utbyta information sinsemellan. Enligt 17 § 6 mom. cybersäkerhetslagen, ” Om en anmälan, rapport eller 
underrättelse som avses i 11–13 eller 15 § görs av en kritisk aktör, ska tillsynsmyndigheten informera den 
myndighet som enligt 19 § i lagen om skydd av samhällets kritiska infrastruktur och stärkande av samhällets 
motståndskraft är behörig att utöva tillsyn över den kritiska aktören om anmälan, rapporten eller underrättel-
sen.” 

CER-lagen innehåller ingen uttrycklig skyldighet att lämna uppgifter till polisen. Polisens rätt att få information 
grundar sig således på polislagen. 

Bestämmelser om offentligheten av myndighetshandlingar finns i offentlighetslagen. Enligt 29 § offentlighets-
lagen kan en myndighet lämna ut sekretessbelagd information till en annan myndighet om det bland annat i 
lag särskilt tagits in uttryckliga bestämmelser om rätten att lämna ut eller att få uppgifter. I 24 § offentlighets-
lagen regleras vilka myndighetshandlingar som är sekretessbelagda. 

Som tidigare konstaterats i denna anvisning, kommer förteckningen över CER-kritiska aktörer att vara sekre-
tessbelagd. Vid behandling av information relaterad till identifieringen som en kritisk aktör måste offentligheten 
bedömas från fall till fall. Även incidentanmälningar, riskbedömningar och planer för motståndskraft enligt CER-
lagen kan innehålla information, som ska hållas hemliga i enlighet med offentlighetslagen. 

Enligt 2 § 4 mom. CER-lagen tillämpas lagen inte på utlämnandet av sådan information vars röjande eller 
utlämnande äventyrar försvaret, den nationella säkerheten eller den allmänna ordningen och säkerheten. 

11 Ikraftträdande 

Riskbedömningen vid behov och minst vart fjärde år. För första gången inom nio månader från det att aktö-
ren har underrättats om identifieringen. 

Planen för motståndskraft uppdateras vid behov. För första gången senast inom ett år från den första riskbe-
dömningen. 
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Skyldighet Tidpunkt Att beakta 

Identifiering som CER-kritisk aktör  Enligt ANM:s beslut  Tidsfristerna för skyldigheterna rä-

knas från underrättelsen av beslu-

tet, om inte annat följer av lagen 

eller beslutet. 

Anmälan till aktörsförteckningen i 
enlighet med cybersäkerhetslagen, 
ledningens ansvar och incidentan-
mälansförfarande 

Inom tre månader från delfåendet 

av identifieringen i de fall, där 

identifieringen medför att aktören 

omfattas numera av cybersäker-

hetslagens tillämpningsområde  

Kontrollera aktörsklassificeringen 
och anmäl dig till tillsynsmyndig-
heten 

Riskbedömning 9 mån från underrättelsen av iden-
tifieringsbeslutet 

Uppdateras vid behov och minst 
vart fjärde år  

Plan för motståndskraft 
 

• Nämnandet av kontakt-
punkt  

Inom ett år från riskbedömningen  Kan byggas på befintliga bered-

skapsplaner, om innehållet upp-

fyller CER-lagens krav. Mer in-

formation följer 

Första anmälan Senast inom 24 timmar från det att 
aktören upptäckt incidenten 

Lämnas till tillsynsmyndigheten 

och VNTIKE via blanketten 

Detaljerad rapport När det krävs inom 1 mån från det 

att aktören fått kännedom om in-

cidenten 

Framför allt i de fall som har inträf-
fat och i gränsöverskridande fall 

 

12 Källor och länkar 

12.1 EU-reglering: 

Europaparlamentets och rådets direktiv (EU) 2022/2557 om kritiska entiteters motståndskraft och om upphä-
vande av rådets direktiv 2008/114/EG (CER-direktivet), antaget den 14 december 2022 

 

Europaparlamentets och rådets direktiv (EU) 2022/2555 om åtgärder för en hög gemensam nivå av cybersä-
kerhet i hela unionen, om ändring av förordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 samt om upp-
hävande av direktiv (EU) 2016/1148 (NIS 2-direktivet), antaget den 14 december 2022. 

12.2  Nationell lagstiftning 

• Lag om skydd av samhällets kritiska infrastruktur och om stärkande av samhällets motståndskraft 
(310/2025). 

• Cybersäkerhetslagen (124/2025). 

• Förvaltningslagen (434/2003). 

• Lag om rättegång i förvaltningsärenden (808/2019). 

• Lag om offentlighet i myndigheternas verksamhet (621/1999). 
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• Säkerhetsutredningslagen (726/2014). 

• Lag om statsrådets lägescentral (300/2017). 

• Polislagen (872/2011). 

• Elmarknadslagen (588/2013). 

• Naturgasmarknadslagen (587/2017). 

• Självstyrelselag för Åland (1144/1991). 

• Landskapslag om cybersäkerhet och motståndskraft (ÅFS 2025:57). 

12.3 Förarbeten 

• RP 205/2024 rd. Regeringens proposition till riksdagen med förslag till lag om skydd av samhällets 
kritiska infrastruktur och om stärkande av samhällets motståndskraft samt till vissa lagar som har sam-
band med den. 

• RP 57/2013 rd. Regeringens proposition till riksdagen med förslag till säkerhetsutredningslag och 
vissa lagar som har samband med den. 

12.4  Myndighetskällor och länkar 

• Inrikesministeriets CER-handbok. Tillgänglig på: https://intermin.fi/cer-kasikirja. Hämtad 28.7.2026. 

• Nationell CER-strategi: https://julkaisut.valtioneuvosto.fi/items/3a84ef73-5a83-4b04-911f-
26f0a7a063da. Hämtad 28.7.2026. 

• Registrering i aktörsförteckningen: https://energiavirasto.fi/sv/asiointi-sv#anmal_dig_som_aktor_en-
ligt_cybersakerhetslagen.  Hämtad 28.7.2026. 

• Anmälningsblankett: https://cer.granitegrc.com/. Hämtad 28.7.2026. 
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