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1 Bakgrund

1.1 Anvisningens syfte

Syftet med denna anvisning ar att komplettera inrikesministeriets allmanna styrning gallande lagen om skydd
av samhallets kritiska infrastruktur och om starkande av samhallets motstandskraft (310/2025, CER-lagen)
samt att stddja de kritiska aktérer som omfattas av Energimyndighetens tillsyn. Anvisningen ar begransad till
de aktorer som tillhér Energimyndighetens tillsyn. CER-kritiska aktérer inom andra sektorer hanvisas till beho-
riga tillsynsmyndigheters anvisningar.

Anvisningen ar av rekommendationskaraktar. Den &r inte en uttdmmande redogdrelse av varken den nation-
ella eller europeiska regleringen och den andrar inte heller de lagstadgade skyldigheter som alaggs aktoren.
Anvisningen uppdateras vid behov, till exempel nar lagstiftningen, myndighetspraxis och de tekniska anmal-
ningsférfarandena preciseras.

1.2 CER-direktivet och den nationella CER-lagen

Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft (CER-direktivet)
baserar sig pa artikel 114 i fordraget om Europeiska unionens funktionssatt. Syftet med direktivet ar att saker-
stalla tillhandahallandet av tjanster som ar nédvandiga for att uppratthalla viktiga samhallsfunktioner pa den
inre marknaden samt forbattra dessa nodvandiga tjansters motstandskraft genom identifieringen av kritiska
sektorer.! Direktivet reglerar uttryckligen den fysiska sdkerheten, medan Europaparlamentets och radets

1 CER-direktivets art. 1.1 a, RP 205/2024 s. 5.
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direktiv (EU) 2022/2555 om atgarder for en hg gemensam cybersakerhetsniva i hela unionen (NIS2-direkti-
vet) reglerar cybersakerheten. Bada direktiven ingar i samma regelpaket och kompletterar varandra.? Att en
aktor identifieras som CER-kritisk aktor paverkar ocksa statusen som vasentlig aktor enligt cybersakerhetsla-
gen.

De alltmer sammankopplade och gréanséverskridande beroendeférhallandena mellan samhallsviktiga tjanster
pa den inre marknaden, den férandrade sakerhetsmiljon, klimatférandringen samt koronapandemin utgér bak-
grunden till direktivet. Inom unionen har det uppstatt ett behov av en sddan harmoniserad reglering, som sa-
kerstaller tillhandahallandet av samhallsviktiga tjanster pa EU:s inre marknad och motverkar incidenter samt
sakerstaller motstandskraften hos granséverskridande tjanster.2 Direktivet faststaller en miniminiva for harmo-
nisering, vilket betyder att medlemsstaterna far anta mera ingripande bestammelser.*

CER-direktivet har genomférts i Finland genom den nationella CER-lagen, som tradde i kraft sommaren 2025.
De skyldigheter som alaggs aktorerna trader i kraft stegvis. CER-lagen innebar bland annat en skyldighet for
aktorer att anmala incidenter, en skyldighet att utarbeta en riskbedémning och en motstandskraftsplan samt
en skyldighet att vidta konkreta atgarder. CER-lagen ar en allman lag och syftar till att genomféra direktivet
samt bland annat erbjuda staten en inblick i kritiska aktorers beredskap.® | Finland har det tidigare inte funnits
en allman lag som skulle innehalla bestdmmelser om beredskap for storningar i normala forhallanden.® Syftet
med CER-lagen ar att forbattra aktérernas motstandskraft och den skiljer inte mellan normala férhallanden
och undantagsférhallanden. Tillampningen av lagstiftningen for normala forhallanden upphor inte under un-
dantagsforhallanden. En totalreform av beredskapslagen pagar.7

2 Tillampningsomrade
2.1 CER-kritisk aktor

Enligt 13 § 1 mom. CER-lagen ska det ministerium, till vars ansvarsomrade aktéren faller, identifiera kritiska
aktorer senast den 17 juli 2026. Inom energisektorn ansvarar Arbets- och naringsministeriet (ANM) for identi-
fieringen.

Identifieringen av en kritisk aktor ska géras som ett forvaltningsbeslut, som sektorministeriet (har alltsa ANM)
delger.® Enligt 28 § CER-lagen ska ANM aven underratta tillsynsmyndigheterna om identifieringen inom en
manad fran beslutet. Ministeriets forteckning Over kritiska aktérer ska uppdateras vid behov och minst vart
fiarde ar.® Forvaltningsbeslutet ar saledes i kraft hdgst fyra ar at gangen.'® Enligt 13 § 4 mom. CER-lagen kan
ministeriet aterkalla forvaltningsbeslutet om identifiering som kritisk aktér, om aktdren inte langre uppfyller
forutsattningarna eller den har upphdrt med sin verksamhet.

Forteckningen over kritiska aktorer kommer att i princip vara sekretessbelagd. Detta innebar ett undantag fran
offentlighetsprincipen. Bestdmmelsen i 24 § 1 mom. 8 punkten i offentlighetslagen skyddar ett allmant intresse.
Darfor kan sekretessen inte havas genom den partens samtycke, vars intresse sekretessen skyddar, eftersom
en part kan samtycka enbart till information som star under partens bestammanderatt.'

2 RP 205/2024 s. 6 och 16.

3 Skal 1-5 och skal 18 i ingressen till CER-direktivet.

4 Artikel 3 CER-direktivet.

5 RP 205/2024 s. 27.

6 RP 205/2024 s. 31.

7 Om beredskapslagens totalreform: https://vm.fi/sv/projektsida?tunnus=OM015:00/2022.
8 RP 205/2024 s. 106.

9 Artikel 6.5 CER-direktivet

0 RP 205/2024 s. 106. Ministeriet som fattar besluten bor folja forvaltningslagen.

" Maenpaa, Olli. Julkisuusperiaate (2020) s. 234—-235.
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| vissa situationer kan en kritisk aktérs verksamhet falla under flera myndigheters tillsynsomrade. CER-lagen
innehaller bestammelser om myndighetssamarbete och informationsutbyte men den praktiska arbetsfordel-
ningen mellan olika tillsynsmyndigheter har annu inte specificerats. Sektorministeriet och tillsynsmyndighet-
erna ger narmare anvisningar vid behov.

2.2 Aktorer som omfattas av Energimyndighetens tillsyn

Energimyndigheten 6vervakar inom energisektorn:

Elaktorer (bland annat natinnehavare, producenter, NEMO, elmarknadsaktorer, aktorer som tillhanda-
haller aggregering, aktorer som tillhandahaller efterfrageflexibilitet samt lagringsoperatérer pa elmark-
naden)

Aktorer inom fjarrvarme och fjarrkyla. Obs! Bestammelserna tillampas endast pa distributorer

Systemansvariga for distributionssystemet och natinnehavare inom naturgas och vatgas

Energimyndigheten utévar dessutom tillsyn éver karnkraftverk till vissa delar.'2

2.3 Aktorer som inte omfattas av Energimyndighetens tillsyn

Oljeaktorer samt producenter av gas och vatgas omfattas av Sékerhets- och kemikalieverkets (Tu-
kes) tillsyn enligt 19 § 1 mom. 6 punkten i CER-lagen.

Myndigheterna p& Aland utdvar tillsyn dver aktérer pa Aland. Landskapsregeringen har antagit en
egen lag, Landskapslag om cybersakerhet och motstandskraft (AFS 2025:57). Enligt 18 § 1, 6 och 12
punkterna i sjalvstyrelselagen fér Aland har landskapet lagstiftningsbehérighet i fragor som géller land-
skapsregeringen och dess myndigheter, allman ordning och sékerhet, brand- och rdddningsvasendet
samt halso- och sjukvarden.

CER-direktivet tillampas som huvudregel inte pa fragor som omfattas av NIS2-direktivets tillampnings-
omrade.'3 CER-direktivet paverkar inte heller dataskyddslagstiftningen. 4

2.4 Sammanfattning

Organisationen ar en CER-kritisk aktér under Energimyndighetens tillsyn om:

Den har underrattats om ett beslut fran ANM enligt vilket organisationen har identifierats som kritisk
aktor

och organisationens verksamhet faller under Energimyndighetens tillsyn

Da ar organisationen en kritisk aktér under Energimyndighetens évervakning

2 Enligt skal 5 i ingressen till CER-direktivet: "Nar det galler energisektorn och sarskilt metoderna for pro-
duktion och 6éverforing av el (avseende elférsorjning) kan det i produktionen av el, nar sa anses lampligt,
inga karnkraftsanlaggningars delar for 6verféring av el, men inte de specifikt karnkraftsrelaterade delar som
omfattas av fordrag och unionsratt, inbegripet relevanta unionsrattsakter avseende karnkraft.”

3 Skal 20 i ingressen till CER-direktivet samt artikel 1.2 i CER-direktivet

4 Artikel 1.9 i CER-direktivet.
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2.5 Kritiska entiteter av sarskild europeisk betydelse

Enligt artikeln 17 i CER-direktivet ar en aktor av sarskild europeisk betydelse om den har identifierats som en
kritisk entitet (aktor), den tillhandahaller samma eller liknande samhallsviktiga tjanster till eller i minst sex med-
lemsstater, och den har underréattats om detta. Aven i dessa fall kommer aktéren alltsa att informeras om att
den betraktas vara av sarskild europeisk betydelse. Enligt 13 § 3 mom. CER-lagen ska Inrikesministeriet utan
dréjsmal informera aktéren om saken samt om de skyldigheter som féljer.

3 Cybersiakerhet och identifiering som CER-kritisk aktoér

3.1 Cybersikerhet

| motsats till cybersakerhetslagen fokuserar CER-lagen i hogre grad pa den fysiska motstandskraften och den
fysiska leveranskedjan. Om en CER-aktér redan ar en NIS2-aktor, innebar CER-lagen nya skyldigheter genom
att tillféra en fysisk dimension till bland annat riskhanteringen, vidtagandet av konkreta skyddsatgarder, an-
svaret for den fysiska leveranskedjan, samt en aktoér som tidigare varit viktig pa grund av sin storlek, efter
identifieringen som CER-kritisk aktor klassas som vasentlig aktér och darmed blir foremal for férhandsgransk-
ning i enlighet med 27 § 2 mom. 5 punkten i cybersakerhetslagen.

Om en CER-aktér annu inte ar en NIS2-aktor, blir den automatiskt aven en vasentlig NIS2-aktér och den
omfattas av cybersakerhetslagen. Bestdmmelserna om ledningens ansvar, anmalningsskyldighet och anma-
lan till aktérsforteckningen tilldmpas inom tre manader efter att aktéren har fatt del av férvaltningsbeslutet, dar
aktoren identifieras som kritisk. Kraven pa riskhanteringen tillampas inom nio manader efter delgivandet.'®

3.2 Sammanfattning

Organisationen &ar redan en NIS2-aktor: Organisationen var tidigare inte en NIS2-aktér,
men har identifierats som CER-kritisk:

Nya skyldigheter: Efter identifieringen:
= Riskbeddmning = Blir en vasentlig NIS2-aktor
» Konkreta skyddsatgarder = Ska anmala sig i forteckningen 6ver aktorer
) _ _ inom 3 man: https://energiavirasto.fi/-/iimoitt-
= Ansvar for leveranskedjan (fysisk) audu-kyberturvallisuuslain-mukaiseksi-to-
imijaksi.

= Entidigare "viktig” aktor blir nu "vasentlig” >

férhandsgranskning »= Ledningens ansvar och skyldighet att anmala
incidenter galler ocksa inom 3 mén

= Ovriga skyldigheter: cybersakerhetens risk-
hantering 9man efter identifiering

= Organisationen omfattas av CER-lagen

5 Lag om andring av cybersakerhetslagen (369/2025), ikrafttradandebestammelsen
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4 Mekanism for incidentanmalan

4.1 Forsta anmalan

4.1.1 Skyldighet att anmala incidenter

Syftet med anmalningsskyldigheten ar att mdjliggéra en snabb reagering samt utveckla myndigheternas |a-
gesbild angaende kritiska aktorer och om storningar riktade mot sadana aktérer.'®

Enligt 16 § 2 mom. CER-lagen ska en férsta anmalan lamnas in senast inom 24 timmar efter att aktéren har
fatt kAnnedom om en incident. | praktiken betyder detta att anméalan maste géras inom 24 timmar fran det att
incidenten upptacktes. Anmalan ska lamnas in till tillsynsmyndigheten, i denna anvisning Energimyndigheten,
och till Statsradets lagescentral (VNTIKE)."”

Fran tidsfristen pa 24 timmar far avvikas bara av nédvandiga operativa skal och i lagens férarbeten skrivs, att
inlamnandet av anmalan far inte ta upp den kritiska aktdrens resurser for atgarder som galler incidentens
hantering.'® Enligt Inrikesministeriets CER-handbok (tillganglig pa finska) bor aktéren utarbeta anvisningar for
féljandet och rapporteringen av incidenter. Med beaktande av detta samt skyldigheterna i 15 § CER-lagen
anser Energimyndigheten det vara andamalsenligt att aktdren har en intern process for upptackandet, hante-
ringen och rapporteringen av incidenter. CER-lagen innehaller inte noggrannare bestammelser om organisat-
ionens inre process om upptackande och rapportering av incident.

Enligt 17 § CER-lagen ska en forsta anmalan innehalla information om att en incident har upptackts och om
dess art, en bedémning av den férmodade orsaken’® samt en bedémning av méjliga konsekvenser. Inrikesmi-
nisteriet har skapat en webbaserad anmalningsblankett. Blanketten innehaller falt som motsvarar lagens krav
pa den férsta anmalans innehall.

Enligt 18 § 1 mom. CER-lagen ska den behdriga tillsynsmyndigheten utan dréjsmal underratta aktéren om
mottagandet av den forsta anmalan. Utanfor tjanstetid kan underrattelsen ske genom ett automatiskt svar.20
Myndighetens praktiska forfarande géllande behandlingen underrattelsen specificeras i samband med webb-
lankettens ikrafttradande. Enligt Inrikesministeriets handbok ska tillsynsmyndigheten ocksa sakerstalla att den
forsta anmalan ar tillrackligt omfattande och vid behov begéra aktéren om komplettering. Myndigheten ska
ocksa utan dréjsmal underratta aktéren om mojliga stodatgarder och ge information om vidare atgarder.2!

Tillsynsmyndigheten, alltsd Energimyndigheten, ska bedéma handelsen och rapportera den vidare till ANM.
Enligt 18 § 2 mom. CER-lagen kan den utdver, om den sa beddmer, aldgga aktéren att informera allmanheten
eller sjalv informera om den. Vid sadan information bér sekretessen iakttas.

6 Skal 33 i ingressen till CER-direktivet.

7 VNTIKE &r den gemensamma kontaktpunkten som avses i skal 23 i ingressen till CER-direktivet och for-
medlar information till kommissionen samt lamnar en sammanfattande rapport vartannat ar. Om VNTIKE f6-
reskrivs i lagen om statsradets lagescentral (300/2017).

'8 Enligt skal 33 i ingressen till CER-direktivet far avvikelse endast ske om rapportering i ar operativt omagjlig.
RP 205/2024, s. 109.

9 Jamfor med den finska versionen av lagen: "arvio mahdollisesta aiheuttajasta tai syysta.”

20 HE 205/2024 s. 110.

21 Lagen specificerar inte vad "stodatgarder” betyder.
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Enligt 9 § CER-lagen ska VNTIKE formedla incidentanmalan till Europeiska kommissionen om incidenten har
eller kan ha en betydande paverkan pa CER-aktoérer i flera medlemsstater.22 Darfor efterfragas i webblanketten
om incidentens gransoéverskridande effekt.

Den kritiska aktdren ansvarar genom egna atgarder for hanteringen av stérningssituationer och tryggandet av
kontinuiteten i samhallsviktiga tjanster.23

Observera ocksa att om den kritiska infrastrukturen hotas av en stdérning som paverkar allman ordning eller
sakerhet, ar detta ett polisarende. En férsta anmalan till Energimyndigheten ersatter saledes inte en ndédan-
malan till polisen eller raddningstjansten.2*

4.1.2 Hur den férsta anmalan gors

Den forsta anmalan lamnas in till Energimyndigheten och VNTIKE via Inrikesministeriets webblankett Nar ak-
toren valjer "ratt” sektor i blanketten, borde anmalan riktas automatiskt till den behoériga tillsynsmyndigheten
(alltsa har Energimyndigheten) och VNTIKE. Observera att det via blanketten far lamnas in material upp till
sdkerhetsklass IV (TL IV). Det finns &nnu inga anvisningar géllande sddana situationer dar en férsta anmalan
innehaller material av hogre klassificering.

Lank till blanketten: https://cer.granitegrc.com/.

Inrikesministeriet ansvarar fér anmalningskanalen och ytterligare praktiska anvisningar finns i Inrikesministe-
riets CER-handbok.

4.1.3 Incident som medfér eller kan medfora en betydande storning samt troskel for an-
malan

Enligt 16 § CER-lagen ska en kritisk aktér anmala varje incident som medfér eller kan medfdra en betydande
storning i tillhandahallandet av samhallsviktiga tjanster. Incidenten ska alltsa

e medfdra eller kunna medféra
e en betydande stdérning
Enligt 16 § 3 mom. CER-lagen ska vid bedémningen av huruvida stérningen ar betydande féljande beaktas:
e antalet och andelen anvandare som berérs av stérningen
e storningens varaktighet och det geografiska omradet
e samt huruvida omradet ar geografiskt isolerat
Som exempel pa en betydande stérning ndmns i inrikesministeriets CER-handbok ett elavbrott pa ett omfat-
tande omrade som paverkar sjukhus, vattenforsorjning och trafik. Den kritiska aktéren ska gora en preliminar

beddémning om huruvida stérningen ar betydande eller inte.

Den finska versionen av CER-direktivet avviker fran de andra sprakversionerna, vilket har lett till att den finska
nationella CER-lagen féreskriver att anmalningsskyldigheten galler en betydande incident, som stér eller kan

22 Energimyndigheten ar ansvarig for vidarebefordrandet av granséverskridande incidentanmalningar. Enligt
lagens forarbeten vid behov kan aven allmanheten informeras om detta inom ramen for regelratta férfaran-
den, nar samhallsnyttan kraver det RP 205/2024 s. 111.

23 RP 205/2024 s. 110.

24 RP 205/2024 s. 109.

Energiavirasto Opastinsilta 12 Puhelin 029 505 0000 www.energiavirasto.fi
Energimyndigheten 00520 Helsinki S-posti kirjaamo@energiavirasto.fi


https://cer.granitegrc.com/

stora tillhandahallandet av samhallsviktiga tjanster. Den svensksprakiga versionen av den finska lagen dare-
mot, som framkommit ovan, krdver anmalan i fall, dar en incident medfor eller kan medféra en betydande
stdrning. Den svenska versionen motsvarar direktivets andra sprakversioner. Energimyndigheten anser, med
beaktande av CER-direktivets lydelse, de andra sprakversioner och lagens férarbeten, att en sadan tolkning
ar motiverad dar anmalningsskyldigheten galler incidenter vars betydelse bedéms genom stérningens bety-
delse.

Sektorsspecifika exempel pa betydande stoérningar (pa finska betydande incidenter) planeras.

Med hansyn till CER-lagens syfte och malen med anmalningsskyldigheten bor troskeln fér anmalan betraktas
som relativt 1ag. Enligt Inrikesministeriets CER-handbok aktualiseras anméalningsskyldigheten redan vid mgj-
ligheten att incidenten skulle kunna stéra tillhandahallandet av tjanster.

Planerade avbrott i verksamheten omfattas inte av anmalningsskyldigheten, men det kan vara andamalsenligt
att frivilligt informera om det.2®

4.1.4 Férhallandet mellan en NIS-anméilan och en CER-anmélan

Om handelsen utgdr en betydande incident i enlighet med cybersakerhetslagen, hér den till cybersakerhets-
lagens tillampningsomrade och den maste i sa fall meddelas till Traficoms central. Beakta Energimyndighetens
anvisning: https://energiavirasto.fi/documents/11120570/237709782/0Ohje%20Energiaviraston%20valvo-
mille%20toimijoille%20kyberturvallisuuslain%20noudattamiseksi%20SV.pdf/2115c95e-4c2a-55e8-b1e3-
02333149ec6b?t=1759406198097.

4.1.5 Sammanfattning
» Organisationen ar en CER-kritisk aktér >
» Enincident upptacks
» stbérningens betydelse bedéms
» En forsta anmalan ska [dAmnas in inom 24 timmar
o Via blanketten
o Obs! Endast hogst TL IV-material far lamnas via systemet
4.2 Detaljerad rapport

Enligt 17 § 2 mom. CER-lagen ska en detaljerad rapport [dmnas vid behov. Enligt Inrikesministeriets CER-
handbok bér en detaljerad rapport [lAmnas endast om incidenten har intraffat eller om den har haft gransdver-
skridande verkningar, eftersom utarbetandet av rapporten kan i sig vara en administrativt sett tung atgard for
aktoren. Enligt 16 § 2 mom. CER-lagen ska en detaljerad rapport inlamnas, nar de begars, senast inom en
manad fran att aktéren har fatt kAnnedom om incidenten.

Detta innebar, enligt inrikesministeriets CER-handbok, att om en incident som har anmalts har intraffat, ska
aktéren ldmna en detaljerad rapport via blanketten till Inrikesministeriet, ANM och Energimyndigheten. Genom
att valja ratt sektor sdkerstaller aktéren att formularen riktas till ratt myndighet.

25 RP 205/2024 s. 109.
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Enligt 17 § 2 mom. CER-lagen ska rapporten innehalla en sa noggrann beskrivning av incidenten som mdjligt,
en beskrivning om incidentens allvarlighetsgrad, konsekvenser samt geografisk omfattning. Inrikesministeriets
CER-handbok innehaller mer detaljerade anvisningar.

Om troskeln for skyldigheten att lamna in en detaljerad rapport tolkas sa att den galler bara intraffade inciden-
ter, kan tillsynsmyndigheter &nda, fér genomférandet av dess uppgifter och formuleringen av lagesbilden, be-
héva fa mer information om nya hot eller nya aktionssatt. Utifran ordalydelsen i 17 § 3 mom. CER-lagen verkar
den bestammelsen vara riktad at begaran av komplettering av en forsta anmalan eller for inhamtande av upp-
gifter fére lamnandet av en detaljerad rapport. Med stéd av denna bestdmmelse kan Energimyndigheten
komma att begara komplettering angaende en férsta anmalan.

5 Riskbedomning och plan for motstandskraft

5.1 Alimant om riskbedémning

Syftet med riskbedomningen ar att forsta och identifiera risker samt sakerstalla verksamhetens kontinuitet.28
Enligt 14 § 1 mom. CER-lagen ska en riskbedémning goras vid behov?” och minst vart fjarde ar. Enligt 30 § 3
mom. CER-lagen ska en forsta riskbeddmning vara genomférd inom nio manader fran det att aktéren har
underrattats om dess identifiering. Om aktoren exempelvis har fatt del av ministeriets forvaltningsbeslut den
17 juli 2026, ska riskbedémningen vara genomférd i april 2027.

Riskbeddémningen ska omfatta aktdrens alla samhallsviktiga tjanster och aven beakta leveranskedjan. Ut-
gangspunkten ska vara en samlad bedémning av relevanta risker som riktas mot aktéren. | riskbedémningen
ska alla relevanta risker for naturolyckor och risker orsakade av manniskan som kan leda till en incident iden-
tifieras och beaktas, sdsom fysiska hot som brand, naturrisker, olyckor, pandemier och hybridhot. Det kan
handla om statliga hot.28 CER-lagen skiljer inte mellan normala férhallanden och undantagsfoérhallanden. Risk-
beddémningen ska observera aven risker av sektorsdvergripande eller gransoverskridande natur.2® Exempel
pa hot kan vara en pandemi, storm, stigande havsniva, anvandningen av explosiva medel i en terrorattack,
mordbrand, transportstdrningar pa Ostersjon. Aktéren ska dven beddma riskernas omfattning och sannolikhet
samt inratta atgarder for deras hantering och minskande. Enligt 14 § 3 mom. CER-lagen ska hansyn tas {ill
den utstrackning i vilka andra sektorer ar beroende av den samhallsviktiga tjansten som den kritiska aktéren
tillhandahaller.

Vid utarbetandet av riskbeddmningen maste den nationella riskbeddémningen samt andra relevanta informat-
ionskallor iakttas. Enligt Inrikesministeriets CER-handbok delges den nationella riskbedémningen de kritiska
aktorerna, eftersom den annars ar sekretessbelagd.

Ytterligare om riskbeddémningen i Inrikesministeriets handbok (pa finska): https://intermin.fi/cer-kasi-
kirja/riskienhallinta-ja-hairionsietokyky#riskien-arviointi.

5.2 Plan for motstandskraft

Enligt 30 § 3 mom. CER-lagen ska planen for motstandskraft vara fardig for forsta gangen inom ett ar fran
riskbedomningen, alltsd om riskbedémningen har fardigstallts i april 2027, ska planen vara fardig i april 2028.

Enligt 4 § 1 mom. CER-lagen avses med motstandskraft "en kritisk aktors férmaga att férebygga, skydda mot,
reagera pa, sta emot, begrénsa, absorbera, anpassa sig till och aterhamta sig fran en incident.”

26 Skal 28 ingressen av CER-direktivet.

27 Enligt Inrikesministeriets handbok ska riskbedémningen uppdateras vid varje betydande férandring.
28 RP 205/2024 s. 108.

29 Artikel 12.2, led 28 i CER-direktivet.
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Syftet med planen ar att sakerstalla att organisationen har processer och resurser for att hantera storningar,
trygga verksamhetens kontinuitet och tillhandahallandet av tjanster pa den inre marknaden.3 Detta forutsatter
att konkreta atgarder vidtas.

| planen bor bade fysiska och hybrida hot beaktas. Enligt artikel 13 CER-direktivet ska aktéren vidta Iampliga
och proportionella tekniska, sdkerhetsrelaterade och organisatoriska atgarder. Exempel som namns i direktivet
ar katastrofrisker, klimatférandringen och terrorism. Atgardernas omfattning och narmare innehall ska baseras
pa de risker aktoren identifierade i riskbedomningen samt aktérens egna sardrag.3! | planen maste det i enlig-
het med 15 § 2 mom. CER-lagen beskrivas atgarder for att férebygga incidenter, fysiska skyddsatgarder av
lokalerna och infrastrukturen, atgarder for reagerandet pa incidenternas konsekvenser och stérningssituat-
ioner, atgarder for aterhamtande och kontinuiteten, sakerstallande av personalens trygghet, information till
personalen samt en tidsplan fér genomférandet. Planen ska uppdateras vid behov.

Enligt 15 § 4 mom. CER-lagen ska aktéren utse en kontaktpunkt som fungerar som den primara kanalen
mellan myndigheten och aktéren. Kontaktpunkten kan vara en person eller en enhet, vars kontaktuppgifter
l[amnas till myndigheten. Eftersom skyldigheten att utse en kontaktpunkt ingar i planen for motstandskraften,
ska kontaktpunkten vara utsedd senast vid tidpunkten nar den forsta planen ska vara fardig. Energimyndig-
heten kommer senare att ge narmare anvisningar angadende meddelandet av kontaktpunktens uppgifter samt
om sekretessreglernas inverkan.

Inrikesministeriets CER-handbok innehaller mer detaljerade anvisningar fér utarbetandet av planen.
5.2.1 Natinnehavarens beredskapsplanering och CER-lagen

Nar det galler skyldigheterna for kritiska aktérer under Energimyndighetens tillsyn kan det forekomma &ver-
lappningar mellan natinnehavarnas beredskapsplanering enligt 28 § i elmarknadslagen och 27 § naturgas-
marknadslagen. Bestammelserna i 28 § elmarknadslagen och 27 § naturgasmarknadslagen upphavdes inte i
samband med CER-lagens beredning. Natinnehavarens skyldighet att uppratta beredskapsplaner forblir sale-
des i kraft.

I 3 § 2 mom. CER-lagen anges det, att: "Om det i ndgon annan lag eller i bestdmmelser som utfdrdats med
stéd av den finns krav som avviker fran denna lag i fraga om den riskbedémning eller den anmélan av inci-
denter som gbrs av en kritisk aktdr, och kraven har atminstone samma verkan som motsvarande skyldigheter
enligt denna lag, ska de tillampas i stéllet fér motsvarande bestédmmelser i denna lag.” Vidare i 14 § 4 mom.
som galler riskbeddmningen: "Om en annan riskbedémning eller ett annat dokument utarbetas fér motsva-
rande dndamal med stéd av ndgon annan lag &n denna, far den kritiska aktéren anvdnda den bedémningen
eller det dokumentet. Detta ska ndmnas i riskbedémningen eller dokumentet i fraga.” P4 motsvarande satt
gallande planen fér motstandskraften | 15 § 3 mom. CER-lagen foreskrivs det, att: "Om ett annat dokument
eller en annan plan utarbetas fér motsvarande &ndamal med stéd av nagon annan lag dn denna, behéver en
separat plan enligt denna paragraf inte utarbetas, utan den kritiska aktéren kan anvédnda sig av dokumentet
eller planen i fréga. Detta ska ndmnas i planen eller dokumentet.” Enligt lagens forarbeten kan motsvarande
innehall sammanstallas i ett annat dokument eller plan, dar det ocksa namns, till vilkka delar planen uppfyller
lagens krav.3?

Lagens forarbeten anger aven att tillsynsmyndigheten far ta stallning till om ett sadant dokument helt eller
delvis uppfyller lagens krav. Nagot forvaltningsbeslut fattas inte i saken, vilket betyder att ett konstaterande i
en anvisning racker. Avsikten ar att minska aktdérens administrativa bérda.3® De riskbedémningar och planer

30 Artikel 1.1b CER-direktivet.

31 Skal 29 ingressen till CER-direktivet.
32 RP 205/2024 s. 109.

33 RP 205/2024 s. 109.
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for motstandskraft som kravs enligt CER-lagen avviker till vissa delar fran beredskapsplaners lagenliga férut-
sattningar.

Energimyndigheten anser dérfor, att natinnehavarnas beredskapsplaner kan anvandas for att uppfylla
skyldigheterna i 14 § och 15 § CER-lagen, till de delar planerna innehaller den information som kravs
enligt CER-lagen. Energimyndigheten kommer att ge ndrmare anvisningar om relationen mellan néatin-
nehavarnas beredskapsplaner och CER-lagen och uppdatera anvisningen géllande natinnehavarnas
beredskapsplanering.

Enligt 28 § elImarknadslagen ska natinnehavare uppdatera beredskapsplanen atminstone en gang per tre ar
och nar det sker betydande férandringar i omsténdigheterna. Energimyndigheten anser att en identifiering till
en CER-kritisk aktor inte utgdr en sadan betydande férandring.

Det ovanstaende galler aven fér naturgasnatinnehavares beredskapsplanering. Narmare anvisningar om el-
natinnehavare och naturgasnatinnehavares beredskapsplanernas uppdateringscykel kommer att ges. Obser-
vera att CER-lagen inte skiljer mellan normala forhallanden och undantagsforhallanden. En totalreform av
beredskapslagen pagar, och Energimyndigheten kommer att informera natinnehavarna narmare.

5.3 Sammanfattning

Vem

Riskbedémning
och plan fér mot-
standskraft

Tidpunkt for risk-
bedémningen

Tidpunkt for pla-
nen

Vem ger anvisnin-
gar

Natinnehavare

Kan anvanda be-
redskapsplaner till
ldmpliga delar, nar-
mare anvisningar
kommer att ges.
Det ska nédmnas i
dokumentet att det
anvands for att
uppfylla  CER-la-
gens krav.

Uppdate-
ringscykeln
ciseras.

pre-

Uppdate-
ringscykeln
ciseras.

pre-

Energimyndig-
heten ger anvis-
ningar gallande till-
synen.

Ovriga aktérer

En helt ny skyldig-
het, se Inrikesmi-
nisteriers handbok:

https://inter-
min.fi/cer-kasi-
kirja/riskienhallinta-
ja-hairionsietokyky.

Riskbedémningen
ska vara gjord 9
man fran underrat-
telsen.

Darefter vid behov
och vart fjarde ar.

Planen ska vara
fardig inom ett ar
fran riskbedém-
ningen.

Uppdateras vid be-
hov.

Energimyndig-
heten ger anvis-
ningar gallande till-
synen.

6 Sakerhetsutredningar

Den kritiska aktdren ska identifiera den personal som behéver en sakerhetsutredning for utférandet av sina
uppgifter. Enligt artikel 14 CER-direktivet ska kritiska aktorer fa ansdka om sakerhetsutredningar. Bestammel-
ser om sakerhetsutredningar finns i 29 § CER-lagen. Narmare bestdmmelser finns i sdkerhetsutredningslagen.

Puhelin 029 505 0000
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Enligt 19 § sakerhetsutredningslagen: en normal sakerhetsutredning av person far géras i fraga om den som
ska utses till ett anstéllningsforhallande eller uppdrag eller som arbetar i ett anstallningsférhallande eller med
ett uppdrag och som arbetar med uppgifter dar personen kan skada funktionen hos den infrastruktur som ar
nddvandig for ett fungerande samhalle eller den kritiska produktionens kontinuitet eller dar personen genom
obehdrig anvandning av information som han eller hon fatt i dessa uppgifter pa ett betydande satt kan aventyra
statens sakerhet eller framja organiserad brottslighet.” Bestammelsens tillampningsomrade ar avsett att om-
fatta personer som arbetar vid vitala uppgifter oavsett om de ar tjansteman eller inom den privata sektorn och
oavsett om de agerar i ledningsroller eller praktiska arbetsuppdrag. Pa sakerhetsutredningar tillampas saker-
hetsutredningslagen.3*

7 Tillsyn

7.1 Tillsynsmyndigheter

Enligt 7 § CER-lagen agerar Inrikesministeriet som det ministerium som skdter samordningsuppgiften. Inrikes-
ministeriets uppgifter omfattar bland annat allmén styrning, uppféljning, samordning och utveckling av verk-
samheten. Inrikesministeriet fungerar aven som behdrig myndighet som avses i artikel 9 CER-direktivet och
som ansvarar for styrningen av den kritiska infrastrukturens motstandskraft.3%

Som behdrig tillsynsmyndighet inom denna anvisnings tillampningsomrade fungerar Energimyndigheten i en-
lighet med 8 § CER-lagen.3¢ Dessutom ansvarar sektorministeriet, har ANM, for forberedelsen och identifie-
ringen av de kritiska aktérerna. Foérsorjningsberedskapscentralen har ocksa en roll i framjandet av kritiska
aktdrers motstandskraft enligt 8 § CER-lagen.

Anvisningar ges saledes av Inrikesministeriet, sektorministerier, tillsynsmyndigheter och Forsorjningsbered-
skapscentralen. De samarbetar och genomfor atgarder for framjandet av motstandskraften hos kritisk infra-
struktur i enlighet med 8 § CER-lagen.

Sasom tidigare konstaterats i anvisningen, fungerar VNTIKE som gemensam kontaktpunkt i Finland. En ge-
mensam kontaktpunkt sakerstaller det gransdverskridande samarbetet.

Energimyndigheten dvervakar CER-kritiska aktdrer inom tidigare framstallda sektorer. Energimyndigheten
overvakar uppfyllelsen av skyldigheterna enligt CER-lagen. Enligt 8 § 3 mom. CER-lagen ska tillsynsmyndig-
heten ge stdd till kritiska aktorer. Stod ska sarskilt erbjudas sméa och medelstora foretag och stodet realiseras
i samarbete med Forsorjningsberedskapscentralen.®” Stodet kan till exempel besta av utveckling av vagled-
ningsmaterial.38

7.2 Tillsynsmetoder

7.2.1 Inspektion

Bestdmmelser om tillsyn finns i 20 § CER-lagen. Enligt 20 § 1 mom. har tillsynsmyndigheten ratt att utféra
inspektioner pa plats i kritisk infrastruktur, byggnader och lokaler som den kritiska aktéren anvander for tillhan-
dahallandet av sina samhallsviktiga tjanster. Inspektion far ej forrattas i lokaler som anvands fér permanent
boende, eftersom de omfattas av hemfriden. Om de lokaler som ska inspekteras innehaller utrymmen som

34 RP 205/2024 s. 118.

35 RP 205/2024 s. 76.

36 Observera avvikelser i enlighet med del 2.3.
37 Skal 25 i ingressen till CER-direktivet.

38 RP 205/2024 s. 103.

Energiavirasto Opastinsilta 12 Puhelin 029 505 0000 www.energiavirasto.fi
Energimyndigheten 00520 Helsinki S-posti kirjaamo@energiavirasto.fi



13

anvands for boende, ska inspektionen enligt lagens férarbeten inte omfatta de lokaler som inte utnyttjas for
yrkesverksamhet.?® Enligt 20 § CER-lagen ska proportionalitetsprincipen féljas vid tillsynen.

Enligt 20 § 2 mom. CER-lagen har tillsynsmyndigheten vid en inspektion ratt att trots sekretessbestammelser
eller andra begransningar fa redogorelser och planer om organiseringen.

Som huvudregel utfér Energimyndigheten inspektionen sjalv.4° Enligt 20 § CER-lagen kan Energimyndigheten
héra utomstaende experter och anlita en i samband med inspektionen. Enligt lagens forarbeten kan anvan-
dandet av en utomstaende expert vara motiverat till exempel nar man bedémer statusen for émsesidigt bero-
ende tjanster.#! En sadan inspektor ska ha den utbildning och erfarenhet som behdévs for inspektionen. Enligt
20 § CER-lagen omfattas externa inspektorer av straffrattsligt tidnsteansvar samt skadestandsansvar. Ener-
gimyndigheten kan aven begéara om polisens tjanstehjalp i enlighet med 9 kap. 1 § i polislagen.

7.3 Inriktning av tillsynen

Energimyndigheten 6vervakar enligt 19 § CER-lagen att de skyldigheter som foéreskrivs for aktorer foljs, fore-
mal for tillsynen ar bland annat foljande:

e Skyldighet att anmala incidenter
¢ Riskbedémningen
e Planen for motstandskraft
o Skyldighet att utse en kontaktpunkt

o Konkreta skyddsatgarder
8 Pafoljder vid forsummelse

8.1 Anmarkning och varning

Enligt artikel 22 CER-direktivet ska pafoljderna vara effektiva, proportionella och avskrackande. Enligt 21 §
CER-lagen kan myndigheten ge en kritisk aktér en anmarkning eller en varning, om aktéren bryter mot denna

lag.

Enligt lagen ar anmarkningen den primara atgarden, varefter myndigheten kan ge en varning. Genom en an-
markning kan tillsynsmyndigheten géra den évervakade uppmarksam pa att verksamheten organiseras anda-
malsenligt och pa kravet pa god forvaltning, konstatera felaktiga forfaranden eller férsummelse och ge en
anmarkning med anledning av detta.*? Enligt inrikesministeriet kan myndigheten och aktéren fora dialog innan
en anmarkning ges.*® Enligt 21 § 1 mom. CER-lagen ska en varning alltid vara skriftlig och i den ska den brist
eller féorsummelse det handlar om anges.

8.2 Tillsynsbeslut

Bestdmmelser om tillsynsbeslutet finns i 21 § 2 mom. CER-lagen. Enligt paragrafen kan tillsynsmyndigheten,
alltsa Energimyndigheten, ocksa meddela ett tillsynsbeslut genom vilket aktoren alaggs att avhjalpa upptackta

39 RP 205/2024 s. 128.

40 RP 205/2024 s. 127.

41 RP 205/2024 s. 113.

42 RP 205/2024 s. 113. Med hansyn till forarbeten verkar det som att géra uppmarksam inte ar en egen styr-
ningsmetod, utan en del av anméarkningen.

43 Inrikesministeriets bemétande till RP 205/2024 rd, s. 4
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brister eller forsummelser inom en bestamd tidsfrist. Tidsfristen ska vara skalig. For att sakerstalla att tillsyns-
beslutet foljs kan det férenas med vite eller hot om tvangsutférande. Enligt lagens forarbeten far aktéren dock
inte forelaggas hot om avbrytande enligt viteslagen, eftersom detta inte skulle vara andamalsenligt med han-
syn till lagens syfte.*

8.3 Forsummelseavgift
Enligt 22 § CER-lagen kan myndigheten genom sitt beslut alagga en forsummelseavgift, om:
e aktdren uppsatligen eller genom grov oaktsamhet férsummar

e skyldigheten att uppratta en riskbedémning, en plan, vidta atgarder enligt 15 § eller uppfylla rapporte-
ringsskyldigheten

e och bristen eller forsummelsen har en betydande paverkan pa tillhandahallandet av samhallsviktiga
tjianster

¢ Undantag: en statlig myndighet, ett statligt affarsverk, en kommunal myndighet, ett valfardsomrade
kan inte paféras att betala en férsummelseavgift

Foérsummelseavgiften ska betalas till staten. Avgiften ar en administrativ sanktion till sin natur.4°

| 23 § CER-lagen galler avstaendet fran forsummelseavgiften. Detta innebar, att om de ovan listade forutsatt-
ningarna enligt 22 § CER-lagen uppfylls, ska myndigheten i princip alagga en forsummelseavgift, om inte nagot
annat foljer av 23 §. Forsummelseavgift pafors inte om

e Aktdren pa eget initiativ omedelbart vidtagit tillrackliga avhjalpande atgarder och underrattat tillsyns-
myndigheten, verkat i samarbete med myndigheten och férsummelsen inte upprepas

e Fdrsummelsen ska anses vara ringa
o eller
e pafdorandet ska anses vara uppenbart oskaligt

Enligt 23 § 3 mom. CER-lagen ska en férsummelseavgift inte aldggas den som redan ar féremal for en brotts-
rattlig process fér samma garning eller som redan har domts.

Enligt 24 § CER-lagen ansvarar Rattsregistercentralen for verkstélligheten av férsummelseavgiften. Enligt 22

§ 1 mom. CER-lagen uppgéar forsummelseavgiften till hégst 20 000 euro. Vid beddmningen av forsummelse-
avgiftens storlek ska enligt 22 § 2 mom. CER-lagen hansyn tas till fallets omstandigheter och férfarandets art.

9 Rattsmedel

9.1 Begiaran om omprévning

Aktorer som har identifierats som CER-kritiska har enligt 25 § CER-lagen mdjlighet att begara omprévning i
beslut som avses i CER-lagen.

44 RP 205/2024 s. 114.
45 RP 205/2024 s. 114.
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Enligt lagens forarbeten kan omprévning begaras av ett beslut om identifiering som kritisk aktor.4¢ Detsamma
galler beslut om alaggande av férsummelseavgift och ett tillsynsbeslut. Pa begaran om omprévning tillampas
forvaltningslagen och lagen om rattegang i forvaltningsarenden. Enligt 49 b § 1 mom. férvaltningslagen géaller
besvarsforbud i arenden dar omprévning kan begaras. Begaran om omprdvning ar saledes det primara ratts-
medlet. Enligt 49 c § forvaltningslagen ska begaran om omprévning géras inom 30 dagar fran delfaendet av
beslutet. Enligt forvaltningslagen ska begaran om omprévning riktas till den myndighet som fattat beslutet, sa
om en aktor till exempel begar omprdévning i beslut om identifiering enligt 13 § CER-lagen, skulle det inom
energisektorn riktas till ANM. Ett beslut som meddelats med anledning av en begaran om omprévning far
Overklagas i enlighet med férvaltningsprocesslagen.

Ett arende som hor till ett behdrigt ministeriums behérighet kan i enskilda fall vara sa vittsyftande, att det kan
Overforas till statsradets allméanna sammantrade. Detta betyder att statsradets allmanna samtrade kan, i un-
dantagsfall, fatta beslut om identifiering som en CER-kritisk aktér. Omproévning i ett beslut av statsradets
allmdnna sammantrade far ej begédras. Om ett beslut om identifiering som kritisk aktor dverfors till statsra-
dets allmanna sammantrade, far alltsd omprévning inte begaras utan bestdmmelser om stkande av andring i
beslut av statsradets allmanna sammantrade som finns i lagen om rattegang i férvaltningsarenden (808/2019)
tillampas.

9.2 Sékande av dndring

Bestammelser om sékande av andring finns i férvaltningsprocesslagen. Som angetts ovan, kan andring sékas
aven i beslut som getts gallande en begaran om omprévning i enlighet med forvaltningsprocesslagen.

10 Sekretess och ratt att fa information

Forutsattningen for tillgang till uppgifter ar myndighetens tillsynsuppgift.4”

Bestammelser om samarbete mellan CER-myndigheter finns i artiklar 9 och 21 i direktivet och i CER-lagens 8
och 28 § §. Enligt 10 § férvaltningslagen ska en myndighet dessutom, inom ramen foér sin behdrighet och i den
omfattning arendet kraver, bistd en annan myndighet pa dess begaran vid skotseln av forvaltningsuppgifter
samt i Ovrigt strava efter att framja myndighetssamarbetet.

| 27 § CER-lagen foreskrivs om tillsynsmyndigheters allmanna ratt att fa information. Enligt bestammelsen har
de trots sekretessbestammelserna ratt att av andra myndigheter och kritiska aktorer fa den information som
ar nodvandig for att de ska kunna utféra sina uppgifter. Det ska ske utan avgift. Tillsynsmyndigheter har ocksa
ratt att lamna ut information till andra tillsynsmyndigheter. Ratten att fa information omfattar dock inte inform-
ation som behandlas av CSIRT-enheten i enlighet med cybersakerhetslagen.

Med stdd av 17 § 3 mom. CER-lagen har Energimyndigheten ratt att begara om ytterligare upplysningar gal-
lande en incident.

Som tidigare konstaterats i denna anvisning, kan den behdriga tillsynsmyndigheten i enlighet med 18 § CER-
lagen alagga en aktor att informera allmanheten om en incident eller efter att ha hort aktéren sjalv informera
om saken.

Enligt 16 § 4 mom. CER-lagen har Forsorjningsberedskapscentralen ratt att fa information om forsta anmal-
ningar och detaljerade rapporter nar informationen bedéms vara nédvandig for att skéta centralens uppgifter
och for att stddja andra myndigheter.

Enligt 28 § 2 mom. CER-lagen ska CER-myndigheterna samarbeta med NIS2-myndigheterna. | paragrafen
foreskrivs ocksd om myndigheternas samarbete. Enligt bestdammelsen ska sektorministeriet, har ANM, dvriga

46 RP 205/2024 s. 115.
47T RP 205/2024 s. 128.

Energiavirasto Opastinsilta 12 Puhelin 029 505 0000 www.energiavirasto.fi
Energimyndigheten 00520 Helsinki S-posti kirjaamo@energiavirasto.fi



16

ministerier och myndigheter, Forsorjningsberedskapscentralen, tillsynsmyndigheterna och NIS2-myndighet-
erna utbyta information sinsemellan. Enligt 17 § 6 mom. cybersakerhetslagen, ” Om en anmalan, rapport eller
underrattelse som avses i 11-13 eller 15 § gors av en kritisk aktor, ska tillsynsmyndigheten informera den
myndighet som enligt 19 § i lagen om skydd av samhallets kritiska infrastruktur och starkande av samhallets
motstandskraft ar behorig att utdva tillsyn 6ver den kritiska aktéren om anmalan, rapporten eller underrattel-

sen.

CER-lagen innehaller ingen uttrycklig skyldighet att Iamna uppgifter till polisen. Polisens ratt att fa information
grundar sig saledes pa polislagen.

Bestdmmelser om offentligheten av myndighetshandlingar finns i offentlighetslagen. Enligt 29 § offentlighets-
lagen kan en myndighet Iamna ut sekretessbelagd information till en annan myndighet om det bland annat i
lag sarskilt tagits in uttryckliga bestdmmelser om ratten att I1amna ut eller att fa uppgifter. | 24 § offentlighets-
lagen regleras vilka myndighetshandlingar som ar sekretessbelagda.

Som tidigare konstaterats i denna anvisning, kommer férteckningen éver CER-kritiska aktorer att vara sekre-
tessbelagd. Vid behandling av information relaterad till identifieringen som en kritisk aktér maste offentligheten
bedémas fran fall till fall. Aven incidentanmaélningar, riskbedémningar och planer fér motstandskraft enligt CER-
lagen kan innehalla information, som ska hallas hemliga i enlighet med offentlighetslagen.

Enligt 2 § 4 mom. CER-lagen tillampas lagen inte pa utlamnandet av sadan information vars réjande eller
utldmnande aventyrar férsvaret, den nationella sédkerheten eller den allmanna ordningen och sakerheten.

11 Ikrafttradande

Riskbedémningen vid behov och minst vart fjarde ar. For forsta gangen inom nio manader fran det att akto-
ren har underrattats om identifieringen.

Planen fér motstandskraft uppdateras vid behov. For férsta gdngen senast inom ett ar fran den forsta riskbe-
démningen.
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Skyldighet

Tidpunkt

IAtt beakta

Identifiering som CER-kritisk aktor

Enligt ANM:s beslut

Tidsfristerna for skyldigheterna ra-
knas fran underrattelsen av beslu-
tet, om inte annat foljer av lagen
eller beslutet.

Anmalan till aktorsforteckningen i
enlighet med cybersakerhetslagen,
ledningens ansvar och incidentan-
malansforfarande

Inom tre manader fran delfaendet
av identifieringen i de fall, dar
identifieringen medfor att aktdren
omfattas numera av cybersaker-
hetslagens tillampningsomrade

Kontrollera aktdrsklassificeringen
och anmal dig till tillsynsmyndig-
heten

Riskbeddémning

9 man fran underrattelsen av iden-
tifieringsbeslutet

Uppdateras vid behov och minst
vart fjarde ar

Plan for motstandskraft

Namnandet av kontakt-
punkt

Inom ett &r fran riskbedémningen

Kan byggas pa befintliga bered-
skapsplaner, om innehallet upp-
fyller CER-lagens krav. Mer in-
formation foljer

Forsta anmalan

Senast inom 24 timmar fran det att
aktoren upptackt incidenten

Lamnas till tillsynsmyndigheten
och VNTIKE via blanketten

Detaljerad rapport

Nar det kravs inom 1 man fran det
att aktoren fatt kinnedom om in-

Framfor allt i de fall som har intraf-
fat och i gransoverskridande fall

cidenten

12 Kallor och lankar

12.1 EU-reglering:

Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft och om uppha-
vande av radets direktiv 2008/114/EG (CER-direktivet), antaget den 14 december 2022

Europaparlamentets och radets direktiv (EU) 2022/2555 om atgarder for en hog gemensam niva av cybersa-
kerhet i hela unionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 samt om upp-
havande av direktiv (EU) 2016/1148 (NIS 2-direktivet), antaget den 14 december 2022.

12.2 Nationell lagstiftning

(310/2025).

Energiavirasto
Energimyndigheten

Cybersakerhetslagen (124/2025).
Forvaltningslagen (434/2003).
Lag om rattegang i férvaltningsarenden (808/2019).

Lag om offentlighet i myndigheternas verksamhet (621/1999).

Opastinsilta 12
00520 Helsinki

Puhelin 029 505 0000
S-posti kirjaamo@energiavirasto.fi

Lag om skydd av samhallets kritiska infrastruktur och om starkande av samhallets motstandskraft
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Sakerhetsutredningslagen (726/2014).

Lag om statsradets lagescentral (300/2017).
Polislagen (872/2011).

Elmarknadslagen (588/2013).
Naturgasmarknadslagen (587/2017).
Sjalvstyrelselag for Aland (1144/1991).

Landskapslag om cybersékerhet och motstandskraft (AFS 2025:57).

12.3 Forarbeten

RP 205/2024 rd. Regeringens proposition till riksdagen med forslag till lag om skydd av samhallets
kritiska infrastruktur och om starkande av samhallets motstandskraft samt till vissa lagar som har sam-
band med den.

RP 57/2013 rd. Regeringens proposition till riksdagen med férslag till sdkerhetsutredningslag och
vissa lagar som har samband med den.

12.4 Myndighetskallor och lankar

Inrikesministeriets CER-handbok. Tillganglig pa: hitps://intermin.fi/cer-kasikirja. Himtad 28.7.2026.

Nationell CER-strategi: https://julkaisut.valtioneuvosto.fi/items/3a84ef73-5a83-4b04-9111-
26f0a7a063da. Hamtad 28.7.2026.

Registrering i aktorsférteckningen: https://energiavirasto.fi/sv/asiointi-sv#anmal dig som_aktor en-
ligt cybersakerhetslagen. Hamtad 28.7.2026.

Anmalningsblankett: https://cer.granitegrc.com/. Hamtad 28.7.2026.
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