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Versio Pvm Keskeisimmät muutokset 

1 29.7.2026 Ensimmäinen versio 
 
 
 
 

  

1 Tausta 

1.1 Ohjeen tarkoitus 

Tämän ohjeen tarkoituksena on täydentää lain yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja häi-
riönsietokyvyn parantamisesta 310/2025 (CER-laki) yleisohjauksesta vastaavan sisäministeriön ohjeita ja tu-
kea Energiaviraston valvonnan piiriin kuuluvia CER-kriittisiä toimijoita tarjoamalla tietoa CER-lain velvoitteiden 
tunnistamisesta ja niiden yhteensovittamisessa kyberturvallisuuslain mukaisten velvoitteiden kanssa. Ohje on 
rajattu koskemaan Energiaviraston valvontaan kuuluvia energia-alan toimijoita. Muiden toimialojen ja muiden 
valvovien viranomaisten toimivaltaan kuuluvien toimijoiden tulee tukeutua oman toimialansa viranomaisohjei-
siin. 

Ohje on suositusluonteinen. Se ei ole tyhjentävä esitys laeista tai niitä koskevasta EU-sääntelystä, eikä se 
muuta toimijoille laissa säädettyjä velvoitteita. Ohjetta päivitetään tarvittaessa esimerkiksi lainsäädännön, 
viranomaiskäytäntöjen ja teknisten ilmoitusmenettelyjen tarkentuessa. 

1.2 CER-direktiivi ja kansallinen CER-laki 

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 kriittisten toimijoiden häiriönsietokyvystä (CER-
direktiivi) perustuu Euroopan unionin toiminnasta annetun sopimuksen 114 artiklaan ja direktiivin tarkoituksena 
on taata sisämarkkinoiden kannalta välttämättömien yhteiskunnan toimintojen tarjonta sekä parantaa näiden 
kriittisten palvelujen häiriönsietokykyä ja niiden ylläpitoa määrittämällä kriittiset sektorit.1 Direktiivi sääntelee 
nimenomaisesti fyysistä turvallisuutta, kun taas Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 

 
1 CER-direktiivin 1 artiklan 1 kohdan a alakohta, HE 205/2024 s. 5. 
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kyberturvallisuuden yhteisen korkean tason varmistamiseksi unionissa (NIS2-direktiivi) koskee nimensä mu-
kaisesti kyberturvallisuutta. Molemmat direktiivit ovat osa samaa, laajaa, pakettia ja täydentävät toisiaan.2 Kriit-
tiseksi toimijaksi määrittäminen vaikuttaa kyberturvallisuuslain mukaiseen asemaan keskeisenä toimijana. 

Direktiivin taustalla vaikuttavat unionin sisämarkkinoiden kannalta kriittisten palveluiden kasvaneet keskinäiset 
rajanylittävät riippuvuussuhteet, muuttunut turvallisuusympäristö, ilmastonmuutos sekä koronapandemia. Uni-
onissa on noussut esiin tarve sellaiselle harmonisoidulle sääntelylle, jolla turvataan keskeisten palvelujen tar-
jonta unionin sisämarkkinoilla ja ennaltaehkäistään kriittiseen infrastruktuuriin kohdistuvien poikkeamien syn-
tyä sekä varmistetaan rajat ylittävien palveluiden häiriönsietokykyä.3 Direktiivi määrittää vähimmäistason yh-
denmukaistamiselle, joten jäsenvaltiot voivat säätää kansallisesti myös direktiivin vähimmäistason ylittävistä 
toimenpiteistä.4 

CER-direktiivi on toimeenpantu kansallisella CER-lailla, joka tuli voimaan kesällä 2025. Toimijoita koskevat 
velvoitteet tulevat kuitenkin voimaan vaiheittain. CER-laki tuo toimijoille velvollisuuden ilmoittaa merkittävistä 
poikkeamista, velvollisuuden laatia riskiarvio ja häiriönsietokykyä koskeva suunnitelma sekä toteuttaa konk-
reettisia toimenpiteitä. CER-laki on yleislaki, ja sen tarkoituksena on direktiivin toimeenpanon lisäksi myös 
muun muassa tarjota valtiolle näkymä yhteiskunnan toimintakyvyn kannalta kriittisten toimijoiden varautumisen 
tilaan.5 Suomessa ei ole aiempaa yleislakia, joka koskisi poikkeamiin varautumista normaalioloissa. CER-lain 
tarkoituksena on parantaa kriittisten toimijoiden häiriönsietokykyä, eikä se erottele normaalioloja ja poikkeus-
oloja toisistaan. Poikkeusoloissa voi CER-lain lisäksi tulla sovellettavaksi valmiuslain sääntelyä. Valmiuslain 
kokonaisuudistus on käynnissä.6  

2 Soveltamisala 

2.1 CER-kriittinen toimija 

CER-lain 13 § 1 momentin mukaan ministeriö, jonka toimialaan käsiteltävä toimija kuuluu, määrittää kriittiset 
toimijat viimeistään 17.7.2026. Energia-alalla määrittämisestä vastaa Työ- ja elinkeinoministeriö. 

CER-kriittisistä toimijoista tehdään hallintopäätökset, jotka toimialakohtainen ministeriö (tässä siis TEM) antaa 
toimijoille tiedoksi.7 CER-lain 28 § mukaan TEM ilmoittaa määrittämisestä myös valvoville viranomaisille kuu-
kauden kuluessa päätöksestä. Ministeriön laatima lista kriittisistä toimijoista on tarkistettava tarvittaessa ja 
vähintään neljän vuoden välein.8 Hallintopäätökset ovat näin ollen voimassa enintään neljä vuotta kerrallaan.9 
CER-lain 13 § 4 mom. mukaan ministeriö voi myös peruuttaa hallintopäätöksen kriittiseksi toimijaksi määrittä-
misestä, jos toimija ei enää täytä annetun päätöksen edellytyksiä tai se on lopettanut toimintansa. 

Lista kriittisistä toimijoista tulee olemaan lähtökohtaisesti salassa pidettävä. Tämä tarkoittaa siis sitä, että jul-
kisuuslain (laki viranomaisten toiminnan julkisuudesta 621/1999, JulkL) mukaisesti asiassa poiketaan pää-
säännöstä, jonka mukaan viranomaisen asiakirjat ovat julkisia. JulkL 24 § 1 mom. 8 kohdalla suojataan yleistä 
etua. Tämän vuoksi salassapidosta ei voida poiketa asianosaisen suostumuksella, sillä asianosainen voi antaa 
suostumuksensa vain tämän määräysvallassa olevaan tietoon.10 

 
2 HE 205/2024 s. 5, 15. 
3 CER-direktiivin johdanto-osan kohdat 1–5, johdanto-osan kohta 18. 
4 CER-direktiivin 3 artikla. 
5 HE 205/2024 s. 26. 
6 Valmiuslain kokonaisuudistuksesta: Valmiuslain kokonaisuudistus - Valtioneuvosto.  
7 HE 205/2024 s. 103. 
8 CER-direktiivin 6 artiklan 5 kohta. 
9 HE 205/2024 s. 103. Hallintopäätöksiä tehdessä ministeriön on noudatettava hallintolakia. 
10 Mäenpää, Olli. Julkisuusperiaate (2020) s. 234–235. 

https://valtioneuvosto.fi/hanke?tunnus=OM015:00/2022
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Joissakin tilanteissa kriittisen toimijan toiminta voi kuulua samanaikaisesti useamman toimivaltaisen viran-
omaisen valvontaan. CER-laissa säädetään viranomaisten yhteistyöstä ja tietojenvaihdosta, mutta eri viran-
omaisten väliseen työnjakoon liittyvät käytännöt voivat tarkentua myöhemmin. Toimialaministeriö ja toimival-
taiset viranomaiset antavat tarvittaessa asiasta tarkempaa ohjeistusta. 

2.2 Energiaviraston valvontaan kuuluvat 

Energiavirasto valvoo energiatoimialalla: 

▪ Sähkötoimijoita (mm. verkonhaltijat, tuottajat, nimetyt sähkömarkkinaoperaattorit, sähkömarkkinaosa-
puolet, aggregointia tarjoavat toimijat, kulutusjoustoa tarjoavat, varastoivat sähkömarkkinaoperaatto-
rit) 

▪ Kaukolämpö- ja jäähdytystoimijoita. Huom! Sovelletaan vain jakelijoihin. 

▪ Maakaasun ja vedyn toimittajia ja verkonhaltijoita 

Energiavirasto valvoo osittain myös ydinvoimaloita.11 

2.3  Energiaviraston valvontaan eivät kuulu: 

▪ Öljytoimijat sekä vedyn ja kaasun tuottajat kuuluvat Turvallisuus- ja kemikaaliviraston (Tukes) val-
vontaan CER-lain 19 § 1 mom. 6 kohdan mukaan. 
 

▪ Ahvenanmaan viranomaiset valvovat Ahvenanmaan toimijoita ja Ahvenanmaan maakuntahallitus on 
laatinut oman lain, Landskapslag om cybersäkerhet och motståndskraft ÅFS 2025:5712 

▪ CER-direktiiviä ei pääsäännön mukaan sovelleta NIS2-direktiivin soveltamisalaan kuuluviin asioihin.13 
CER-direktiivi ei myöskään vaikuta tietosuojaan.14 

2.4 Yhteenveto 

• Jos olet saanut tiedoksi TEM:n päätöksen, jonka mukaan organisaatiosi on määritetty kriittiseksi toi-
mijaksi 

• ja toimintasi kuuluu Energiaviraston valvontaan 

       Olet Energiaviraston valvonnan alainen CER-kriittinen toimija 

2.5 Euroopan kannalta erityisen merkittävät kriittiset toimijat 

CER-direktiivin 17 artiklan mukaan toimija on Euroopan kannalta erityisen merkittävä, jos se on määritetty 
kriittiseksi toimijaksi, tarjoaa samoja tai samanlaisia keskeisiä palveluja vähintään kuudelle jäsenvaltiolle ja 
sille on ilmoitettu asiasta. Tällaisessakin tilanteessa toimijalle ilmoitetaan, mikäli sitä pidetään Euroopan 

 
11 CER-direktiivin johdanto-osan kohdan 5 mukaan direktiiviä ei sovelleta ydinvoimaloihin niiltä osin, jotka 
kuuluvat yleissopimusten ja unionin oikeuden, mukaan lukien asiaankuuluvat ydinvoimaa koskevat unionin 
säädökset, soveltamisalaan. 
12 Maakunnalla on itsehallintolain 18 §:n 1, 6 ja 12 kohtien mukaan lainsäädäntövalta asioissa, jotka koske-
vat maakunnan hallitusta sekä sen alaisia viranomaisia ja laitoksia, yleistä järjestystä ja turvallisuutta, palo- 
ja pelastustointa sekä terveydenhuoltoa 
13 CER-direktiivin johdanto-osan kohta 20. CER-direktiivin 1 artiklan 2 kohta. 
14 CER-direktiivin 1 artiklan 9 kohta. 
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kannalta erityisen merkittävänä. CER-lain 13 § 3 momentin mukaan Sisäministeriön on ilmoitettava toimijalle 
viivytyksettä asiasta sekä sille tulevista velvoitteista. 

3 Kyberturvallisuus ja CER-toimijuus 

3.1 Kyberturvallisuus 

Toisin kuin kyberturvallisuuslaki, CER-laki kohdistuu erityisesti fyysiseen turvallisuuteen ja fyysiseen toimitus-
ketjuun. Jos CER-toimija on jo NIS2-toimija, tuo CER-laki uutena riskienhallintaan fyysisen ulottuvuuden, konk-
reettisten suojatoimien toteuttamisen, vastuun fyysisestä toimitusketjusta, sekä aiemmin kokonsa puolesta 
tärkeäksi määritelty toimija muuttuu CER-toimijuuden jälkeen keskeiseksi ja täten ennakoivan valvonnan piiriin 
kyberturvallisuuslain 27 § 2 momentin 5 kohdan nojalla.  

Jos CER-toimija ei ole vielä NIS2-toimija, tulee siitä automaattisesti myös keskeinen NIS2-toimija ja siihen 
sovelletaan lakia kyberturvallisuuden riskienhallinnasta ja poikkeamista ilmoittamisesta (124/2025) jolla on 
pantu täytäntöön NIS2-direktiivi (kyberturvallisuuslaki). Johdon vastuuta, ilmoitusvelvollisuutta sekä toimija-
luetteloon ilmoittautumista sovelletaan kolmen kuukauden kuluttua siitä, kun se on saanut hallintopäätöksen 
tiedoksi, jossa se on määritetty kriittiseksi toimijaksi ja riskienhallintaa yhdeksän kuukauden kuluttua tiedoksi-
saannista.15 

3.2 Yhteenveto 

Olet jo NIS2-toimija: Et ole aiemmin ollut NIS2-toimija, mutta sinut on 
määritetty CER-kriittiseksi: 

Uusia velvoitteita: Määrittämisen jälkeen: 

▪ Riskiarviointi 

▪ Konkreettiset suojaustoimet 

▪ Vastuu toimitusketjusta (fyysinen) 

▪ Jos olit aiemmin ”tärkeä”, olet nyt ”keskei-
nen” → ennakkovalvonnan piirissä 

▪ Olet keskeinen NIS2-toimija 

▪ Ilmoittaudu toimijaluetteloon 3 kk määrittämi-
sestä: https://energiavirasto.fi/-/ilmoittaudu-
kyberturvallisuuslain-mukaiseksi-toimijaksi.  

▪ Johdon vastuu ja poikkeamien ilmoitusvelvol-
lisuus myös 3 kk sisällä. 

▪ Muut velvoitteet: kyberturvallisuuden riskien-
hallinta 9 kk määrittämisestä. 

▪ Kuulut myös CER-lain soveltamisalaan 

 

  

 

 
15 Laki kyberturvallisuuslain muuttamisesta 369/2025, voimaantulosäännös. 

https://energiavirasto.fi/-/ilmoittaudu-kyberturvallisuuslain-mukaiseksi-toimijaksi
https://energiavirasto.fi/-/ilmoittaudu-kyberturvallisuuslain-mukaiseksi-toimijaksi
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4 Poikkeamailmoitusmenettely 

4.1 Ensi-ilmoitus 

4.1.1 Ilmoitusvelvollisuus 

Ilmoitusvelvollisuuden tavoitteena on mahdollistaa nopea reagointi sekä kehittää viranomaisten tilannekuvaa 
kriittisistä toimijoista ja niihin kohdistuvista häiriöistä.16 

CER-lain 16 § momentin mukaan ensi-ilmoitus on tehtävä viimeistään 24 tunnin kuluessa siitä, kun poikkeama 
on tullut tietoon. Käytännössä tämä tarkoittaa 24 tunnin kuluessa poikkeaman havaitsemisesta. Ilmoitus on 
tehtävä valvovalle viranomaiselle, jolla tässä ohjeessa tarkoitetaan Energiavirastoa, sekä Valtioneuvoston ti-
lannekeskukselle VNTIKElle.17 

24 tunnin aikarajasta voidaan poiketa vain välttämättömästä operatiivisesta syystä ja lain esitöissä todetaan, 
ettei ilmoituksen tekeminen saisi viedä kriittisen toimijan voimavaroja pois poikkeamien käsittelyyn liittyvistä 
toimista.18 Sisäministeriön CER-käsikirjan mukaan toimijan olisi laadittava ohjeistus poikkeamien seurantaan 
ja raportointiin. Ottaen huomioon tämä sekä häiriönsietokykyä koskevaa suunnitelmaa koskevat velvoitteet 
toimijalla olisi oltava laadittuna organisaation sisäinen prosessi poikkeamien havaitsemiseksi, käsittelemiseksi 
ja ilmoittamiseksi. CER-laissa ei säädetä organisaation sisäisestä prosessista poikkeaman havaitsemisesta ja 
ilmoittamisesta. 

CER-lain 17 § mukaan ensi-ilmoituksen on sisällettävä tieto poikkeaman havaitsemisesta ja luonteesta, arvio 
mahdollisesta aiheuttajasta tai syystä sekä arvio mahdollisista seurauksista. Sisäministeriö on laatinut ilmoi-
tukselle verkkolomakkeen. Lomakkeessa on sarakkeet lain edellyttämiä tietoja varten.  

CER-lain 18 § 1 mom. mukaan valvovan viranomaisen on lain mukaan ilmoitettava toimijalle ilmoituksen vas-
taanottamisesta viivytyksettä. Virka-ajan ulkopuolella tämä voi olla valvovan viranomaisen lähettämä auto-
maattivastaus.19 Vastaanottokuittauksen käytännön toteutustapa tarkentuu ilmoituskanavan käyttöönoton 
myötä. Valvovan viranomaisen on myös varmistuttava siitä, että ensi-ilmoitus on riittävän kattava ja tehdä 
tarvittaessa toimijalle lisätietopyyntö.20 Viranomaisen on myös ilmoitettava mahdollisista tukitoimista toimijalle 
viivytyksettä sekä antaa tietoa jatkotoimista.21 

Valvovan viranomaisen, eli Energiaviraston, on arvioitava tapahtumaa ja ilmoitettava siitä eteenpäin TEM:lle. 
CER-lain 18 § 2 momentin mukaan lisäksi, jos valvova viranomainen arvioi häiriöstä ilmoittamisen olevan ylei-
sen edun mukaista, viranomainen voi velvoittaa toimijan tiedottamaan asiasta tai tiedottaa asiasta itse. Tiedot-
tamisen yhteydessä on huomioitava salassapito.  

 
16 CER-direktiivin johdanto-osan kohta 33. 
17 VNTIKE on CER-direktiivin johdanto-osan 23 kohdassa tarkoitettu keskitetty yhteyspiste ja välittää tiedot 
komissiolle sekä toimittaa kahden vuoden välein yhteenvetokertomuksen. VNTIKEsta säädetään laissa val-
tioneuvoston tilannekeskuksesta (300/2017). 
18 CER-direktiivin johdanto-osan kohdan 33 mukaan poikkeaminen olisi mahdollista vain, jos ilmoittaminen 
olisi käytännössä mahdotonta. HE 205/2024 s. 107. 
19 HE 205/2024 s. 108. 
20 Sisäministeriön CER-käsikirja. 
21 Laissa ei määritetä tarkemmin, mitä ”tukitoimilla” tarkoitetaan. 
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CER-lain 9 § mukaan jos poikkeamalla on tai voi olla merkittävä vaikutus CER-toimijoihin useassa jäsenvalti-
ossa, VNTIKEn on tiedotettava asiasta komissiota.22 Tästä syystä verkkolomakkeessa kysytään tietoa poik-
keaman rajat ylittävästä vaikutuksesta. 

Kriittinen toimija huolehtii omilla toimenpiteillään häiriötilanteen hallinnasta ja keskeisen palvelun jatkuvuuden 
turvaamisesta.23  

Huomioithan myös, että mikäli kriittisen infrastruktuurin kohteeseen kohdistuu yleisen järjestyksen tai turvalli-
suuden häiriö, on tämä poliisitehtävä. Ensi-ilmoitus Energiavirastolle ei korvaa näin ollen hätäilmoitusta polii-
sille tai pelastustoimelle.24 

4.1.2 Ensi-ilmoituksen tekeminen käytännössä 

Ensi-ilmoitus tehdään Sisäministeriön lomakkeen kautta Energiavirastolle ja VNTIKElle. Kun toimija valitsee 
lomakkeessa “oikean” toimialan, pitäisi sen ohjautua automaattisesti toimivaltaiselle viranomaiselle (tässä 
Energiavirastolle) sekä VNTIKElle. Huomioithan, että lomakkeella voi toimittaa korkeintaan TL IV-luokan tie-
toja. 

Linkki lomakkeeseen: SM Granite järjestelmä.  

Ilmoituskanavasta vastaa Sisäministeriö ja lisää käytännön ohjeistusta löytyy Sisäministeriön CER-käsikir-
jasta. 

4.1.3 Merkittävä poikkeama ja ilmoituskynnys 

CER-lain 16 § mukaan toimijan on ilmoitettava sellaisesta merkittävästä poikkeamasta, joka häiritsee tai voi 
häiritä keskeisten palvelujen tarjoamista.25 Poikkeaman on siis: 

• Merkittävästi 

• Häirittävä tai voida häiritä keskeisten palvelujen tarjoamista 

CER-lain 16 § 3 momentin mukaan häiriön merkittävyyden arvioinnissa on huomioitava  

• palvelun käyttäjien lukumäärä ja osuus, joihin häiriö vaikuttaa,  

• häiriön kesto ja maantieteellinen alue   

• maantieteellisen alueen eristyneisyys.  

Esimerkkinä merkittävästä poikkeamasta Sisäministeriön CER-käsikirjassa on sähkönjakelun keskeytys laa-
jalla alueella joka vaikuttaa sairaaloihin, vesihuoltoon ja liikenteeseen. Kriittinen toimija tekee alustavan arvion 
poikkeaman merkittävyydestä. 

CER-direktiivin suomenkielisen version 15 artiklan mukaan ilmoitusvelvollisuus koskee poikkeamaa, joka häi-
ritsee tai voi häiritä keskeisten palvelujen tarjoamista. Muissa kieliversioissa ilmoitusvelvollisuus koskee poik-
keamaa, joka merkittävästi häiritsee tai voi häiritä keskeisten palvelujen tarjoamista. Direktiivin suomenkielinen 

 
22 Vastuu rajat ylittävän poikkeamailmoituksen välittämisestä olisi toimivaltaisella viranomaisella, eli Energia-
virastolla. Lisäksi lain esitöiden mukaan asiasta voidaan tarvittaessa tiedottaa tai viestiä yleisölle säännön-
mukaisten menettelyjen puitteissa yleisen edun sitä vaatiessa HE 205/2024 s. 109. 
23 HE 205/2024 s. 108. 
24 HE 205/2024 s. 106. 
 

https://cer.granitegrc.com/?id=sdwtrq25jv89y5hdxv8oq13qm
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versio on näin ollen eronnut muista kieliversioista, mikä on johtanut siihen, että kansallinen laki eroaa direktiivin 
sanamuodosta. Kansallisen CER-lain sanamuodon johdosta ei välttämättä ole täysin selvää, tuleeko poik-
keaman merkittävyyttä ja häiriön merkittävyyttä arvioida erillisinä kriteereinä. Ottaen huomioon kuitenkin direk-
tiivin sanamuoto, sen muut kieliversiot sekä lain esityöt, Energiavirasto katsoo, että sellaista tulkintaa voidaan 
pitää perusteltuna, jonka mukaan ilmoitusvelvollisuus koskee poikkeamaa, jonka merkittävyys määritellään 
häiriön merkittävyyden kautta. 

Toimialakohtaisia esimerkkejä merkittävän poikkeaman määritelmästä on suunnitteilla. 

Huomioiden CER-lain tarkoitus sekä ilmoittamisvelvollisuuden tavoitteet ilmoituskynnystä on pidettävä verrat-
tain matalana. Sisäministeriön CER-käsikirjan mukaan ilmoitusvelvollisuus ”aktivoituu jo mahdollisuudesta sii-
hen, että poikkeama voisi häiritä palvelujen tarjoamista.” 

Ilmoitusvelvollisuus ei koske toiminnan suunniteltua katkosta, mutta siitä voi olla tarkoituksenmukaista infor-
moida vapaaehtoisesti.26 

4.1.4 NIS-ilmoituksen ja CER-ilmoituksen suhde 

Mikäli kyseessä on kyberturvallisuuslain tarkoittama merkittävä tietoturvapoikkeama, kuuluu se kyberturvalli-
suuslain alaan ja siitä on tällöin ilmoitettava Traficomin kyberturvallisuuskeskukseen. Katsothan silloin Ener-
giaviraston ohjeen koskien kyberturvallisuutta: https://energiavirasto.fi/docu-
ments/11120570/237709782/Ohje%20Energiaviraston%20valvomille%20toimijoille%20kyberturvallisuus-
lain%20noudattamiseksi%20FI.pdf/e59b7567-221e-dac0-744f-9a939b678fc9?t=1759406100272.  

4.1.5 Yhteenveto 

➢ Olet CER-kriittinen toimija → 

➢ Havainto poikkeamasta 

➢ Arvio poikkeaman merkittävyydestä 

➢ 24 tunnin sisällä ensi-ilmoitus 

o Poikkeamailmoituslomakkeella 

o Huom! Voit toimittaa korkeintaan TL IV-tietoja järjestelmän kautta 

4.2 Yksityiskohtainen raportti 

CER-lain 17 § 2 mom. mukaan yksityiskohtainen raportti on toimitettava tarvittaessa. Sisäministeriön CER-
käsikirjan mukaan raportti olisi toimitettava vain, jos poikkeama on toteutunut tai jos sillä on ollut rajat ylittäviä 
vaikutuksia, sillä raportin laatiminen voi itsessään olla toimijalle hallinnollisesti raskas toimenpide. CER-lain 16 
§ 2 mom. mukaan yksityiskohtainen raportti on toimitettava, silloin kun sitä edellytetään, viimeistään kuukau-
den kuluessa siitä, kun poikkeama on tullut tietoon. 

Eli Sisäministeriön CER-käsikirjan mukaan, mikäli poikkeama, josta on jo tehty ensi-ilmoitus, on toteutunut, 
tulee toimijan laatia siitä yksityiskohtainen raportti lomakkeella Sisäministeriölle, TEM:lle ja Energiavirastolle. 
Valitsemalla toimialan toimija varmistaa, että lomake ohjautuu oikeille viranomaisille. 

CER-lain 17 § 2 momentin mukaan raportissa tulee kuvata poikkeama mahdollisimman tarkasti: sen syy ja 
vakavuus, vaikutukset sekä maantieteellinen laajuus. Sisäministeriön CER-käsikirjassa on tarkempia ohjeita.  

 
26 HE 205/2024 s. 106. 

https://energiavirasto.fi/documents/11120570/237709782/Ohje%20Energiaviraston%20valvomille%20toimijoille%20kyberturvallisuuslain%20noudattamiseksi%20FI.pdf/e59b7567-221e-dac0-744f-9a939b678fc9?t=1759406100272
https://energiavirasto.fi/documents/11120570/237709782/Ohje%20Energiaviraston%20valvomille%20toimijoille%20kyberturvallisuuslain%20noudattamiseksi%20FI.pdf/e59b7567-221e-dac0-744f-9a939b678fc9?t=1759406100272
https://energiavirasto.fi/documents/11120570/237709782/Ohje%20Energiaviraston%20valvomille%20toimijoille%20kyberturvallisuuslain%20noudattamiseksi%20FI.pdf/e59b7567-221e-dac0-744f-9a939b678fc9?t=1759406100272
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Sikäli kun yksityiskohtaisen raportin toimittamisen kynnys asetetaan koskemaan vain toteutuneita poikkeamia, 
voi valvovalla viranomaisella olla silti, tehtäviensä suorittamiseksi ja yleiskuvan luomiseksi tarve saada tietää 
uudenlaisista uhkista tai toimintatavoista. CER-lain 17 § 3 mom. sanamuodon perusteella lainkohta olisi tar-
koitettu täydentämään ensi-ilmoituksessa annettuja tietoja tai hankkimaan lisätietoja ennen yksityiskohtaisen 
raportin toimittamista. Energiavirasto voi pyytää sen nojalla lisätietoja ensi-ilmoitukseen liittyen. 

5 Riskiarviointi ja häiriönsietokykyä koskeva suunnitelma 

5.1 Yleisesti riskiarvioinnista 

Riskiarvioinnin tavoitteena on ymmärtää ja tunnistaa riskit ja varmistaa toiminnan jatkuvuus.27 CER-lain 14 § 
1 mom. mukaan riskiarviointi tehdään tarvittaessa28 ja vähintään neljän vuoden välein. CER-lain 30 § 3 mom. 
mukaan ensimmäisen kerran riskiarviointi pitää olla tehtynä yhdeksän kuukauden kuluessa siitä, kun toimija 
on saanut tiedon sen määrittämisestä kriittiseksi, eli mikäli toimija on saanut ministeriön tekemän hallintopää-
töksen tiedoksi 17.7.2026, tulee riskiarvio olla tehtynä esimerkiksi huhtikuussa 2027. 

CER-lain 4 § 1 mom. 1 kohdan mukaan häiriönsietokyvyllä tarkoitetaan ”kykyä ehkäistä, torjua ja lieventää 
poikkeamia, suojautua niiltä, vaimentaa niiden vaikutuksia, reagoida ja sopeutua niihin sekä palautua niistä.”  
Riskiarvion on katettava keskeiset palvelut ja siinä on tarkasteltava myös toimitusketjuja.29 Lähtökohtana tulee 
olla kokonaisvaltainen toimijaan kohdistuvien riskien ymmärtäminen. Riskiarviossa on tunnistettava ja huomi-
oitava kaikki merkitykselliset luonnon ja ihmisen aiheuttamat riskit, jotka voivat johtaa poikkeamaan kuten fyy-
siset uhat kuten esimerkiksi tulipalo, luonnonriskit, onnettomuudet, pandemiat ja hybridiuhat. Uhat voivat olla 
myös valtiollisia.30 CER-laissa ei eroteta toisistaan normaalioloja ja poikkeusoloja. Huomioitava on myös toi-
mialat ja rajat ylittävät riskit.31  Uhkia voisivat olla esimerkiksi pandemia, kova myrsky, merenpinnan nousu, 
terroristi-iskussa tapahtuva räjähteiden käyttö, tuhopoltto, häiriö Itämeren kuljetuksissa. Lisäksi on arvioitava 
myös riskien suuruus ja todennäköisyys sekä määriteltävä toimenpiteet niiden hallitsemiseksi ja pienentä-
miseksi. CER-lain 14 § 3 momentin mukaan on otettava huomioon, missä määrin muut toimialat ovat riippu-
vaisia toimijan tarjoamasta kriittisestä palvelusta. 

Riskiarviointia laadittaessa on huomioitava kansallinen riskiarvio ja muut merkittävät tietolähteet. Sisäministe-
riön CER-käsikirjan mukaan CER-lain tarkoittama kansallinen riskiarvio toimitetaan kriittisille toimijoille tie-
doksi, sillä se on muuten salassa pidettävä. 

Riskiarvioinnista yleisesti sekä lisää käytännön ohjeita Sisäministeriön CER-käsikirjassa: https://intermin.fi/cer-
kasikirja/riskienhallinta-ja-hairionsietokyky#riskien-arviointi.  

5.2 Häiriönsietokykyä koskeva suunnitelma 

CER-lain 30 § 3 mom. mukaan häiriönsietokykyä koskeva suunnitelma on oltava tehtynä yhden vuoden ku-
luessa riskiarvion laatimisesta, eli jos riskiarvio on tehty huhtikuussa 2027, on suunnitelma oltava huhti-
kuussa 2028.32 

 
27 CER-direktiivin johdanto-osan kohta 28. 
28 Sisäministeriön CER-käsikirjan mukaan se on päivitettävä aina merkittävien muutosten yhteydessä. 
29 Sisäministeriön CER-käsikirja. 
30 HE 205/2024 s. 105. 
31 CER-direktiivin 12 artiklan 2 kohdan 28 alakohta. 
 

https://intermin.fi/cer-kasikirja/riskienhallinta-ja-hairionsietokyky#riskien-arviointi
https://intermin.fi/cer-kasikirja/riskienhallinta-ja-hairionsietokyky#riskien-arviointi
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Suunnitelman tavoitteena on varmistaa, että organisaatiolla on prosessit ja resurssit häiriöiden hallintaan, lii-
ketoiminnan jatkuvuuden turvaamiseen ja palveluiden tarjonnan turvaamiseen sisämarkkinoilla.33 Tämä edel-
lyttää näin ollen konkreettisten toimenpiteiden toteuttamista. 

Suunnitelmassa on huomioitava fyysiset uhat ja hybridiuhat. CER-direktiivin 13 artiklan mukaan toimijan on 
toteutettava asianmukaisia ja oikeasuhtaisia teknisiä, turvallisuuteen liittyviä ja organisatorisia toimenpiteitä. 
Esimerkkeinä artiklassa mainitaan katastrofiriskit, ilmastonmuutos, terrorismi. Toimenpiteiden yksityiskohtien 
ja laajuuden osalta toimijan on huomioitava riskiarvioinnissa tunnistamansa uhat ja toimijan omat erityispiir-
teet.34 Suunnitelmassa on CER-lain 15 § 2 mom.  mukaisesti selostettava organisaation toimenpiteet poik-
keamien syntymisen estämiseksi, organisaation tilojen ja niissä sijaitsevan infrastruktuurin fyysiset suojaamis-
toimenpiteet, toimenpiteet poikkeamien seurauksiin ja häiriötilanteisiin vastaamiseksi, toimenpiteet organisaa-
tion palautumiseksi ja jatkuvuudenhallinnaksi, henkilöstöturvallisuuden varmistamisesta, henkilöstön tiedotta-
misesta ja toteuttamisaikataulusuunnitelmasta. Suunnitelma on päivitettävä tarvittaessa. 

CER-lain 15 § 4 mom. mukaan toimijan on nimettävä yhteyspiste, joka toimii ensisijaisena kanavana viran-
omaisen ja toimijan välillä tiedonkulun helpottamiseksi. Kyseessä voi olla henkilö tai yksikkö, jonka yhteystie-
dot toimitetaan viranomaiselle. Ottaen huomioon, että yhteyspisteen nimeäminen on osana häiriönsietokyvyn 
varmistamisen suunnitelmaa, olisi se tehtävä viimeistään häiriönsietokyvyn varmistamisen suunnitelman ajan-
kohtana. Energiavirasto tulee ohjeistamaan tarkemmin yhteyspisteen tietojen toimittamisesta sekä sa-
lassapitosäännösten vaikutuksesta. 

Sisäministeriön julkaisema CER-käsikirja sisältää tarkempia ohjeita suunnitelman laatimiseksi. 

5.2.1 Sähkö- ja maakaasuverkonhaltijoiden varautumissuunnitelmat ja CER-laki 

Energiaviraston valvottavina olevien kriittisten toimijoiden velvoitteiden osalta saattaa ilmetä päällekkäisyyksiä 
verkonhaltijoiden sähkömarkkinalain 28 § mukaisten varautumissuunnitelmien kanssa. Sähkömarkkinalain 28 
§ ja maakaasumarkkinalain 27 § ei kumottu CER-lain valmistelun yhteydessä. Varautumissuunnitelmien laati-
misen velvoite jää näin ollen voimaan. 

CER-lain 3 § 2 mom.  todetaan, että: “Jos muussa laissa tai sen nojalla annetuissa säännöksissä on tästä 
laista poikkeavia vaatimuksia kriittisen toimijan riskiarvioinnista tai poikkeamista ilmoittamisesta ja vaatimukset 
ovat vaikutuksiltaan vähintään tässä laissa säädettyjä velvoitteita vastaavia, niitä sovelletaan tämän lain vas-
taavien säännösten asemasta.” Sekä edelleen riskiarviota koskevassa 14 § 4 momentissa: “Jos vastaavan 
kaltaista tarkoitusta varten laaditaan muun lain kuin tämän lain nojalla muu riskiarvio tai asiakirja, kriittinen 
toimija voi käyttää kyseistä arviointia tai asiakirjaa. Tästä on mainittava kyseisessä riskiarviossa tai asiakir-
jassa.”  Häiriönsietokykyä koskevan suunnitelman osalta 15 § 3 mom. vastaavasti todetaan, että ” jos vastaa-
van kaltaista tarkoitusta varten laaditaan muun lain kuin tämän lain nojalla asiakirja tai suunnitelma, erillistä 
tämän pykälän mukaista suunnitelmaa ei tarvitse laatia, vaan kriittinen toimija voi käyttää kyseistä asiakirjaa 
tai suunnitelmaa. Tästä on mainittava suunnitelmassa tai asiakirjassa.” Edelleen lain esitöiden mukaan, 
jos suunnitelman sisältämistä asioista olisi jo laadittu vastaavan kaltainen dokumentti, erillistä lakiehdotuksen 
mukaista dokumenttia ei tarvitsisi laatia.35 Esitöiden mukaan vastaiset asiat voisi koota muuhun asiakirjaan tai 
suunnitelmaan ja siinä olisi todettava, miltä osin suunnitelma täyttää lain velvoitteet.36 

Lain esitöiden mukaan valvova viranomainen voi ottaa kantaa siihen, täyttääkö sellainen asiakirja tämän lain 
mukaiset velvoitteet. Asiasta ei olisi tehtävä hallintopäätöstä, joten asian toteaminen ohjeessa on riittävä. Tar-
koituksena on vähentää toimijan hallinnollista taakkaa.37 CER-lain edellyttämät riskiarviot ja häiriönsietokykyä 

 
33CER-direktiivin 1 artiklan kohta 1b. 
34 CER-direktiivin johdanto-osan kohta 29. 
35 HE 205/2024 s. 75. 
36 HE 205/2024 s. 106. 
37 HE 205/2024 s. 106. 
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koskevat suunnitelmat poikkeavat sisällöiltään tietyin osin varautumissuunnitelmien lakisääteisistä edellytyk-
sistä. 

Näin ollen Energiavirasto katsoo, että varautumissuunnitelmaa voidaan käyttää CER-lain 14 ja 15 § tarkoitet-
tujen velvoitteiden täyttämiseen siltä osin kuin suunnitelma sisältää CER-laissa edellytetyt tiedot. Energiavi-
rasto tulee kuitenkin ohjeistamaan verkonhaltijoiden varautumissuunnitelmien ja CER-lain suhteesta 
tarkemmin sekä päivittämään verkonhaltijoiden varautumissuunnittelusta antamansa ohjeistuksen. 

Sähkömarkkinalain 28 § mukaisesti verkonhaltijoiden on päivitettävä varautumissuunnitelmat vähintään kerran 
kolmessa vuodessa ja silloin, kun olosuhteissa tapahtuu merkittäviä muutoksia. Energiavirasto katsoo, että 
CER-lain mukaiseksi kriittiseksi toimijaksi määrittäminen ei olisi tällainen merkittävä muutos. 

Edellä todettu koskee myös maakaasuverkonhaltijan laatimia varautumissuunnitelmia. Sekä sähkön että maa-
kaasun verkonhaltijoiden varautumissuunnitelmien päivittämisaikatauluista ohjeistetaan erikseen. Huomaat-
han, että CER-laki ei erota normaalioloja ja poikkeusoloja toisistaan. Valmiuslain kokonaisuudistus on tällä 
hetkellä vireillä, ja Energiavirasto tulee ohjeistamaan tästä verkonhaltijoita tarkemmin. 

5.3 Yhteenveto 

Kuka Riskienhallinta ja 
häiriönsietokykyä 
koskeva suunni-
telma 

Riskiarvion ajan-
kohta 

Suunnitelman 
ajankohta 

Kuka ohjeistaa 

Verkonhaltijat Voivat hyödyntää 
varautumissuunni-
telmia soveltuvilta 
osin, lisää ohjeis-
tusta tulossa. Asia-
kirjassa on mainit-
tava, että sitä käy-
tetään CER-lain 
velvoitteiden täyt-
tämiseen. 

Päivityssykli tar-
kentuu. 

Päivityssykli tar-
kentuu. 

Energiavirasto oh-
jeistaa valvon-
nasta. 

Muut toimijat Täysin uusi vel-
voite, ks. Sisämi-
nisteriön CER-käsi-
kirja https://inter-
min.fi/cer-kasi-
kirja/riskienhallinta-
ja-hairionsietokyky.  

Riskiarvio oltava 
tehtynä huhti-
kuussa 2027. 

 

Sen jälkeen tarvit-
taessa ja joka 4. 
vuosi. 

Häiriönsietokykyä 
koskeva suunni-
telma oltava huhti-
kuussa 2028. 

 

Päivitettävä tarvit-
taessa 

Energiavirasto oh-
jeistaa valvon-
nasta. 

 

6 Turvallisuusselvitykset 

Kriittisen toimijan on tunnistettava se henkilöstö, joka tarvitsee turvallisuusselvityksen tehtävien hoitamiseksi. 
CER-direktiivin 14 artiklan mukaan kriittisten toimijoiden on voitava tehdä taustatarkistuksia. CER-laissa tur-
vallisuusselvityksestä säädetään 29 §. Turvallisuusselvityksistä säädetään lisäksi turvallisuusselvityslaissa. 
Turvallisuusselvityslain 19 § mukaan perusmuotoisen henkilöturvallisuusselvityksen piiriin kuuluvia tehtäviä 
ovat sellaiset, joissa voi vahingoittaa yhteiskunnan toimivuuden kannalta välttämättömän infrastruktuurin 

https://intermin.fi/cer-kasikirja/riskienhallinta-ja-hairionsietokyky
https://intermin.fi/cer-kasikirja/riskienhallinta-ja-hairionsietokyky
https://intermin.fi/cer-kasikirja/riskienhallinta-ja-hairionsietokyky
https://intermin.fi/cer-kasikirja/riskienhallinta-ja-hairionsietokyky
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toimivuutta tai kriittisen tuotannon jatkumista tai tietojen oikeudettomalla käytöllä merkittävästi vaarantaa val-
tion turvallisuutta tai edistää järjestäytynyttä rikollisuutta. Kohdan soveltamisalan on tarkoitus kattaa ne henki-
löt, jotka toimivat elintärkeissä tehtävissä riippumatta siitä, ovatko he virkamiehiä vai yksityissektorilla toimivia 
ja toimivatko he johtotehtävissä tai käytännön työtehtävissä.38 Turvallisuusselvitykseen sovelletaan turvalli-
suusselvityslakia. 

7 Valvonta 

7.1 Valvovat viranomaiset 

CER-direktiivin johdanto-osan kohdan 11 mukaisesti jokainen jäsenvaltio vastaa sen alueella toimivien kriittis-
ten toimijoiden valvonnasta. Jos kriittisellä toimijalla on toimintaa jäsenvaltion alueella ja sen kriittinen infra-
struktuuri sijaitsee kyseisen jäsenvaltion alueella, vastaa jäsenvaltio tämän toimijan valvonnasta. 

Sisäministeriö toimii Suomessa yhteensovittamistehtävää hoitavana ministeriönä CER-lain 7 § mukaan. Sisä-
ministeriön tehtäviin kuuluu näin ollen muun muassa CER-lain mukaisen toiminnan yleinen ohjaaminen, seu-
ranta, yhteensovittaminen ja kehittäminen. Sisäministeriö toimii myös CER-direktiivin 9 artiklan mukaisena 
toimivaltaisena viranomaisena, joka vastaa kriittisen infrastruktuurin häiriönsietokyvyn ohjauksesta.39 

Asianomaisena valvovana viranomaisena tässä ohjeistuksessa tarkoitetulla alalla toimii Energiavirasto CER-
lain 8 § mukaan.40 Lisäksi toimialakohtainen ministeriö, tässä tapauksessa Työ- ja elinkeinoministeriö, valmis-
telee ja määrittää kriittiset toimijat. Myös Huoltovarmuuskeskuksella on rooli kriittisten toimijoiden häiriönsieto-
kyvyn edistämisessä CER-lain 8 § mukaan.  

Ohjeistusta laativat näin ollen Sisäministeriö, toimialakohtaiset ministeriöt, valvovat viranomaiset ja Huoltovar-
muuskeskus. He myös tekevät yhteistyötä sekä toteuttavat kriittisen infrastruktuurin häiriönsietokykyä edistä-
viä toimia CER-lain 8 § mukaisesti. 

Kuten aiemmin ohjeessa on todettu, VNTIKE toimii Suomessa keskitettynä yhteyspisteenä, jolla varmistetaan 
rajat ylittävä yhteistyö. 

Energiavirasto valvoo edellä listattujen alojen CER-kriittisiä toimijoita. Energiavirasto valvoo CER-lain velvoit-
teiden noudattamista. CER-lain 8 § 3 momentin mukaan valvovan viranomaisen on annettava tukea kriittisille 
toimijoille. Tukea on tarjottava erityisesti pienille ja keskisuurille yrityksille ja tuen antaminen tehdään yhteis-
työssä Huoltovarmuuskeskuksen kanssa.41 Tuki voi olla esimerkiksi ohjemateriaalin laatimista.42 

7.2 Valvonnan keinot 

7.2.1 Tarkastus 

Valvonnasta säädetään CER-lain 20 §. CER-lain 20 § 1 mom. mukaan valvovalla viranomaisella on oikeus 
tehdä tarkastuksia paikan päällä kriittisessä infrastruktuurissa, rakennuksissa ja toimitiloissa, joita kriittinen 
toimija käyttää keskeisten palvelujensa tarjoamiseen. Tarkastusta ei saa suorittaa pysyväisluonteiseen asu-
miseen käytettävissä tiloissa, sillä ne kuuluvat kotirauhan piiriin. Tilanteessa, jossa tarkastuksen kohteena 
olevissa tiloissa olisi myös asumiseen käytettäviä tiloja, lain esitöiden mukaan tarkastus ei ulottuisi niihin 

 
38 HE 57/2013 s. 38. 
39 HE 205/2024 s. 74. 
40 Huomaa edellä kohdassa 2.3 mainitut poikkeukset. 
41 CER-direktiivin johdanto-osan kohta 25. 
42 HE 205/2024 s. 100. 
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tiloihin, joita ei käytetä ammattitoimintaan.43 CER-lain 20 § mukaan valvonnassa on noudatettava suhteelli-
suusperiaatetta. 

CER-lain 20 § 2 mom. mukaan valvovalla viranomaisella on tarkastuksen yhteydessä oikeus saada salassa-
pitosäännösten estämättä selvityksiä ja suunnitelmia järjestelyistä. 

Pääsääntönä on, että Energiavirasto suorittaa tarkastuksen itse.44 Energiavirasto voi kuitenkin CER-lain 20 § 
mukaan käyttää valvonnassaan ulkopuolisia asiantuntijoita ja pyytää näiltä lausuntoja. Lain esitöiden mukaan 
ulkopuolisen tarkastajan käyttäminen voisi olla perusteltua esimerkiksi tilanteessa, jolloin arvioidaan keskinäis-
riippuvaisten kriittisten palvelujen tilaa.45 Tällaisella tarkastajalla olisi oltava sellainen koulutus ja kokemus kuin 
tarkastuksen suorittamiseksi olisi tarpeen. Ulkopuoliseen tarkastajaan sovelletaan lain 20 § mukaan rikosoi-
keudellista virkavastuuta koskevia säännöksiä sekä vahingonkorvausvastuuta. Energiavirasto voi pyytää myös 
poliisilta virka-apua poliisilain 9:1 § mukaisesti.46 

7.3 Valvonnan kohteet 

Energiavirasto valvoo CER-lain 19 § mukaisesti toimijalle CER-lain nojalla säädettyjen velvoitteiden noudatta-
mista, valvonnan kohteina ovat muun muassa: 

• Poikkeamailmoitusmenettely 

• Riskienhallinta 

• Häiriönsietokykyä koskeva suunnitelma 

o Yhteyspisteen nimeäminen 

o Konkreettiset suojaustoimet 

8 Laiminlyönnin seuraamukset 

8.1 Huomautus ja varoitus 

CER-direktiivin 22 artiklan mukaan seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia. CER-lain 
21 § mukaan viranomainen voi antaa huomautuksen tai varoituksen toimijalle, joka rikkoo tätä lakia. Huomau-
tus on lain mukaan ensisijainen, jonka jälkeen viranomainen voi antaa varoituksen. Huomautuksessa valvoja 
voi kiinnittää valvottavan huomiota toiminnan asianmukaiseen järjestämiseen ja hyvän hallintotavan noudat-
tamiseen, todeta virheellinen menettely tai laiminlyönti ja antaa sen johdosta huomautuksen.47 Sisäministeriön 
mukaan viranomainen ja toimija voivat olla vuorovaikutuksessa ennen huomautuksen antamista.48 CER-lain 
21 § 1 momentin mukaan varoituksen on oltava aina kirjallinen ja siinä on kerrottava tarkasti, mikä puute tai 
laiminlyönti on kyseessä.49 

 
43 HE 205/2024 s. 125. 
44 HE 205/2024 s. 124. 
45 HE 205/2024 s. 110. 
46 Tarkastuksessa on huomioitava hallintolain 39 §. 
47 HE 205/2024 s. 111. Lain esitöiden perusteella näyttäisi siltä, että kiinnittää huomiota ei ole tässä yhtey-
dessä itsenäinen ohjauskeino, vaan osa huomautusta. 
48 Sisäministeriön vastine - HE 205/2024 vp, Hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen  
infrastruktuurin suojaamisesta ja häiriönsietokyvyn parantamisesta ja eräiksi muiksi laeiksi, s. 4. 
49 HE 205/2024 s. 111. 
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8.2 Valvontapäätös 

Valvontapäätöksestä säädetään CER-lain 21 § 2 momentissa. Sen mukaan valvova viranomainen, Energiavi-
rasto, voi myös antaa velvoittavan päätöksen, jolla se velvoittaa toimijan korjaamaan havaitut puutteet tai lai-
minlyönnin määräajassa. Määräajan on oltava kohtuullinen. Velvoittavan päätöksen tehosteeksi voitaisiin 
määrätä uhkasakko. Lain esitöiden mukaan toimijaan ei kuitenkaan saisi kohdistaa uhkasakkolain mukaista 
keskeyttämisuhkaa, sillä se ei olisi tarkoituksenmukaista lain tarkoitus huomioiden.50 

8.3 Laiminlyöntimaksu 

CER-lain 22 § mukaan viranomainen voi määrätä päätöksellään laiminlyöntimaksun, jos: 

• toimija tahallaan tai törkeästä huolimattomuudesta laiminlyö  

• riskiarvion, suunnitelman, toimenpiteiden tai raportointivelvollisuuden  

• ja puutteella tai laiminlyönnillä on merkittävää vaikutusta yhteiskunnan keskeisten palveluiden tar-
joamiseen 

• Poikkeuksena valtion viranomainen, valtion liikelaitos, kunnallinen viranomainen jolle laiminlyöntimak-
sua ei voida määrätä.  

Laiminlyöntimaksu määrätään maksettavaksi valtiolle. Laiminlyöntimaksu on luonteeltaan hallinnollinen sank-
tio.51 

CER-lain 23 § käsitellään laiminlyöntimaksun määräämättä jättämistä. Tästä seuraa, että mikäli edellä listatut 
22 § mukaiset edellytykset täyttyvät, viranomaisen on lähtökohtaisesti määrättävä laiminlyöntimaksu, ellei 23 
§ muuta johdu. Laiminlyöntimaksu voidaan jättää määräämättä jos: 

• Toimija on oma-aloitteisesti välittömästi ryhtynyt riittäviin korjaaviin toimenpiteisiin ja ilmoittanut siitä 
valvovalle viranomaiselle, toiminut yhteistyössä viranomaisen kanssa ja laiminlyönti ei ole toistuva 

• Laiminlyöntiä on pidettävä vähäisenä 

• TAI 

• Ilmeinen kohtuuttomuus 

CER-lain 23 § 3 mom. mukaan lisäksi laiminlyöntimaksua ei määrätä sille, jonka teosta on jo aloitettu rikos-
prosessi tai joka on saanut jo tuomion. 

Laiminlyöntimaksun täytäntöönpanosta huolehtii CER-lain 24 § mukaan Oikeusrekisterikeskus. Laiminlyönti-
maksu on CER-lain 22 § 1 mom. mukaan enintään 20 000 euroa. Laiminlyöntimaksun suuruutta arvioitaessa 
on CER-lain 22 § 2 mom. mukaan huomioitava tapauksen olosuhteet ja menettelyn laatu. 

9 Oikeusturvakeinot 

9.1 Oikaisuvaatimus 

CER-kriittisiksi määritetyillä toimijoilla on mahdollisuus tehdä asiassa oikaisuvaatimus CER-lain 25 § mukaan. 

 
50 HE 205/2024 s. 111. 
51 HE 205/2024 s. 111. 
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Lain esitöiden mukaan kriittiseksi toimijaksi määrittämisestä voisi tehdä oikaisuvaatimuksen. Samoin laimin-
lyöntimaksun määräämisestä sekä valvontapäätöksestä.52 Oikaisuvaatimukseen sovelletaan hallintolakia ja 
lakia oikeudenkäynnistä hallintoasioissa 808/2019 (hallintoprosessilakia). Hallintolain 49 b § 1 mom. mukaan 
asiaan, johon voi hakea oikaisua, sovelletaan valituskieltoa. Oikaisuvaatimus on siis ensisijainen muutoksen-
hakukeino. HL 49 c § mukaisesti oikaisuvaatimus on tehtävä 30 päivän kuluessa päätöksen tiedoksisaannista. 
Hallintolain mukaan vaatimus tehdään päätöksen tehneelle viranomaiselle, eli jos esimerkiksi toimija hakee 
oikaisua CER-lain 13 § mukaiseen määrittämispäätökseen, olisi se energiasektorilla tehtävä TEM:lle. Oikai-
suvaatimukseen annettuun päätöksestä voi valittaa hallintoprosessilain mukaisesti. 

Toimivaltaisen ministeriön päätettäväksi kuuluva asia voi yksittäistapauksena olla niin laajakantoinen, että se 
on siirrettävä valtioneuvoston yleisistunnon ratkaistavaksi. Näin ollen, valtioneuvoston yleisistunto voi poik-
keuksellisissa tapauksissa ratkaista kriittiseksi toimijaksi määrittämisen. Valtioneuvoston yleisistunnon pää-
tökseen ei saa hakea oikaisua. Näin ollen, mikäli kriittiseksi toimijaksi määrittäminen siirrettäisiin valtioneu-
voston yleisistunnon käsittelyyn, ei sellaiseen päätökseen voisi hakea oikaisua vaan sitä koskisi oikeuden-
käynnistä hallintoasioissa annetussa laissa säädetty valtioneuvoston yleisistunnon päätökseen soveltuvasta 
muutoksenhausta. 

9.2 Muutoksenhaku 

Muutoksenhausta säädetään hallintoprosessilaissa (808/2019). Kuten edellä on todettu, myös oikaisuvaati-
mukseen annettuun päätökseen voi hakea muutosta hallintoprosessilain mukaan. 

10 Salassapidosta ja tiedonsaantioikeudesta 

Viranomaisen tiedonsaantioikeuden edellytyksenä on viranomaisen valvontatehtävä.53 

CER-viranomaisten yhteistyöstä säädetään direktiivin artikloissa 9 ja 21. CER-laissa siitä säädetään 8 § ja 28 
§. Lisäksi HL 10 § mukaan viranomaisen on toimivaltansa rajoissa ja asian vaatimassa laajuudessa avustet-
tava toista viranomaista tämän pyynnöstä hallintotehtävän hoitamisessa sekä muutoinkin pyrittävä edistämään 
viranomaisten välistä yhteistyötä. 

CER-lain 27 § säädetään valvovien viranomaisten yleisestä tiedonsaantioikeudesta. Sen mukaan niillä on oi-
keus, salassapidon estämättä, saada muilta viranomaisilta sekä kriittiseksi määritetyltä toimijalta maksutta 
CER-laissa säädettyjen tehtävien hoitamiseksi välttämättömät tiedot sekä oikeus luovuttaa välttämättömät tie-
dot toiselle valvovalle viranomaiselle. Tiedonsaantioikeus ei koskisi kyberturvallisuuslain CSIRT-yksikön käsit-
telemiä tietoja. 

Energiavirasto voi CER-lain 17 § 3 momentin nojalla pyytää lisätietoja poikkeamaan liittyen. Kuten aiemmin 
on jo todettu, CER-lain 18 § mukaan toimivaltainen viranomainen voi velvoittaa toimijaa tiedottamaan yleisölle 
poikkeamasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse. 

CER-lain 16 § 4 mom. mukaan Huoltovarmuuskeskuksella on tiedonsaantioikeus ensi-ilmoituksista ja yksityis-
kohtaisesta raportista silloin kun tiedot ovat välttämättömiä sen tehtävien hoitamiseksi ja viranomaisten tuke-
miseksi. 

CER-lain 28 § 2 mom. mukaan CER-viranomaisten on tehtävä yhteistyötä NIS2-viranomaisten kanssa.54 Py-
kälässä säädetään lisäksi viranomaisten yhteistyöstä. Sen mukaan sektoriministeriö, eli tässä TEM, muut mi-
nisteriöt ja viranomaiset, Huoltovarmuuskeskus, valvovat viranomaiset ja NIS2-viranomaiset velvoitetaan vaih-
tamaan tietoja keskenään. Kyberturvallisuuslain 17 § 6 momentin mukaan, ”jos 11–13 tai 15 §:ssä tarkoitetun 
ilmoituksen tai raportin tekee kriittinen toimija, valvovan viranomaisen on toimitettava ilmoituksesta tai 

 
52 HE 205/2024 s. 112. 
53 HE 205/2024 s. 126. 
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raportista tieto viranomaiselle, joka on yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja häiriönsietoky-
vyn parantamisesta annetun lain 19 §:n nojalla toimivaltainen valvomaan kriittistä toimijaa.” 

CER-lakiin ei sisälly nimenomaista tiedonantovelvollisuutta poliisille. Poliisin tiedonsaanti perustuu näin ollen 
poliisilakiin. 

Viranomaisten asiakirjojen julkisuudesta säädetään julkisuuslaissa. Julkisuuslain 29 §:n mukaan viranomainen 
voi antaa toiselle viranomaiselle tiedon salassa pidettävästä asiakirjasta, jos tiedon antamisesta tai oikeudesta 
tiedon saamiseen on laissa erikseen nimenomaisesti säädetty. Julkisuuslain 24 § säädetään salassa pidettä-
vistä viranomaisen asiakirjoista. 

Kuten aiemmin ohjeessa on todettu, lista kriittisistä toimijoista tulee olemaan salassa pidettävä. Kriittiseksi 
toimijaksi määrittämistä koskevien tietojen julkisuutta on arvioitava tapauskohtaisesti julkisuuslain perusteella. 
Myös CER-lain mukaiset poikkeamailmoitukset, riskiarviot ja häiriönsietokykyä koskevat suunnitelmat voivat 
sisältää julkisuuslain nojalla salassa pidettäviä tietoja. 

CER-lain 2 § 4 mom. mukaan sitä ei sovelleta sellaisen tiedon antamiseen, jonka ilmaiseminen tai luovuttami-
nen vaarantaisi maanpuolustusta, kansallista turvallisuutta tai yleistä järjestystä ja turvallisuutta. 

11 Voimaantulosta 

Riskiarviointi tarvittaessa ja vähintään neljän vuoden välein. Ensimmäisen kerran yhdeksän kuukauden kulut-
tua siitä, kun se on saanut tiedon määrittämisestä kriittiseksi toimijaksi. 

Häiriönsietokykyä koskeva suunnitelma päivitetään tarvittaessa. Ensimmäisen kerran se on oltava viimeistään 
vuoden kuluessa ensimmäisen riskiarvioinnin laatimisesta. 
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Velvoite  Ajankohta  Huomioitavaa  
CER-kriittiseksi määrittäminen  TEM:n päätöksen mukaisesti  Velvoitteiden määräajat laske-

taan päätöksen tiedoksisaan-
nista, ellei laista tai päätök-
sestä muuta johdu.  

Kyberturvallisuuslain mukainen toi-
mijaluetteloon ilmoittautumi-
nen, johdon vastuu ja poikkeamail-
moitusprosessi  

3 kuukauden kuluessa CER-kriit-
tiseksi määrittämisen tiedoksi-
saannista silloin, kun CER-toimi-
juus tuo toimijan kyberturvalli-
suuslain piiriin  

Tarkista toimijaluokitus ja ilmoit-
tautuminen valvovalle viranomai-
selle.  

Riskiarvio  9 kuukauden kuluessa kriit-
tiseksi määrittämisen tiedoksi-
saannista  

Päivitettävä tarvittaessa ja vähin-
tään neljän vuoden välein.  

Häiriönsietokyvyn suunnitelma  
 

• Yhteyspisteen nimeäminen  

Vuoden kuluessa riskiarvion laati-
misesta  

Voidaan rakentaa olemassa ole-
van varautumis- tai jatkuvuussuun-
nitelman pohjalle, jos sisältö täyt-
tää CER-vaatimukset. Tästä lisää 
ohjeistusta tulossa. 

Merkittävän poikkeaman ensi-
ilmoitus  

Viimeistään 24 tunnin kulu-
essa poikkeaman tietoon tulemi-
sesta  

Toimitetaan valvovalle viranomai-
selle ja VNTIKElle soveltuvaa ilmoi-
tuskanavaa käyttäen.  

Yksityiskohtainen raportti  Tarvittaessa viimeistään kuukau-
den kuluessa poikkeaman tie-
toon tulemisesta  

Erityisesti toteutuneissa tai ra-
jat ylittävissä poikkeamissa.  

 

12 Lähteitä ja linkkejä 

12.1 EU-säädökset: 

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 kriittisten toimijoiden häiriönsietokyvystä sekä 
neuvoston direktiivin 2008/114/EY kumoamisesta (CER-direktiivi), annettu 14.12.2022. 

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 toimenpiteistä kyberturvallisuuden yhteisen kor-
kean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 
muuttamisesta sekä direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi), annettu 14.12.2022. 

12.2 Kansallinen lainsäädäntö 

Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja häiriönsietokyvyn parantamisesta (310/2025). 

Kyberturvallisuuslaki (124/2025). 

Hallintolaki (434/2003). 

Laki oikeudenkäynnistä hallintoasioissa (808/2019). 

Laki viranomaisten toiminnan julkisuudesta (621/1999). 

Turvallisuusselvityslaki (726/2014). 
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Laki valtioneuvoston tilannekeskuksesta (300/2017). 

Poliisilaki (872/2011). 

Sähkömarkkinalaki (588/2013). 

Maakaasumarkkinalaki (587/2017). 

Ahvenanmaan itsehallintolaki (1144/1991). 

Landskapslag om cybersäkerhet och motståndskraft (ÅFS 2025:57). 

12.3 Esityöt 

HE 205/2024 vp. Hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta 
ja häiriönsietokyvyn parantamisesta sekä eräiksi siihen liittyviksi laeiksi. 

HE 57/2013 vp. Hallituksen esitys eduskunnalle turvallisuusselvityslaiksi ja eräiksi siihen liittyviksi laeiksi. 

12.4 Viranomaislähteet ja linkit 

Sisäministeriön CER-käsikirja. Saatavilla: https://intermin.fi/cer-kasikirja. Käyty 28.7.2026. 

Valtakunnallinen CER-strategia: https://julkaisut.valtioneuvosto.fi/items/600194c6-75fa-4a44-bcd9-
2f9c836a7bd6.  Käyty 28.7.2026. 

Toimijaluetteloon ilmoittautuminen: https://energiavirasto.fi/-/ilmoittaudu-kyberturvallisuuslain-mukaiseksi-toi-
mijaksi. Käyty 28.7.2026. 

Ilmoituslomake: https://cer.granitegrc.com/. Käyty 28.7.2026. 
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