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1 Tausta

1.1 Ohjeen tarkoitus

Taman ohjeen tarkoituksena on tdydentaa lain yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hai-
ridnsietokyvyn parantamisesta 310/2025 (CER-laki) yleisohjauksesta vastaavan sisdministerion ohjeita ja tu-
kea Energiaviraston valvonnan piiriin kuuluvia CER-kriittisia toimijoita tarjoamalla tietoa CER-lain velvoitteiden
tunnistamisesta ja niiden yhteensovittamisessa kyberturvallisuuslain mukaisten velvoitteiden kanssa. Ohje on
rajattu koskemaan Energiaviraston valvontaan kuuluvia energia-alan toimijoita. Muiden toimialojen ja muiden
valvovien viranomaisten toimivaltaan kuuluvien toimijoiden tulee tukeutua oman toimialansa viranomaisohjei-
siin.

Ohje on suositusluonteinen. Se ei ole tyhjentava esitys laeista tai niitd koskevasta EU-saantelysta, eikd se
muuta toimijoille laissa sdadettyja velvoitteita. Ohjetta paivitetdan tarvittaessa esimerkiksi lainsdddanndn,
viranomaiskaytantdjen ja teknisten ilmoitusmenettelyjen tarkentuessa.

1.2 CER-direktiivi ja kansallinen CER-laki

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 kriittisten toimijoiden hairidnsietokyvystd (CER-
direktiivi) perustuu Euroopan unionin toiminnasta annetun sopimuksen 114 artiklaan ja direktiivin tarkoituksena
on taata sisdmarkkinoiden kannalta valttdmattémien yhteiskunnan toimintojen tarjonta seka parantaa naiden
kriittisten palvelujen hairionsietokykya ja niiden yllapitoa maarittamalla kriittiset sektorit. Direktiivi sdantelee
nimenomaisesti fyysista turvallisuutta, kun taas Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555

1 CER-direktiivin 1 artiklan 1 kohdan a alakohta, HE 205/2024 s. 5.
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kyberturvallisuuden yhteisen korkean tason varmistamiseksi unionissa (NIS2-direktiivi) koskee nimensa mu-
kaisesti kyberturvallisuutta. Molemmat direktiivit ovat osa samaa, laajaa, pakettia ja tdydentavat toisiaan.? Kriit-
tiseksi toimijaksi maarittdminen vaikuttaa kyberturvallisuuslain mukaiseen asemaan keskeisena toimijana.

Direktiivin taustalla vaikuttavat unionin sisamarkkinoiden kannalta kriittisten palveluiden kasvaneet keskinaiset
rajanylittavat riippuvuussuhteet, muuttunut turvallisuusymparistd, ilmastonmuutos seka koronapandemia. Uni-
onissa on noussut esiin tarve sellaiselle harmonisoidulle sdantelylle, jolla turvataan keskeisten palvelujen tar-
jonta unionin sisamarkkinoilla ja ennaltaehkaistaan kriittiseen infrastruktuuriin kohdistuvien poikkeamien syn-
tya seka varmistetaan rajat ylittavien palveluiden hairidnsietokykya.3 Direktiivi maarittdaa vahimmaistason yh-
denmukaistamiselle, joten jasenvaltiot voivat saataa kansallisesti myos direktiivin vahimmaistason ylittavista
toimenpiteista.*

CER-direktiivi on toimeenpantu kansallisella CER-lailla, joka tuli voimaan kesalla 2025. Toimijoita koskevat
velvoitteet tulevat kuitenkin voimaan vaiheittain. CER-laki tuo toimijoille velvollisuuden ilmoittaa merkittavista
poikkeamista, velvollisuuden laatia riskiarvio ja hairionsietokykya koskeva suunnitelma seka toteuttaa konk-
reettisia toimenpiteitd. CER-laki on yleislaki, ja sen tarkoituksena on direktiivin toimeenpanon liséksi myds
muun muassa tarjota valtiolle nakyma yhteiskunnan toimintakyvyn kannalta kriittisten toimijoiden varautumisen
tilaan.5 Suomessa ei ole aiempaa yleislakia, joka koskisi poikkeamiin varautumista normaalioloissa. CER-lain
tarkoituksena on parantaa kriittisten toimijoiden hairidnsietokykya, eika se erottele normaalioloja ja poikkeus-
oloja toisistaan. Poikkeusoloissa voi CER-lain lisaksi tulla sovellettavaksi valmiuslain saantelya. Valmiuslain
kokonaisuudistus on kaynnissa.b

2 Soveltamisala

2.1 CER-kriittinen toimija

CER-lain 13 § 1 momentin mukaan ministerid, jonka toimialaan kasiteltdva toimija kuuluu, maarittaa kriittiset
toimijat viimeistdan 17.7.2026. Energia-alalla maarittdmisesta vastaa Tyo- ja elinkeinoministerid.

CER-kriittisista toimijoista tehdaan hallintopaatdkset, jotka toimialakohtainen ministerio (tassa siis TEM) antaa
toimijoille tiedoksi.” CER-lain 28 § mukaan TEM ilmoittaa maarittdmisesta myos valvoville viranomaisille kuu-
kauden kuluessa paatoksesta. Ministerion laatima lista kriittisisté toimijoista on tarkistettava tarvittaessa ja
vahintaan neljan vuoden valein.® Hallintopaatokset ovat nain ollen voimassa enintdan nelja vuotta kerrallaan.®
CER-lain 13 § 4 mom. mukaan ministerid voi my6s peruuttaa hallintopaatdksen kriittiseksi toimijaksi maaritta-
misestd, jos toimija ei enda tayta annetun paatdksen edellytyksia tai se on lopettanut toimintansa.

Lista kriittisista toimijoista tulee olemaan lahtokohtaisesti salassa pidettava. Tama tarkoittaa siis sita, etta jul-
kisuuslain (laki viranomaisten toiminnan julkisuudesta 621/1999, JulkL) mukaisesti asiassa poiketaan paa-
saanndsta, jonka mukaan viranomaisen asiakirjat ovat julkisia. JulkL 24 § 1 mom. 8 kohdalla suojataan yleista
etua. Taman vuoksi salassapidosta ei voida poiketa asianosaisen suostumuksella, silla asianosainen voi antaa
suostumuksensa vain taman maaraysvallassa olevaan tietoon.10

2HE 205/2024 s. 5, 15.

3 CER-direktiivin johdanto-osan kohdat 1-5, johdanto-osan kohta 18.

4 CER-direktiivin 3 artikla.

5 HE 205/2024 s. 26.

6 Valmiuslain kokonaisuudistuksesta: Valmiuslain kokonaisuudistus - Valtioneuvosto.

7 HE 205/2024 s. 103.

8 CER-direktiivin 6 artiklan 5 kohta.

9 HE 205/2024 s. 103. Hallintopaatoksia tehdessa ministerion on noudatettava hallintolakia.
0 Maenpaa, Olli. Julkisuusperiaate (2020) s. 234—-235.
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Joissakin tilanteissa kriittisen toimijan toiminta voi kuulua samanaikaisesti useamman toimivaltaisen viran-
omaisen valvontaan. CER-laissa sdadetaan viranomaisten yhteistyosta ja tietojenvaihdosta, mutta eri viran-
omaisten valiseen tydnjakoon liittyvat kaytannot voivat tarkentua myéhemmin. Toimialaministerid ja toimival-
taiset viranomaiset antavat tarvittaessa asiasta tarkempaa ohjeistusta.

2.2 Energiaviraston valvontaan kuuluvat

Energiavirasto valvoo energiatoimialalla:
= Sahkoétoimijoita (mm. verkonhaltijat, tuottajat, nimetyt sahkomarkkinaoperaattorit, sahkdomarkkinaosa-
puolet, aggregointia tarjoavat toimijat, kulutusjoustoa tarjoavat, varastoivat sdhkémarkkinaoperaatto-
rit)
= Kaukoladmpé- ja jaahdytystoimijoita. Huom! Sovelletaan vain jakelijoihin.
= Maakaasun ja vedyn toimittajia ja verkonhaltijoita
Energiavirasto valvoo osittain myos ydinvoimaloita. !

2.3 Energiaviraston valvontaan eivat kuulu:

= Oljytoimijat seké vedyn ja kaasun tuottajat kuuluvat Turvallisuus- ja kemikaaliviraston (Tukes) val-
vontaan CER-lain 19 § 1 mom. 6 kohdan mukaan.

= Ahvenanmaan viranomaiset valvovat Ahvenanmaan toimijoita ja Ahvenanmaan maakuntahallitus on
laatinut oman lain, Landskapslag om cybersékerhet och motstandskraft AFS 2025:5712

» CER-direktiivia ei padsaannon mukaan sovelleta NIS2-direktiivin soveltamisalaan kuuluviin asioihin.'3
CER-direktiivi ei mydskaan vaikuta tietosuojaan. '

2.4 Yhteenveto

e Jos olet saanut tiedoksi TEM:n paatdksen, jonka mukaan organisaatiosi on maaritetty kriittiseksi toi-
mijaksi

e jatoimintasi kuuluu Energiaviraston valvontaan
Olet Energiaviraston valvonnan alainen CER-kriittinen toimija
2.5 Euroopan kannalta erityisen merkittavat kriittiset toimijat
CER-direktiivin 17 artiklan mukaan toimija on Euroopan kannalta erityisen merkittdva, jos se on maaritetty

kriittiseksi toimijaksi, tarjpaa samoja tai samanlaisia keskeisia palveluja vahintaan kuudelle jasenvaltiolle ja
sille on ilmoitettu asiasta. Tallaisessakin tilanteessa toimijalle ilmoitetaan, mikali sitd pidetdan Euroopan

" CER-direktiivin johdanto-osan kohdan 5 mukaan direktiivia ei sovelleta ydinvoimaloihin niiltd osin, jotka
kuuluvat yleissopimusten ja unionin oikeuden, mukaan lukien asiaankuuluvat ydinvoimaa koskevat unionin
saadokset, soveltamisalaan.

2 Maakunnalla on itsehallintolain 18 §:n 1, 6 ja 12 kohtien mukaan lainsdadantovalta asioissa, jotka koske-
vat maakunnan hallitusta seka sen alaisia viranomaisia ja laitoksia, yleista jarjestysta ja turvallisuutta, palo-
ja pelastustointa seka terveydenhuoltoa

3 CER-direktiivin johdanto-osan kohta 20. CER-direktiivin 1 artiklan 2 kohta.

4 CER-direktiivin 1 artiklan 9 kohta.
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kannalta erityisen merkittavana. CER-lain 13 § 3 momentin mukaan Sisaministerion on ilmoitettava toimijalle
viivytyksetta asiasta seka sille tulevista velvoitteista.

3 Kyberturvallisuus ja CER-toimijuus

3.1 Kyberturvallisuus

Toisin kuin kyberturvallisuuslaki, CER-laki kohdistuu erityisesti fyysiseen turvallisuuteen ja fyysiseen toimitus-
ketjuun. Jos CER-toimija on jo NIS2-toimija, tuo CER-laki uutena riskienhallintaan fyysisen ulottuvuuden, konk-
reettisten suojatoimien toteuttamisen, vastuun fyysisesta toimitusketjusta, sekd aiemmin kokonsa puolesta
tarkeaksi maaritelty toimija muuttuu CER-toimijuuden jalkeen keskeiseksi ja taten ennakoivan valvonnan piiriin
kyberturvallisuuslain 27 § 2 momentin 5 kohdan nojalla.

Jos CER-toimija ei ole vield NIS2-toimija, tulee siitd automaattisesti myds keskeinen NIS2-toimija ja siihen
sovelletaan lakia kyberturvallisuuden riskienhallinnasta ja poikkeamista ilmoittamisesta (124/2025) jolla on
pantu taytantodon NIS2-direktiivi (kyberturvallisuuslaki). Johdon vastuuta, ilmoitusvelvollisuutta seka toimija-
luetteloon ilmoittautumista sovelletaan kolmen kuukauden kuluttua siitd, kun se on saanut hallintopaatéksen
tiedoksi, jossa se on maaritetty kriittiseksi toimijaksi ja riskienhallintaa yhdeksan kuukauden kuluttua tiedoksi-
saannista.’®

3.2 Yhteenveto

Olet jo NIS2-toimija: Et ole aiemmin ollut NIS2-toimija, mutta sinut on
maaritetty CER-kriittiseksi:

Uusia velvoitteita: Maarittamisen jalkeen:
= Riskiarviointi = Olet keskeinen NIS2-toimija
= Konkreettiset suojaustoimet = lImoittaudu toimijaluetteloon 3 kk maarittdmi-
o . _ sesta:  https://energiavirasto.fi/-/iimoittaudu-
= Vastuu toimitusketjusta (fyysinen) kyberturvallisuuslain-mukaiseksi-toimijaksi.
= Jos olit aiemmin “tarkea”, olet nyt "keskei- = Johdon vastuu ja poikkeamien ilmoitusvelvol-
nen” - ennakkovalvonnan piirissa lisuus myds 3 kk sisalla.

=  Muut velvoitteet: kyberturvallisuuden riskien-
hallinta 9 kk maarittdmisesta.

= Kuulut myés CER-lain soveltamisalaan

5 Laki kyberturvallisuuslain muuttamisesta 369/2025, voimaantulosdannos.
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4 Poikkeamailmoitusmenettely

4.1 Ensi-ilmoitus

4.1.1 limoitusvelvollisuus

lImoitusvelvollisuuden tavoitteena on mahdollistaa nopea reagointi seka kehittda viranomaisten tilannekuvaa
kriittisista toimijoista ja niihin kohdistuvista hairidista. ¢

CER-lain 16 § momentin mukaan ensi-ilmoitus on tehtava viimeistadan 24 tunnin kuluessa siita, kun poikkeama
on tullut tietoon. Kaytanndssa tama tarkoittaa 24 tunnin kuluessa poikkeaman havaitsemisesta. limoitus on
tehtava valvovalle viranomaiselle, jolla tdssa ohjeessa tarkoitetaan Energiavirastoa, seka Valtioneuvoston ti-
lannekeskukselle VNTIKEIle."”

24 tunnin aikarajasta voidaan poiketa vain valttamattdmasta operatiivisesta syysta ja lain esitdissa todetaan,
ettei ilmoituksen tekeminen saisi vieda kriittisen toimijan voimavaroja pois poikkeamien kasittelyyn liittyvista
toimista.'® Sisaministerion CER-kasikirjan mukaan toimijan olisi laadittava ohjeistus poikkeamien seurantaan
ja raportointiin. Ottaen huomioon tama seka hairionsietokykya koskevaa suunnitelmaa koskevat velvoitteet
toimijalla olisi oltava laadittuna organisaation sisadinen prosessi poikkeamien havaitsemiseksi, kasittelemiseksi
ja ilmoittamiseksi. CER-laissa ei saadeta organisaation sisdisesta prosessista poikkeaman havaitsemisesta ja
ilmoittamisesta.

CER-lain 17 § mukaan ensi-ilimoituksen on siséllettava tieto poikkeaman havaitsemisesta ja luonteesta, arvio
mahdollisesta aiheuttajasta tai syysta seka arvio mahdollisista seurauksista. Sisdministerid on laatinut ilmoi-
tukselle verkkolomakkeen. Lomakkeessa on sarakkeet lain edellyttamia tietoja varten.

CER-lain 18 § 1 mom. mukaan valvovan viranomaisen on lain mukaan ilmoitettava toimijalle ilmoituksen vas-
taanottamisesta viivytyksetta. Virka-ajan ulkopuolella tdmé& voi olla valvovan viranomaisen lahettdma auto-
maattivastaus.'® Vastaanottokuittauksen kaytannon toteutustapa tarkentuu ilmoituskanavan kayttédnoton
myo6ta. Valvovan viranomaisen on myds varmistuttava siitd, ettéd ensi-ilmoitus on riittdvan kattava ja tehda
tarvittaessa toimijalle lisatietopyynt6.2° Viranomaisen on myos ilmoitettava mahdollisista tukitoimista toimijalle
viivytyksettd seka antaa tietoa jatkotoimista.?’

Valvovan viranomaisen, eli Energiaviraston, on arvioitava tapahtumaa ja ilmoitettava siitd eteenpain TEM:lle.
CER-lain 18 § 2 momentin mukaan lisaksi, jos valvova viranomainen arvioi hairidsta ilmoittamisen olevan ylei-
sen edun mukaista, viranomainen voi velvoittaa toimijan tiedottamaan asiasta tai tiedottaa asiasta itse. Tiedot-
tamisen yhteydessa on huomioitava salassapito.

6 CER-direktiivin johdanto-osan kohta 33.

7 VNTIKE on CER-direktiivin johdanto-osan 23 kohdassa tarkoitettu keskitetty yhteyspiste ja valittaa tiedot
komissiolle seka toimittaa kahden vuoden valein yhteenvetokertomuksen. VNTIKEsta saadetaan laissa val-
tioneuvoston tilannekeskuksesta (300/2017).

8 CER-direktiivin johdanto-osan kohdan 33 mukaan poikkeaminen olisi mahdollista vain, jos ilmoittaminen
olisi kaytannéssa mahdotonta. HE 205/2024 s. 107.

9 HE 205/2024 s. 108.

20 Sisaministerion CER-kasikirja.

21 Laissa ei maaritetad tarkemmin, mita "tukitoimilla” tarkoitetaan.
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CER-lain 9 § mukaan jos poikkeamalla on tai voi olla merkittava vaikutus CER-toimijoihin useassa jasenvalti-
ossa, VNTIKEnN on tiedotettava asiasta komissiota.?? Tasta syysta verkkolomakkeessa kysytaan tietoa poik-
keaman rajat ylittavasta vaikutuksesta.

Kriittinen toimija huolehtii omilla toimenpiteillaan hairidtilanteen hallinnasta ja keskeisen palvelun jatkuvuuden
turvaamisesta.??

Huomioithan myds, etta mikali kriittisen infrastruktuurin kohteeseen kohdistuu yleisen jarjestyksen tai turvalli-
suuden hairid, on tama poliisitehtava. Ensi-ilmoitus Energiavirastolle ei korvaa nain ollen hatailmoitusta polii-
sille tai pelastustoimelle.?*

4.1.2 Ensi-ilmoituksen tekeminen kaytiannéssa
Ensi-ilmoitus tehdaan Sisaministerion lomakkeen kautta Energiavirastolle ja VNTIKEIle. Kun toimija valitsee
lomakkeessa “oikean” toimialan, pitaisi sen ohjautua automaattisesti toimivaltaiselle viranomaiselle (tdssa

Energiavirastolle) sekéd VNTIKEIlle. Huomioithan, ettd lomakkeella voi toimittaa korkeintaan TL IV-luokan tie-
toja.

Linkki lomakkeeseen: SM Granite jarjestelma.

lImoituskanavasta vastaa Sisaministerid ja lisdad kaytdnnon ohjeistusta I0ytyy Sisaministerion CER-kasikir-
jasta.

4.1.3 Merkittava poikkeama ja ilmoituskynnys

CER-lain 16 § mukaan toimijan on ilmoitettava sellaisesta merkittavasta poikkeamasta, joka hairitsee tai voi
hairita keskeisten palvelujen tarjoamista.2® Poikkeaman on siis:

e Merkittavasti

e Hairittava tai voida hairita keskeisten palvelujen tarjoamista
CER-lain 16 § 3 momentin mukaan héiribn merkittdvyyden arvioinnissa on huomioitava

e palvelun kayttdjien lukumaara ja osuus, joihin hairié vaikuttaa,

e hairidn kesto ja maantieteellinen alue

¢ maantieteellisen alueen eristyneisyys.
Esimerkkina merkittvasta poikkeamasta Sisaministerion CER-kasikirjassa on sadhkoénjakelun keskeytys laa-
jalla alueella joka vaikuttaa sairaaloihin, vesihuoltoon ja liikenteeseen. Kriittinen toimija tekee alustavan arvion
poikkeaman merkittavyydesta.
CER-direktiivin suomenkielisen version 15 artiklan mukaan ilmoitusvelvollisuus koskee poikkeamaa, joka hai-

ritsee tai voi hairitéd keskeisten palvelujen tarjoamista. Muissa kieliversioissa ilmoitusvelvollisuus koskee poik-
keamaa, joka merkittavasti hairitsee tai voi hairita keskeisten palvelujen tarjoamista. Direktiivin suomenkielinen

22 Vastuu rajat ylittdvan poikkeamailmoituksen valittdmisesta olisi toimivaltaisella viranomaisella, eli Energia-
virastolla. Lisaksi lain esitdiden mukaan asiasta voidaan tarvittaessa tiedottaa tai viestia yleisélle saannoén-
mukaisten menettelyjen puitteissa yleisen edun sita vaatiessa HE 205/2024 s. 109.

23 HE 205/2024 s. 108.

24 HE 205/2024 s. 106.
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versio on nain ollen eronnut muista kieliversioista, mika on johtanut siihen, etta kansallinen laki eroaa direktiivin
sanamuodosta. Kansallisen CER-lain sanamuodon johdosta ei valttamatta ole taysin selvaa, tuleeko poik-
keaman merkittévyytté ja hdirién merkittavyytté arvioida erillisina kriteereina. Ottaen huomioon kuitenkin direk-
tiivin sanamuoto, sen muut kieliversiot seka lain esitydt, Energiavirasto katsoo, etta sellaista tulkintaa voidaan
pitda perusteltuna, jonka mukaan ilmoitusvelvollisuus koskee poikkeamaa, jonka merkittdvyys maaritelldan
hairion merkittdvyyden kautta.

Toimialakohtaisia esimerkkeja merkittdvan poikkeaman maaritelmasta on suunnitteilla.

Huomioiden CER-lain tarkoitus seka ilmoittamisvelvollisuuden tavoitteet iimoituskynnysta on pidettava verrat-
tain matalana. Sisaministerion CER-kasikirjan mukaan ilmoitusvelvollisuus "aktivoituu jo mahdollisuudesta sii-
hen, ettd poikkeama voisi hairité palvelujen tarjoamista.”

liImoitusvelvollisuus ei koske toiminnan suunniteltua katkosta, mutta siitd voi olla tarkoituksenmukaista infor-
moida vapaaehtoisesti.26

4.1.4 NIS-ilmoituksen ja CER-ilmoituksen suhde

Mikali kyseessa on kyberturvallisuuslain tarkoittama merkittava tietoturvapoikkeama, kuuluu se kyberturvalli-
suuslain alaan ja siitd on talléin ilmoitettava Traficomin kyberturvallisuuskeskukseen. Katsothan silloin Ener-
giaviraston ohjeen koskien kyberturvallisuutta: https://energiavirasto.fi/docu-
ments/11120570/237709782/0Ohje%20Energiaviraston%20valvomille%20toimijoille %20kyberturvallisuus-
lain%20noudattamiseksi%20F|.pdf/e59b7567-221e-dac0-744f-9a939b678fc9?t=1759406100272.

4.1.5 Yhteenveto
» Olet CER-kriittinen toimija >
» Havainto poikkeamasta
» Arvio poikkeaman merkittdvyydesta
» 24 tunnin sisalla ensi-ilmoitus
o Poikkeamailmoituslomakkeella

o Huom! Voit toimittaa korkeintaan TL IV-tietoja jarjestelman kautta
4.2 Yksityiskohtainen raportti

CER-lain 17 § 2 mom. mukaan yksityiskohtainen raportti on toimitettava tarvittaessa. Sisdministerion CER-
kasikirjan mukaan raportti olisi toimitettava vain, jos poikkeama on toteutunut tai jos silla on ollut rajat ylittavia
vaikutuksia, silla raportin laatiminen voi itsessaan olla toimijalle hallinnollisesti raskas toimenpide. CER-lain 16
§ 2 mom. mukaan yksityiskohtainen raportti on toimitettava, silloin kun sita edellytetaan, viimeistaan kuukau-
den kuluessa siita, kun poikkeama on tullut tietoon.

Eli Sisdministerion CER-kasikirjan mukaan, mikali poikkeama, josta on jo tehty ensi-ilmoitus, on toteutunut,
tulee toimijan laatia siitd yksityiskohtainen raportti lomakkeella Sisdministeriolle, TEM:lle ja Energiavirastolle.
Valitsemalla toimialan toimija varmistaa, ettd lomake ohjautuu oikeille viranomaisille.

CER-lain 17 § 2 momentin mukaan raportissa tulee kuvata poikkeama mahdollisimman tarkasti: sen syy ja
vakavuus, vaikutukset sekd maantieteellinen laajuus. Sisaministerion CER-kasikirjassa on tarkempia ohjeita.

26 HE 205/2024 s. 106.
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Sikali kun yksityiskohtaisen raportin toimittamisen kynnys asetetaan koskemaan vain toteutuneita poikkeamia,
voi valvovalla viranomaisella olla silti, tehtaviensa suorittamiseksi ja yleiskuvan luomiseksi tarve saada tietaa
uudenlaisista uhkista tai toimintatavoista. CER-lain 17 § 3 mom. sanamuodon perusteella lainkohta olisi tar-
koitettu tdydentamaan ensi-ilmoituksessa annettuja tietoja tai hankkimaan lisatietoja ennen yksityiskohtaisen
raportin toimittamista. Energiavirasto voi pyytaa sen nojalla lisatietoja ensi-ilmoitukseen liittyen.

5 Riskiarviointi ja hairionsietokykya koskeva suunnitelma

5.1 Yleisesti riskiarvioinnista

Riskiarvioinnin tavoitteena on ymmartaa ja tunnistaa riskit ja varmistaa toiminnan jatkuvuus.?” CER-lain 14 §
1 mom. mukaan riskiarviointi tehdaan tarvittaessa?® ja vahintaan neljan vuoden valein. CER-lain 30 § 3 mom.
mukaan ensimmaisen kerran riskiarviointi pitaa olla tehtyna yhdeksan kuukauden kuluessa siita, kun toimija
on saanut tiedon sen maarittamisesta kriittiseksi, eli mikali toimija on saanut ministerion tekeman hallintopaa-
toksen tiedoksi 17.7.2026, tulee riskiarvio olla tehtyna esimerkiksi huhtikuussa 2027.

CER-lain 4 § 1 mom. 1 kohdan mukaan hairidnsietokyvylla tarkoitetaan "kykya ehkaista, torjua ja lieventaa
poikkeamia, suojautua niilta, vaimentaa niiden vaikutuksia, reagoida ja sopeutua niihin seka palautua niista.”
Riskiarvion on katettava keskeiset palvelut ja siina on tarkasteltava myds toimitusketjuja.2° Lahtokohtana tulee
olla kokonaisvaltainen toimijaan kohdistuvien riskien ymmartaminen. Riskiarviossa on tunnistettava ja huomi-
oitava kaikki merkitykselliset luonnon ja ihmisen aiheuttamat riskit, jotka voivat johtaa poikkeamaan kuten fyy-
siset uhat kuten esimerkiksi tulipalo, luonnonriskit, onnettomuudet, pandemiat ja hybridiuhat. Uhat voivat olla
my0s valtiollisia.3® CER-laissa ei eroteta toisistaan normaalioloja ja poikkeusoloja. Huomioitava on myds toi-
mialat ja rajat ylittavat riskit.3' Uhkia voisivat olla esimerkiksi pandemia, kova myrsky, merenpinnan nousu,
terroristi-iskussa tapahtuva rajahteiden kaytto, tuhopoltto, hairié Itdmeren kuljetuksissa. Lisaksi on arvioitava
myds riskien suuruus ja todennakoéisyys sekd maariteltdva toimenpiteet niiden hallitsemiseksi ja pienenta-
miseksi. CER-lain 14 § 3 momentin mukaan on otettava huomioon, missd maarin muut toimialat ovat riippu-
vaisia toimijan tarjoamasta kriittisesta palvelusta.

Riskiarviointia laadittaessa on huomioitava kansallinen riskiarvio ja muut merkittavat tietolahteet. Sisdministe-
rion CER-kasikirjan mukaan CER-lain tarkoittama kansallinen riskiarvio toimitetaan kriittisille toimijoille tie-
doksi, silld se on muuten salassa pidettava.

Riskiarvioinnista yleisesti seka lisda kdytannon ohjeita Sisdministerion CER-kasikirjassa: https://intermin.fi/cer-
kasikirja/riskienhallinta-ja-hairionsietokyky#riskien-arviointi.

5.2 Hairionsietokykya koskeva suunniteima

CER-lain 30 § 3 mom. mukaan hairidnsietokykya koskeva suunnitelma on oltava tehtynd yhden vuoden ku-
luessa riskiarvion laatimisesta, eli jos riskiarvio on tehty huhtikuussa 2027, on suunnitelma oltava huhti-
kuussa 2028.32

27 CER-direktiivin johdanto-osan kohta 28.

28 Sisaministerion CER-kasikirjan mukaan se on paivitettava aina merkittdvien muutosten yhteydessa.
29 Sisaministerion CER-kasikirja.

30 HE 205/2024 s. 105.

31 CER-direktiivin 12 artiklan 2 kohdan 28 alakohta.
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Suunnitelman tavoitteena on varmistaa, ettd organisaatiolla on prosessit ja resurssit hairididen hallintaan, lii-
ketoiminnan jatkuvuuden turvaamiseen ja palveluiden tarjonnan turvaamiseen sisamarkkinoilla.®® Tama edel-
Iyttda nain ollen konkreettisten toimenpiteiden toteuttamista.

Suunnitelmassa on huomioitava fyysiset uhat ja hybridiuhat. CER-direktiivin 13 artiklan mukaan toimijan on
toteutettava asianmukaisia ja oikeasuhtaisia teknisid, turvallisuuteen liittyvid ja organisatorisia toimenpiteita.
Esimerkkeina artiklassa mainitaan katastrofiriskit, iimastonmuutos, terrorismi. Toimenpiteiden yksityiskohtien
ja laajuuden osalta toimijan on huomioitava riskiarvioinnissa tunnistamansa uhat ja toimijan omat erityispiir-
teet.®* Suunnitelmassa on CER-lain 15 § 2 mom. mukaisesti selostettava organisaation toimenpiteet poik-
keamien syntymisen estamiseksi, organisaation tilojen ja niissa sijaitsevan infrastruktuurin fyysiset suojaamis-
toimenpiteet, toimenpiteet poikkeamien seurauksiin ja hairidtilanteisiin vastaamiseksi, toimenpiteet organisaa-
tion palautumiseksi ja jatkuvuudenhallinnaksi, henkildstéturvallisuuden varmistamisesta, henkildston tiedotta-
misesta ja toteuttamisaikataulusuunnitelmasta. Suunnitelma on paivitettava tarvittaessa.

CER-lain 15 § 4 mom. mukaan toimijan on nimettava yhteyspiste, joka toimii ensisijaisena kanavana viran-
omaisen ja toimijan valilla tiedonkulun helpottamiseksi. Kyseessa voi olla henkild tai yksikkd, jonka yhteystie-
dot toimitetaan viranomaiselle. Ottaen huomioon, ettad yhteyspisteen nimeaminen on osana hairiénsietokyvyn
varmistamisen suunnitelmaa, olisi se tehtava viimeistaan hairiénsietokyvyn varmistamisen suunnitelman ajan-
kohtana. Energiavirasto tulee ohjeistamaan tarkemmin yhteyspisteen tietojen toimittamisesta seka sa-
lassapitosaannosten vaikutuksesta.

Sisaministerion julkaisema CER-kasikirja sisaltda tarkempia ohjeita suunnitelman laatimiseksi.
5.2.1 Sahko- ja maakaasuverkonhaltijoiden varautumissuunnitelmat ja CER-laki

Energiaviraston valvottavina olevien kriittisten toimijoiden velvoitteiden osalta saattaa ilmeta paallekkaisyyksia
verkonhaltijoiden sdhkémarkkinalain 28 § mukaisten varautumissuunnitelmien kanssa. Sahkémarkkinalain 28
§ ja maakaasumarkkinalain 27 § ei kumottu CER-lain valmistelun yhteydessa. Varautumissuunnitelmien laati-
misen velvoite jaa nain ollen voimaan.

CER-lain 3 § 2 mom. todetaan, ettd: “Jos muussa laissa tai sen nojalla annetuissa séénnéksissé on tasta
laista poikkeavia vaatimuksia kriittisen toimijan riskiarvioinnista tai poikkeamista ilmoittamisesta ja vaatimukset
ovat vaikutuksiltaan véhintéén tédssé laissa séédettyjé velvoitteita vastaavia, niitd sovelletaan tdmén lain vas-
taavien sddnndsten asemasta.” Seka edelleen riskiarviota koskevassa 14 § 4 momentissa: “Jos vastaavan
kaltaista tarkoitusta varten laaditaan muun lain kuin tdmén lain nojalla muu riskiarvio tai asiakirja, kriittinen
toimija voi k&yttdéd kyseistd arviointia tai asiakirjaa. Tastd on mainittava kyseisessé riskiarviossa tai asiakir-
jassa.” Hairidnsietokykya koskevan suunnitelman osalta 15 § 3 mom. vastaavasti todetaan, etta ” jos vastaa-
van kaltaista tarkoitusta varten laaditaan muun lain kuin tdméan lain nojalla asiakirja tai suunnitelma, erillista
tdman pykéldn mukaista suunnitelmaa ei tarvitse laatia, vaan kriittinen toimija voi kéyttéé kyseisté asiakirjaa
tai suunnitelmaa. Tdstda on mainittava suunnitelmassa tai asiakirjassa.” Edelleen lain esitdiden mukaan,
jos suunnitelman sisaltdmista asioista olisi jo laadittu vastaavan kaltainen dokumentti, erillistd lakiehdotuksen
mukaista dokumenttia ei tarvitsisi laatia.3% Esitdiden mukaan vastaiset asiat voisi koota muuhun asiakirjaan tai
suunnitelmaan ja siina olisi todettava, milta osin suunnitelma tayttaa lain velvoitteet.36

Lain esitdiden mukaan valvova viranomainen voi ottaa kantaa siihen, tayttaako sellainen asiakirja taman lain
mukaiset velvoitteet. Asiasta ei olisi tehtdva hallintopaatosta, joten asian toteaminen ohjeessa on riittava. Tar-
koituksena on vahentaa toimijan hallinnollista taakkaa.®” CER-lain edellyttdmat riskiarviot ja hairionsietokykya

33CER-direktiivin 1 artiklan kohta 1b.

34 CER-direktiivin johdanto-osan kohta 29.
35 HE 205/2024 s. 75.

36 HE 205/2024 s. 106.

37 HE 205/2024 s. 106.
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koskevat suunnitelmat poikkeavat sisall6iltdan tietyin osin varautumissuunnitelmien lakisaateisista edellytyk-
sista.

Nain ollen Energiavirasto katsoo, ettd varautumissuunnitelmaa voidaan kayttdd CER-lain 14 ja 15 § tarkoitet-
tujen velvoitteiden tayttdmiseen siltd osin kuin suunnitelma sisaltdd CER-laissa edellytetyt tiedot. Energiavi-
rasto tulee kuitenkin ohjeistamaan verkonhaltijoiden varautumissuunnitelmien ja CER-lain suhteesta
tarkemmin seka paivittamaan verkonhaltijoiden varautumissuunnittelusta antamansa ohjeistuksen.

Sahkomarkkinalain 28 § mukaisesti verkonhaltijoiden on paivitettava varautumissuunnitelmat vahintadan kerran
kolmessa vuodessa ja silloin, kun olosuhteissa tapahtuu merkittdvia muutoksia. Energiavirasto katsoo, etta
CER-lain mukaiseksi kriittiseksi toimijaksi maarittdminen ej olisi tallainen merkittdva muutos.

Edella todettu koskee myds maakaasuverkonhaltijan laatimia varautumissuunnitelmia. Seka sahkon ettd maa-
kaasun verkonhaltijoiden varautumissuunnitelmien paivittdmisaikatauluista ohjeistetaan erikseen. Huomaat-
han, ettd CER-laki ei erota normaalioloja ja poikkeusoloja toisistaan. Valmiuslain kokonaisuudistus on talla
hetkella vireilla, ja Energiavirasto tulee ohjeistamaan tasta verkonhaltijoita tarkemmin.

5.3 Yhteenveto

Kuka Riskienhallinta ja | Riskiarvion ajan- | Suunnitelman Kuka ohjeistaa
hairionsietokykya | kohta ajankohta
koskeva suunni-
telma

Verkonhaltijat Voivat hyddyntaa | Paivityssykli  tar- | Paivityssykli  tar- | Energiavirasto oh-
varautumissuunni- | kentuu. kentuu. jeistaa valvon-
telmia soveltuvilta nasta.

osin, lisdd ohjeis-
tusta tulossa. Asia-
kirjassa on mainit-
tava, ettd sitéd kay-
tetdédn  CER-lain
velvoitteiden  tayt-

tdmiseen.

Muut toimijat Taysin uusi vel- | Riskiarvio oltava | Hairidnsietokykya Energiavirasto oh-
voite, ks. Sisami- | tehtyna huhti- | koskeva  suunni- | jeistaa valvon-
nisterion CER-k&si- | kuussa 2027. telma oltava huhti- | nasta.
kira  https://inter- kuussa 2028.

min.fi/cer-kasi-
Kirja/riskienhallinta-

ja-hairionsietokyky. | Sen jalkeen tarvit-| _
taessa ja joka 4. | Paivitettava tarvit-

VUOSI. taessa

6 Turvallisuusselvitykset

Kriittisen toimijan on tunnistettava se henkilosto, joka tarvitsee turvallisuusselvityksen tehtavien hoitamiseksi.
CER-direktiivin 14 artiklan mukaan kriittisten toimijoiden on voitava tehda taustatarkistuksia. CER-laissa tur-
vallisuusselvityksesta saadetaan 29 §. Turvallisuusselvityksista saadetaan lisaksi turvallisuusselvityslaissa.
Turvallisuusselvityslain 19 § mukaan perusmuotoisen henkiléturvallisuusselvityksen piiriin kuuluvia tehtavia
ovat sellaiset, joissa voi vahingoittaa yhteiskunnan toimivuuden kannalta vélttdmaéttéman infrastruktuurin
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toimivuutta tai kriittisen tuotannon jatkumista tai tietojen oikeudettomalla kéytolla merkittdvéasti vaarantaa val-
tion turvallisuutta tai edistaa jarjestaytynyttéa rikollisuutta. Kohdan soveltamisalan on tarkoitus kattaa ne henki-
I6t, jotka toimivat elintarkeissa tehtavissa riippumatta siita, ovatko he virkamiehia vai yksityissektorilla toimivia
ja toimivatko he johtotehtavissa tai kaytannon tyoétehtavissa.®® Turvallisuusselvitykseen sovelletaan turvalli-
suusselvityslakia.

7 Valvonta

7.1 Valvovat viranomaiset

CER-direktiivin johdanto-osan kohdan 11 mukaisesti jokainen jasenvaltio vastaa sen alueella toimivien kriittis-
ten toimijoiden valvonnasta. Jos kriittisella toimijalla on toimintaa jasenvaltion alueella ja sen kriittinen infra-
struktuuri sijaitsee kyseisen jasenvaltion alueella, vastaa jasenvaltio tdman toimijan valvonnasta.

Sisaministeri6 toimii Suomessa yhteensovittamistehtavaa hoitavana ministeriona CER-lain 7 § mukaan. Sisa-
ministerion tehtaviin kuuluu nain ollen muun muassa CER-lain mukaisen toiminnan yleinen ohjaaminen, seu-
ranta, yhteensovittaminen ja kehittdminen. Sisaministerio toimii myés CER-direktiivin 9 artiklan mukaisena
toimivaltaisena viranomaisena, joka vastaa kriittisen infrastruktuurin hairiénsietokyvyn ohjauksesta.3®

Asianomaisena valvovana viranomaisena tassa ohjeistuksessa tarkoitetulla alalla toimii Energiavirasto CER-
lain 8 § mukaan.*° Lisaksi toimialakohtainen ministerio, tassa tapauksessa Tyo- ja elinkeinoministerio, valmis-
telee ja maarittaa kriittiset toimijat. Myos Huoltovarmuuskeskuksella on rooli kriittisten toimijoiden hairidnsieto-
kyvyn edistdmisessa CER-lain 8 § mukaan.

Ohijeistusta laativat ndin ollen Sisaministerio, toimialakohtaiset ministeriot, valvovat viranomaiset ja Huoltovar-
muuskeskus. He myds tekevat yhteistyota seka toteuttavat kriittisen infrastruktuurin hairiénsietokykya edista-
via toimia CER-lain 8 § mukaisesti.

Kuten aiemmin ohjeessa on todettu, VNTIKE toimii Suomessa keskitettyna yhteyspisteena, jolla varmistetaan
rajat ylittava yhteistyo.

Energiavirasto valvoo edella listattujen alojen CER-kriittisia toimijoita. Energiavirasto valvoo CER-lain velvoit-
teiden noudattamista. CER-lain 8 § 3 momentin mukaan valvovan viranomaisen on annettava tukea kriittisille
toimijoille. Tukea on tarjottava erityisesti pienille ja keskisuurille yrityksille ja tuen antaminen tehdaan yhteis-
tyossa Huoltovarmuuskeskuksen kanssa.*! Tuki voi olla esimerkiksi ohjemateriaalin laatimista.*?

7.2 Valvonnan keinot

7.2.1 Tarkastus

Valvonnasta sdadetdan CER-lain 20 §. CER-lain 20 § 1 mom. mukaan valvovalla viranomaisella on oikeus
tehda tarkastuksia paikan paalla kriittisessa infrastruktuurissa, rakennuksissa ja toimitiloissa, joita kriittinen
toimija kayttda keskeisten palvelujensa tarjoamiseen. Tarkastusta ei saa suorittaa pysyvaisluonteiseen asu-
miseen kaytettavissa tiloissa, silla ne kuuluvat kotirauhan piiriin. Tilanteessa, jossa tarkastuksen kohteena
olevissa tiloissa olisi myés asumiseen kaytettavia tiloja, lain esitdiden mukaan tarkastus ei ulottuisi niihin

38 HE 57/2013 s. 38.

39 HE 205/2024 s. 74.

40 Huomaa edella kohdassa 2.3 mainitut poikkeukset.
41 CER-direktiivin johdanto-osan kohta 25.

42 HE 205/2024 s. 100.
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tiloihin, joita ei kaytetd ammattitoimintaan.43 CER-lain 20 § mukaan valvonnassa on noudatettava suhteelli-
suusperiaatetta.

CER-lain 20 § 2 mom. mukaan valvovalla viranomaisella on tarkastuksen yhteydessa oikeus saada salassa-
pitosdanndsten estamatta selvityksia ja suunnitelmia jarjestelyista.

Paasaantdna on, ettd Energiavirasto suorittaa tarkastuksen itse.44 Energiavirasto voi kuitenkin CER-lain 20 §
mukaan kayttaa valvonnassaan ulkopuolisia asiantuntijoita ja pyytaa nailta lausuntoja. Lain esitdiden mukaan
ulkopuolisen tarkastajan kayttaminen voisi olla perusteltua esimerkiksi tilanteessa, jolloin arvioidaan keskinais-
riippuvaisten kriittisten palvelujen tilaa.*® Tallaisella tarkastajalla olisi oltava sellainen koulutus ja kokemus kuin
tarkastuksen suorittamiseksi olisi tarpeen. Ulkopuoliseen tarkastajaan sovelletaan lain 20 § mukaan rikosoi-
keudellista virkavastuuta koskevia sdannoksia seka vahingonkorvausvastuuta. Energiavirasto voi pyytaa myos
poliisilta virka-apua poliisilain 9:1 § mukaisesti.*6

7.3 Valvonnan kohteet

Energiavirasto valvoo CER-lain 19 § mukaisesti toimijalle CER-lain nojalla saadettyjen velvoitteiden noudatta-
mista, valvonnan kohteina ovat muun muassa:

o Poikkeamailmoitusmenettely

e Riskienhallinta

o Hairidnsietokykya koskeva suunnitelma
o Yhteyspisteen nimeadminen

o Konkreettiset suojaustoimet
8 Laiminlyénnin seuraamukset

8.1 Huomautus ja varoitus

CER-direktiivin 22 artiklan mukaan seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia. CER-lain
21 § mukaan viranomainen voi antaa huomautuksen tai varoituksen toimijalle, joka rikkoo tata lakia. Huomau-
tus on lain mukaan ensisijainen, jonka jalkeen viranomainen voi antaa varoituksen. Huomautuksessa valvoja
voi kiinnittda valvottavan huomiota toiminnan asianmukaiseen jarjestamiseen ja hyvan hallintotavan noudat-
tamiseen, todeta virheellinen menettely tai laiminlyonti ja antaa sen johdosta huomautuksen.*” Sisaministerion
mukaan viranomainen ja toimija voivat olla vuorovaikutuksessa ennen huomautuksen antamista.*® CER-lain
21 § 1 momentin mukaan varoituksen on oltava aina kirjallinen ja siina on kerrottava tarkasti, mika puute tai
laiminlydnti on kyseessa.*

43 HE 205/2024 s. 125.

44 HE 205/2024 s. 124.

45 HE 205/2024 s. 110.

46 Tarkastuksessa on huomioitava hallintolain 39 §.

47 HE 205/2024 s. 111. Lain esitdiden perusteella nayttaisi silta, etta kiinnittdd huomiota ei ole tassa yhtey-
dessa itsenainen ohjauskeino, vaan osa huomautusta.

48 Sisaministerion vastine - HE 205/2024 vp, Hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairidnsietokyvyn parantamisesta ja eraiksi muiksi laeiksi, s. 4.

49 HE 205/2024 s. 111.
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8.2 Valvontapaatos

Valvontapaatdksesta saadetdan CER-lain 21 § 2 momentissa. Sen mukaan valvova viranomainen, Energiavi-
rasto, voi myOs antaa velvoittavan paatdksen, jolla se velvoittaa toimijan korjaamaan havaitut puutteet tai lai-
minlydénnin maaraajassa. Maaraajan on oltava kohtuullinen. Velvoittavan paatdksen tehosteeksi voitaisiin

maarata uhkasakko. Lain esitdiden mukaan toimijaan ei kuitenkaan saisi kohdistaa uhkasakkolain mukaista
keskeyttdmisuhkaa, silla se ei olisi tarkoituksenmukaista lain tarkoitus huomioiden.3°

8.3 Laiminlyontimaksu

CER-lain 22 § mukaan viranomainen voi maarata paatoksellaan laiminlyontimaksun, jos:
o toimija tahallaan tai térkeasta huolimattomuudesta laiminly6
e riskiarvion, suunnitelman, toimenpiteiden tai raportointivelvollisuuden

e ja puutteella tai laiminlydnnilld on merkittavaa vaikutusta yhteiskunnan keskeisten palveluiden tar-
joamiseen

o Poikkeuksena valtion viranomainen, valtion liikelaitos, kunnallinen viranomainen jolle laiminlyéntimak-
sua ei voida maarata.

Laiminlyéntimaksu maarataan maksettavaksi valtiolle. Laiminlyéntimaksu on luonteeltaan hallinnollinen sank-
tio.5

CER-lain 23 § kasitelldan laiminlydntimaksun maaraamatta jattdmista. Tasta seuraa, ettd mikali edella listatut
22 § mukaiset edellytykset tayttyvat, viranomaisen on lahtokohtaisesti maarattava laiminlyéntimaksu, ellei 23
§ muuta johdu. Laiminlyontimaksu voidaan jattda maaraamatta jos:

e Toimija on oma-aloitteisesti valittdmasti ryhtynyt riittdviin korjaaviin toimenpiteisiin ja ilmoittanut siita
valvovalle viranomaiselle, toiminut yhteistydssa viranomaisen kanssa ja laiminlydnti ei ole toistuva

e Laiminlydntia on pidettava vahaisena
e TAI
e lImeinen kohtuuttomuus

CER-lain 23 § 3 mom. mukaan lisaksi laiminlyOntimaksua ei maarata sille, jonka teosta on jo aloitettu rikos-
prosessi tai joka on saanut jo tuomion.

Laiminlydntimaksun taytantéonpanosta huolehtii CER-lain 24 § mukaan Oikeusrekisterikeskus. Laiminlydnti-

maksu on CER-lain 22 § 1 mom. mukaan enintdan 20 000 euroa. Laiminlydntimaksun suuruutta arvioitaessa
on CER-lain 22 § 2 mom. mukaan huomioitava tapauksen olosuhteet ja menettelyn laatu.

9 Oikeusturvakeinot

9.1 Oikaisuvaatimus

CER-kriittisiksi maaritetyilla toimijoilla on mahdollisuus tehda asiassa oikaisuvaatimus CER-lain 25 § mukaan.

50 HE 205/2024 s. 111.
51 HE 205/2024 s. 111.
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Lain esitdiden mukaan kriittiseksi toimijaksi maarittamisesta voisi tehda oikaisuvaatimuksen. Samoin laimin-
lyontimaksun maaraamisesta seka valvontapaatoksestd.5? Oikaisuvaatimukseen sovelletaan hallintolakia ja
lakia oikeudenkaynnista hallintoasioissa 808/2019 (hallintoprosessilakia). Hallintolain 49 b § 1 mom. mukaan
asiaan, johon voi hakea oikaisua, sovelletaan valituskieltoa. Oikaisuvaatimus on siis ensisijainen muutoksen-
hakukeino. HL 49 ¢ § mukaisesti oikaisuvaatimus on tehtava 30 paivan kuluessa paatoksen tiedoksisaannista.
Hallintolain mukaan vaatimus tehdaan paatoksen tehneelle viranomaiselle, eli jos esimerkiksi toimija hakee
oikaisua CER-lain 13 § mukaiseen maarittdmispaatdkseen, olisi se energiasektorilla tehtdva TEM:lle. Oikai-
suvaatimukseen annettuun paatoksesta voi valittaa hallintoprosessilain mukaisesti.

Toimivaltaisen ministerion paatettavaksi kuuluva asia voi yksittaistapauksena olla niin laajakantoinen, etta se
on siirrettdva valtioneuvoston yleisistunnon ratkaistavaksi. Nain ollen, valtioneuvoston yleisistunto voi poik-
keuksellisissa tapauksissa ratkaista kriittiseksi toimijaksi maarittdmisen. Valtioneuvoston yleisistunnon paa-
tokseen ei saa hakea oikaisua. Nain ollen, mikali kriittiseksi toimijaksi maarittdminen siirrettaisiin valtioneu-
voston yleisistunnon kasittelyyn, ei sellaiseen paatdkseen voisi hakea oikaisua vaan sitéa koskisi oikeuden-
kaynnista hallintoasioissa annetussa laissa sdadetty valtioneuvoston yleisistunnon paatdkseen soveltuvasta
muutoksenhausta.

9.2 Muutoksenhaku

Muutoksenhausta saadetaan hallintoprosessilaissa (808/2019). Kuten edella on todettu, myds oikaisuvaati-
mukseen annettuun paatékseen voi hakea muutosta hallintoprosessilain mukaan.

10 Salassapidosta ja tiedonsaantioikeudesta

Viranomaisen tiedonsaantioikeuden edellytyksena on viranomaisen valvontatehtava.3?

CER-viranomaisten yhteisty0sta saadetaan direktiivin artikloissa 9 ja 21. CER-laissa siita saadetaan 8 § ja 28
§. Lisaksi HL 10 § mukaan viranomaisen on toimivaltansa rajoissa ja asian vaatimassa laajuudessa avustet-
tava toista viranomaista taman pyynndsta hallintotehtavan hoitamisessa sekd muutoinkin pyrittava edistamaan
viranomaisten valista yhteistyota.

CER-lain 27 § sdadetaan valvovien viranomaisten yleisesta tiedonsaantioikeudesta. Sen mukaan niilla on oi-
keus, salassapidon estdmatta, saada muilta viranomaisilta seka kriittiseksi maaritetyltd toimijalta maksutta
CER-laissa sdadettyjen tehtavien hoitamiseksi valttamattdmat tiedot seka oikeus luovuttaa valttdmattomat tie-
dot toiselle valvovalle viranomaiselle. Tiedonsaantioikeus ei koskisi kyberturvallisuuslain CSIRT-yksikon kasit-
telemia tietoja.

Energiavirasto voi CER-lain 17 § 3 momentin nojalla pyytaa lisatietoja poikkeamaan liittyen. Kuten aiemmin
on jo todettu, CER-lain 18 § mukaan toimivaltainen viranomainen voi velvoittaa toimijaa tiedottamaan yleisdlle
poikkeamasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse.

CER-lain 16 § 4 mom. mukaan Huoltovarmuuskeskuksella on tiedonsaantioikeus ensi-ilmoituksista ja yksityis-
kohtaisesta raportista silloin kun tiedot ovat valttamattémia sen tehtavien hoitamiseksi ja viranomaisten tuke-
miseksi.

CER-lain 28 § 2 mom. mukaan CER-viranomaisten on tehtéva yhteisty6td NIS2-viranomaisten kanssa.?* Py-
kalassa sdadetdan lisdksi viranomaisten yhteistydstad. Sen mukaan sektoriministerid, eli tdssd TEM, muut mi-
nisteridt ja viranomaiset, Huoltovarmuuskeskus, valvovat viranomaiset ja NIS2-viranomaiset velvoitetaan vaih-
tamaan tietoja keskendan. Kyberturvallisuuslain 17 § 6 momentin mukaan, "jos 11-13 tai 15 §:ssé tarkoitetun
iimoituksen tai raportin tekee kriittinen toimija, valvovan viranomaisen on toimitettava ilmoituksesta tai

52 HE 205/2024 s. 112.
53 HE 205/2024 s. 126.
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raportista tieto viranomaiselle, joka on yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairidnsietoky-
vyn parantamisesta annetun lain 19 §:n nojalla toimivaltainen valvomaan kriittista toimijaa.”

CER-lakiin ei sisélly nimenomaista tiedonantovelvollisuutta poliisille. Poliisin tiedonsaanti perustuu néin ollen
poliisilakiin.

Viranomaisten asiakirjojen julkisuudesta sdadetaan julkisuuslaissa. Julkisuuslain 29 §:n mukaan viranomainen
voi antaa toiselle viranomaiselle tiedon salassa pidettavasta asiakirjasta, jos tiedon antamisesta tai oikeudesta
tiedon saamiseen on laissa erikseen nimenomaisesti sdadetty. Julkisuuslain 24 § sdadetaan salassa pidetta-
vista viranomaisen asiakirjoista.

Kuten aiemmin ohjeessa on todettu, lista kriittisista toimijoista tulee olemaan salassa pidettava. Kriittiseksi
toimijaksi maarittdmista koskevien tietojen julkisuutta on arvioitava tapauskohtaisesti julkisuuslain perusteella.
Myos CER-lain mukaiset poikkeamailmoitukset, riskiarviot ja hairionsietokykya koskevat suunnitelmat voivat
sisaltaa julkisuuslain nojalla salassa pidettavia tietoja.

CER-lain 2 § 4 mom. mukaan sita ei sovelleta sellaisen tiedon antamiseen, jonka ilmaiseminen tai luovuttami-
nen vaarantaisi maanpuolustusta, kansallista turvallisuutta tai yleista jarjestysta ja turvallisuutta.

11 Voimaantulosta

Riskiarviointi tarvittaessa ja vahintaan neljan vuoden valein. Ensimmaisen kerran yhdeksan kuukauden kulut-
tua siitd, kun se on saanut tiedon maarittdmisesta kriittiseksi toimijaksi.

Hairidnsietokykya koskeva suunnitelma paivitetaan tarvittaessa. Ensimmaisen kerran se on oltava viimeistaan
vuoden kuluessa ensimmaisen riskiarvioinnin laatimisesta.

Energiavirasto Opastinsilta 12 Puhelin 029 505 0000 www.energiavirasto.fi
Energimyndigheten 00520 Helsinki S-posti kirfjaoamo@energiavirasto.fi



17

Velvoite

Ajankohta

Huomioitavaa

CER-kriittiseksi maarittaminen

TEM:n paatoksen mukaisesti

Velvoitteiden maaraajat laske-
taan paatoksen tiedoksisaan-
nista, ellei laista tai paatok-
sestd muuta johdu.

Kyberturvallisuuslain mukainen toi-
mijaluetteloon ilmoittautumi-

nen, johdon vastuu ja poikkeamail-
moitusprosessi

3 kuukauden kuluessa CER-kriit-
tiseksi maarittamisen tiedoksi-
saannista silloin, kun CER-toimi-
juus tuo toimijan kyberturvalli-
suuslain piiriin

Tarkista toimijaluokitus ja ilmoit-
tautuminen valvovalle viranomai-
selle.

Riskiarvio

9 kuukauden kuluessa kriit-
tiseksi maarittamisen tiedoksi-
saannista

Paivitettava tarvittaessa ja vahin-
taan neljan vuoden valein.

Hairionsietokyvyn suunnitelma

e Yhteyspisteen nimeaminen

Vuoden kuluessa riskiarvion laati-
misesta

\Voidaan rakentaa olemassa ole-
van varautumis- tai jatkuvuussuun-
nitelman pohjalle, jos sisalto tayt-
taa CER-vaatimukset. Tasta lisaa
ohjeistusta tulossa.

Merkittavan poikkeaman ensi-
ilmoitus

Viimeistaan 24 tunnin kulu-
essa poikkeaman tietoon tulemi-
sesta

Toimitetaan valvovalle viranomai-
selle ja VNTIKELle soveltuvaa ilmoi-
tuskanavaa kayttaen.

Yksityiskohtainen raportti

Tarvittaessa viimeistaan kuukau-
den kuluessa poikkeaman tie-

toon tulemisesta

Erityisesti toteutuneissa taira-
jat ylittavissa poikkeamissa.

12 Lahteita ja linkkeja

12.1 EU-saadokset:

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 kriittisten toimijoiden hairidnsietokyvysta seka
neuvoston direktiivin 2008/114/EY kumoamisesta (CER-direktiivi), annettu 14.12.2022.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 toimenpiteista kyberturvallisuuden yhteisen kor-
kean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972
muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi), annettu 14.12.2022.

12.2 Kansallinen lainsaadanto

Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta (310/2025).

Kyberturvallisuuslaki (124/2025).

Hallintolaki (434/2003).

Laki oikeudenkaynnistd hallintoasioissa (808/2019).

Laki viranomaisten toiminnan julkisuudesta (621/1999).

Turvallisuusselvityslaki (726/2014).
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Laki valtioneuvoston tilannekeskuksesta (300/2017).

Poliisilaki (872/2011).

Sahkémarkkinalaki (588/2013).

Maakaasumarkkinalaki (587/2017).

Ahvenanmaan itsehallintolaki (1144/1991).

Landskapslag om cybersékerhet och motstandskraft (AFS 2025:57).
12.3 Esityot

HE 205/2024 vp. Hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta
ja hairidnsietokyvyn parantamisesta seka eraiksi siihen liittyviksi laeiksi.

HE 57/2013 vp. Hallituksen esitys eduskunnalle turvallisuusselvityslaiksi ja eraiksi siihen liittyviksi laeiksi.
12.4 Viranomaislahteet ja linkit

Sisaministerion CER-kasikirja. Saatavilla: https://intermin.fi/cer-kasikirja. Kayty 28.7.2026.

Valtakunnallinen CER-strategia: https://julkaisut.valtioneuvosto.fi/items/600194c6-75fa-4a44-bcd9-
2f9c836a7bd6. Kayty 28.7.2026.

Toimijaluetteloon ilmoittautuminen: https://energiavirasto.fi/-/iimoittaudu-kyberturvallisuuslain-mukaiseksi-toi-
mijaksi. Kayty 28.7.2026.

lImoituslomake: https://cer.granitegrc.com/. Kayty 28.7.2026.
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