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1 Bakgrund

1.1 Allmant om cybersdkerhetslagen och NIS2-direktivet

Cybersakerhetslagen (124/2025) innehaller bestimmelser om riskhantering och
anmaélan om incidenter i frdga om cybersakerhet. Cybersakerhetslagen &r en nat-
ionell lag genom vilken cybersakerhetsdirektivet, dvs. NIS2-direktivet (EU)
2022/2555, har verkstallts?.

Syftet med NIS2-direktivet &r att sidkerstélla en enhetlig hdg nivd pa cybersiker-
heten i hela Europeiska unionen. NIS2-direktivet har ersatt det tidigare direktivet
om néat- och informationssakerhet (NIS1-direktivet), vars tillampningsomrade i Fin-
land har omfattat elndtsinnehavare och innehavare av éverféringsnat for naturgas
inom energisektorn. I och med NIS2-direktivet galler cybersakerhetsskyldigheterna
en stdrre grupp an tidigare och &r mer detaljerade &n tidigare. Andringarna i el-
marknadslagen (588/2013) och naturgasmarknadslagen (587/2017) som gjordes i
och med NIS1-direktivet har upphavts. P8 el- och naturgasnéatsinnehavarna tillam-
pas skyldigheterna i cybersakerhetslagen pd samma séatt som pa andra féretag som
omfattas av lagen.

Cybersakerhetslagen ar en gemensam allman lag som galler alla branscher. Inom
energisektorn omfattas aktérer inom el, fjarrvarme och fjarrkyla, gas, olja och vat-
gas av lagstiftningen.

Observera: Energimyndigheten och Sdkerhets- och kemikalieverket (Tu-
kes) ar tillsynsmyndigheter inom energisektorn. Denna anvisning galler
endast aktorer inom energisektorn som overvakas av Energimyndigheten.
De aktorer som Tukes dvervakar ska bekanta sig med Tukes anvisningar
om cybersdkerhetslagen.

1.2 Anvisningens mal och karaktar

I denna anvisning har vi samlat information om efterlevnaden av cybersakerhets-
lagen for de aktérer inom energisektorn som Energimyndigheten dvervakar. Andra
aktorer bor vanda sig till den NIS2-myndighet som 6vervakar aktérstypen i fraga.
I denna anvisning har man till exempel inte beaktat eventuella undantag som galler
andra sektorer.

Energimyndigheten uppdaterar denna anvisning efter behov. Den mest aktuella
versionen publiceras pa Energimyndighetens webbplats (https://ener-
giavirasto.fi/sv/cybersakerhet) och i anvisningarna for VERTTI-tillsynsuppgiftssy-
stemet.

Aktérerna maste sjélva identifiera om de omfattas av cybersdkerhetslagen. Aktérer
som omfattas av lagen ska pa eget initiativ anmala sig till den myndighet som
Overvakar den till aktérsférteckningen, dit aktéren anmaler basuppgifter om fére-
tagets verksamhet och kontaktuppgifter. Den férsta anmalan ska goéras senast

1 Europaparlamentets och radets direktiv (EU) 2022/2555 om atgarder for en hog gemensam cybersakerhetsniva i
hela unionen, om andring av foérordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphavande av direk-
tiv (EU) 2016/1148 (NIS 2-direktivet).
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8.5.2025. De aktérer som Energimyndigheten 6évervakar anmaler uppgifterna till
VERTTI-tillsynsuppgiftssystemet, dar man loggar in med Suomi.fi-fullmakt. Fére
anmalan ska aktérerna noggrant bekanta sig med denna anvisning och anvisning-
arna for ifyllande i VERTTI-tillsynsuppgiftssystemet (kapitel 6).

Med denna anvisning far de aktérer som Energimyndigheten évervakar utéver till-
lampningsomradet for cybersadkerhetslagen en allman uppfattning om skyldighet-
erna enligt cybersdkerhetslagen, inklusive riskhantering, anmalan om incidenter
(NIS-anmalan) samt Energimyndighetens tillsyn 6ver aktérerna.

Energimyndigheten ger denna anvisning som en rekommendation. Anvisningen
hanvisar dock till juridiskt bindande skyldigheter som féreskrivs i cybersakerhets-
lagen. Bestammelser om réttsliga skyldigheter finns dessutom i andra lagar, sdsom
eventuella genomférandeakter fran kommissionen och eventuella separata myn-
dighetsforeskrifter. Denna anvisning ar inte ett uttdmmande presentation av cyber-
sakerhetslagen eller NIS2-direktivet, men den stéder aktérerna i fullgbrandet av
sina skyldigheter enligt cybersdkerhetslagen och NIS2-direktivet.

2 Lagstiftning som beroér darendet
2.1 Cybersidkerhetslagen

Cybersakerhetslagen har publicerats i lagwebbtjéansten Finlex: https://fin-
lex.fi/sv/lagstiftning/forfattningssamling/2025/124

3 Tillampningsomrade
3.1 Allméant om tillampningsomradet och myndigheternas behérighetsfordelning

Cybersakerhetslagen tillampas pa juridiska och fysiska personer som bedriver sa-
dan verksamhet som avses i bilaga I eller II till lagen eller som &r sddana aktdrer
som avses i de namnda bilagorna. Fér att ovan namnda aktér ska omfattas av
cybersidkerhetslagen ska den vara tillréckligt stor eller s3 ska dess verksamhet obe-
roende av storlek anses vara kritisk. Foretag som omfattas av cybersékerhetslagen
kallas aktérer.

I 3 § i cybersakerhetslagen foreskrivs om definitionen av aktodr, det vill séga vilka
aktorer som omfattas av lagens tillampningsomradde. I paragrafens 1 mom. fore-
skrivs om en allmén definition av en aktér som &r tudelad i fraga om arten eller
typen av aktdérens verksamhet och aktdrens storlek. I 2 och 3 mom. féreskrivs om
specialfall dar aktéren omfattas av lagens tillimpningsomrade oberoende av dess
storlek. I fraga om vissa aktorer féreskrivs om begransningar av lagens tillamp-
ningsomrade i 4 §. I frdga om internationella aktorer foreskrivs om jurisdiktion och
territorialitet i 6 §2.

2 Se RP 57/2024 rd. Regeringens proposition till riksdagen med férslag till lagstiftning om genomférande av cybersa-
kerhetsdirektivet (NIS 2-direktivet), s. 149.
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I detta kapitel behandlas vad foretaget ska beakta nar det utreder om féretaget
omfattas av tillampningsomradet fér cybersakerhetslagen och till vilken tillsyns-
myndighet féretaget ska anmala sig till aktorsforteckningen. I kapitel 3.2 behandlas
vilken typ av verksamhet som hér till lagens tillampningsomrade. I kapitlen 3.3 och
3.4 specificeras nar ett féretag som bedriver verksamhet som namns i bilagan till
lagen omfattas av lagens tillampningsomrade. I kapitel 3.5 behandlas aktérer som
med stod av CER-direktivet3 har forklarats kritiska och huruvida dessa omfattas av
cybersakerhetslagen.

De aktdrer som omfattas av tillampningsomradet indelas i viktiga och vésentliga
aktorer. Medelstora foretag ar viktiga entiteter. Vasentliga aktorer ar aktérer som
overskrider definitionen av ett medelstort féretag, alltsa stora foretag, kritiska en-
titeter enligt CER-direktivet och andra aktérer som oberoende av storlek definierats
som vasentliga aktérer. Mer information om indelningen i viktiga och vasentliga
aktorer finns i kapitel 3.6.

Inom energisektorn omfattas aktérer inom el, fjarrvarme och fjarrkyla, gas, olja
och vatgas av lagen. Energimyndigheten och Sdkerhets- och kemikalieverket (Tu-
kes) ar tillsynsmyndigheter inom energisektorn. Tillsynsmyndigheten beror p5 den
verksamhet som aktdren bedriver. I kapitel 3.2 specificeras narmare vem som ar
tillsynsmyndighet fér varje verksamhet som omfattas av lagen och till vilken myn-
dighet aktdren d& ska anmala sig till aktdrsforteckningen.

Ett flerbranschféretag kan vara en aktér som Overvakas av flera myndigheter, om
foretaget bedriver flera verksamheter enligt bilagan till lagen och verksamheterna
dvervakas av olika myndigheter. S3 ar fallet till exempel om foretaget &r elprodu-
cent (tillsynsmyndighet Energimyndigheten), fjarrvarmedistributor (tillsynsmyn-
dighet Energimyndigheten) och operatérer av oljeledningar (tillsynsmyndighet S&-
kerhets- och kemikalieverket). P& motsvarande satt kan foretaget ocksa bedriva
flera verksamheter som omfattas av lagen, men alla dessa verksamheter dvervakas
av samma myndighet. Till exempel ett féretag som endast bedriver fjarrvarmedis-
tribution och elproduktion ar en aktér som endast 6vervakas av Energimyndig-
heten.

En aktér enligt cybersdkerhetslagen ska anmdla sig separat till alla myndigheter
som 6vervakar den i aktérsférteckningen (cybersakerhetslagen 41 §, se kapitel 4.1
och 6).

3.2 Verksamhet eller aktor inom energisektorn som omfattas av tillampningsomradet

Enligt 3 § i cybersikerhetslagen tilldmpas lagen pa juridiska och fysiska personer
(aktorer) som bedriver verksamhet enligt bilaga I eller II eller &r sddana aktorer
som avses i hamnda bilagor. Inom energisektorn omfattas aktdrer inom el, fjarr-
varme och fjarrkyla, gas, olja och vatgas av lagen.

3 Europaparlamentets och rédets direktiv om kritiska entiteters motstandskraft och om upphavande av radets direktiv

2008/114/EG

(CER-direktivet).



-ﬁ‘\~

energiavirasto
energimyndigheten om iakttagande av cybersiker-

Anvisning for aktorer som over- 7 (46)
vakas av Energimyndigheten

hetslagen

1721/040002/2025

Cybersakerhetslagen ar en allmén lag som omfattar flera verksamhetsomraden. I
denna anvisning behandlas endast aktérer som bedriver verksamhet inom energi-
sektorn och i synnerhet aktorer som dvervakas av Energimyndigheten. Féretag som
bedriver annan verksamhet ska kontrollera tillimpningsomradet i cybersakerhets-
lagen och hos den myndighet som dvervakar verksamheten i fraga.

Med tanke pa definitionen av aktdr ar det inte av betydelse vilken juridisk form
aktoren har, utan endast huruvida aktéren bedriver sddan verksamhet som avses
i paragrafen eller &r en sadan typ av aktdér som avses i paragrafen samt uppfyller
storleksvillkoret enligt 1 mom. eller omfattas av undantaget fran tillampningen en-
ligt 2 eller 3 mom. oberoende av aktdrens storlek.*

Med bedrift av verksamhet avses i huvudsak den aktér i vars namn den verksamhet
som namns i bilagan faktiskt bedrivs.> Om aktoren till exempel genom avtal har
ordnat service, driftsévervakning eller annan operativ verksamhet fér ndgon annan
aktor, betraktas denna aktér som tjansteproducent i forhallande till den aktér i vars
namn verksamheten bedrivs. Elproduktion bedrivs till exempel av den instans i vars
namn el produceras (saljs vidare). Nedan i kapitel 3.3.2 i denna anvisning behand-
las hur lagens tillampningsomrade bestédms till exempel i fréga om aktiedgare och
foretag i koncernform. Energimyndigheten betonar att aktéren ska soérja for risk-
hanteringen for tjansteproducenterna (se 9 § 2 mom. i cybersakerhetslagen. 4
punkten och kapitel 4.2-4.3 i denna anvisning).

Finlands cybersakerhetslag tillampas i regel pa aktdrer som &r etablerade i Finland
(6 § 1 mom. i cybersakerhetslagen).® Tillampningsomradet for finsk lag omfattar
en aktor som &r etablerad i Finland i sin helhet, dvs. ocksa de av aktorens funktioner
som finns till exempel i en annan medlemsstat eller i tredjelander. Om verksamhet
som omfattas av tillampningsomradet for NIS 2-direktivet i Finland bedrivs eller
tjanster tillhandahdlls av en aktér som &r etablerad i en annan EU-medlemsstat,
omfattas aktoren i regel och p& motsvarande sétt av lagstiftningen och laglighets-
overvakningen i etableringsstaten.”’

Inom energisektorn omfattas aktérer inom el, fjarrvédrme och fjarrkyla, gas, olja
och vatgas av cybersdkerhetslagen. Energimyndigheten och Sékerhets- och kemi-
kalieverket (Tukes) ar tillsynsmyndigheter inom energisektorn. Energimyndigheten
Overvakar foljande aktorer:

¢ natinnehavare av el och naturgas

e distributdrer av fjarrvarme och fjarrkyla

4 RP 57/2024 rd., s. 149.

5 Observera: Cybersakerhetslagen omfattar laddningsoperatérer som har ansvar for férvaltning och drift av en ladd-
ningspunkt som tillhandahaller en laddningstjénst till slutanvandare, dven nar detta utfors pa uppdrag av en leverantor
av mobilitetstjdnster och i dess namn.

6 Enligt 6 § 1 mom. i cybersékerhetsdirektivet tillampas lagen pa aktdrer som &r etablerade i Finland, om inte ndgot
annat foreskrivs i lag eller foljer av Europeiska unionens lagstiftning eller internationella forpliktelser som ar bindande
for Finland. I 2-3 mom. i bestammelsen i fraga specificeras vissa aktdrer pd vilka tillampas principer som avviker fran
1 mom. Avvikelserna omfattar inte verksamhet eller aktérstyper inom energisektorn.

7 RP 57/2024 rd., s. 162.
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e operatorer for anlaggningar for éverforing av vatgas

e leverantdrer av el och naturgas, dvs. séljare, inklusive aterférsaljare

e elproducenter

e laddningsoperatérer

e nominerade elmarknadsoperatérer

e andra parter pa elmarknaden som erbjuder aggregering, efterfrageflexibilitet

eller lagring av energi

I tabellen nedan presenteras verksamhet och aktérer enligt bilagan till cybersaker-
hetslagen samt den myndighet som dvervakar dessa. Tabellen omfattar endast ak-
térer inom energisektorn, dvs. foretag som ocksa bedriver annan verksamhet, ska
kontrollera att lagen omfattas av cybersdkerhetslagen.

Verksambhet eller aktor
inom energisektorn
som omfattas av lagen

Observationer om ak- | Tillsynsmyndighet
toren

Elféretag enligt 3 § 1
mom. 21 punkten i el-
marknadslagen
(588/2013) som bedriver
elleverans enligt 11
punkten i momentet

Med elleverans avses el- | Energimyndigheten
forsaljning till kunder el-
ler 3terférsaljning. Med
kund avses savél grossist
som slutférbrukare av el.

Elféretag som bedriver
elleverans &r elférsaljare
och aterforséljare. De-
taljférsaljning ar verk-
samhet som omfattas av
lagen.®

Cybersakerhetslagens

tilldmpningsomrade om-
fattar till exempel inte de
balansansvariga parter
som definieras i artikel
2.14 i férordning (EU)
2019/943 i denna roll.
Om det foretag som ar

8 Enligt Energimyndighetens utldtande (3603/040003/2024) &r tillhandah&llandet av en laddningstjanst for elfordon
inte detaljférsalining med el eller elleverans. Tillampningsomradet for cybersakerhetslagen omfattar dock separat
laddningsoperatérer som har ansvar for férvaltning och drift av en laddningspunkt och som tillhandahaller en ladd-
ningstjanst till slutanvandare, &ven nar detta utférs pa uppdrag av en leverantdr av mobilitetstjanster och i dess

namn.
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balansansvarig part dock
bedriver sadan annan
verksamhet som namns i
bilagan till lagen (till ex-
empel elleverans) hor det
till lagens tillampnings-
omrade.

Distributionsnatsinneha-
vare som avses i 3 § 1
mom. 10 punkten i el-
marknadslagen

Distributionsnatsinneha-
vare inklusive innehavare
av slutna distributionsnat
samt hdgspanningsdistri-
butionsnat

Energimyndigheten

Stamnatsinnehavare en-
ligt 7 § i elmarknadslagen

Energimyndigheten

Producenter som avses i
3 § 1 mom. 15 punkten i
elmarknadslagen

Cybersékerhetslagen till-
lampas inte pa aktoérer
vars verksamhet ar spo-
radisk och ringa. Som
sporadisk och ringa verk-
samhet anses till exem-
pel produktion av el hu-
vudsakligen foér eget bruk
med hjalp av en solpanel
eller vindgenerator, dar
en kvantitativt liten 6ver-
produktion tidvis matas
in i elnatet.®

Enligt Energimyndighet-
ens tolkning kan produkt-
ion anses vara ringa end-
ast om den klassificeras
som smaskalig elpro-
duktion. Denna grans ar
vid tidpunkten fér anvis-
ningens publicering hégst
tva megavoltampere.1°

Energimyndigheten

Nominerade elmark-

nadsoperatérer enligt de-
finitionen i artikel 2.8 i
Europaparlamentets och
radets férordning (EU)

Energimyndigheten

9 Cybersakerhetslagen 4 § 5 mom. och RP 57/2024 rd., s. 158.
10 Elmarknadslagens 3 § 14 punk. I regeringens proposition (RP 45/2025 rd) féreslas att gransen for smaskalig pro-
duktion sanks fran tvd megavoltampere till under en megavoltampere.
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2019/943 om den inre
marknaden for el

Parter pa elmarknaden
enligt 3 § 1 mom. 37
punkten i elmarknadsla-
gen som tillhandahaller
aggregering enligt 3 § 1
mom. 21 a punkten i el-
marknadslagen, efter-
frageflexibilitet enligt 30

a punkten eller energilag-
ring enligt 21 c punkten

Energimyndigheten

Laddningsoperatérer som
har ansvar for férvaltning
och drift av en laddnings-
punkt och som tillhanda-
haller en laddningstjénst
till slutanvandare, &ven
nar detta utfors pd upp-
drag av en leverantér av
mobilitetstjanster och i
dess namn

Energimyndigheten

Fjarrvarme och fjarrkyla

Operatoérer av fjarrvdarme
eller fjarrkyla enligt defi-
nitionen i punkt 2.19 i
Europaparlamentets och
radets  direktiv  (EU)
2018/2001 om framjande
av  anvandningen av

TillAmpningsomradet

omfattar operatérer av
fjarrvarme eller fjarrkyla,
det vill sdga distributdrer
av_fjarrvarme och fjarr-
kyla. Operatérer av fjarr-
varme eller fjarrkyla som

Energimyndigheten

energi frén fornybara | inte alls bedriver distri-

energikallor bution skulle uteslutas
fran  tillampningsomra-
det.1!

Gas

Distributionsnatsinneha-
vare som avses i 3 § 1
mom. 10 punkten i natur-
gasmarknadslagen
(587/2017)

Distributionsnatsinneha-
vare inklusive innehavare
av slutna distributionsnat

Energimyndigheten

11 Rp 57/2024 rd., s. 152.
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Overfoéringsnéatsinneha-
vare som avses i 3 § 1
mom. 9 punkten i natur-
gasmarknadslagen

Energimyndigheten

Naturgasleverantdrer
som avses i 3 § 1 mom.
14 punkten i naturgas-
marknadslagen

Med leverans av naturgas
avses forsdljning och
dterforsaljning av natur-
gas och kondenserad na-
turgas till kunder. Med
kund avses en grossist
och en slutférbrukare av
naturgas samt ett natur-
gasféretag som kdper na-
turgas.

Naturgasleverantérer ar
detaljférsaljare, shippers
och traders.

Energimyndigheten

Innehavare av en lag-
ringsanldggning som av-
sesi3 § 1 mom. 20 punk-
ten i naturgasmarknads-
lagen

Tukes

Innehavare av en be-
handlingsanlaggning fér
kondenserad naturgas
som avses i 3 § 1 mom.
22 punkten i naturgas-
marknadslagen

Tukes

Naturgasféretag som av-
sesi3 §1mom. 18 punk-
ten i naturgasmarknads-
lagen

Distributionsnatsinneha-
vare, Overféringsnatsin-
nehavare och naturgasle-
verantérer hor dock till
de aktdérer som Energi-
myndigheten 6vervakar.

Tukes

Operatorer av_raffinade-

rier och bearbetningsan-

laggningar foér naturgas

Tukes

Olja

Operatérer av__ oljeled-

ningar

Tukes
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Operatérer av__anlagg- Tukes
ningar foér oljeproduktion,
raffinaderier, bearbet-
ningsanlaggningar  och
anlaggningar for lagring
och déverfdring av olja

Centrala lagringsenheter Tukes
enligt definitionen i punk-
ten 2 f i radets direktiv
2009/119/EG om skyl-
dighet for medlemssta-
terna att inneha minimi-
lager av rdolja och/eller
petroleumprodukter

Vatgas

Operatorer fér anlagg- Tukes
ningar for produktion och

lagring av vatgas

Operatorer foér anlagg- Energimyndigheten
ningar fér dverféring av
vatgas

Mer information om den verksamhet som ingar i bilagorna till cybersakerhetslagen
finns i cybersdkerhetslagen: https://finlex.fi/sv/lagstiftning/forfattningssam-

ling/2025/124

Cybersakerhetslagen tillampas inte pa aktdrer vars verksamhet enligt bilaga I eller
IT ar sporadisk och ringa (4 § 5 mom. i cybersakerhetslagen). Huruvida verksam-
heten &r sporadisk och ringa ska bedémas i férhallande till verksamhetens varak-
tighet, huvudsakliga syfte och omfattning samt till antalet personer eller kunder
som ar beroende av verksamheten. Som sporadisk och ringa verksamhet anses till
exempel produktion av el huvudsakligen fér eget bruk med hjélp av en solpanel
eller vindgenerator, dar en kvantitativt liten éverproduktion tidvis matas in i elna-
tet.!? Enligt Energimyndighetens tolkning ar elproduktion som inte kan klassificeras
som smaskalig elproduktion inte heller att betrakta som ringa.

Energimyndigheten betonar att det ovanstaende &r ett undantag och att det ska
tolkas snavt. Undantaget motiveras i regeringens proposition sa att det behovs for
att lagens tillampningsomrade inte i strid med lagens syfte ska utvidgas till att pa
grund av ringa eller tillféllig verksamhet som avses i bilaga I eller II i sin helhet

12 Rp 57/2024 rd., s. 158-159.
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omfatta en juridisk eller fysisk person vars verksamhet annars uppfyller eller dver-
skrider definitionen av en medelstor aktér, men som i dvrigt inte skulle omfattas
av lagens tillampningsomrade.13

I cybersékerhetslagen foreskrivs ocksa att lagen inte tillampas pa verksamhet eller
tjanster som tillhandahalls fér tryggande av férsvaret, den nationella sakerheten,
allman ordning och sakerhet eller férebyggande av brott, brottsutredning och vack-
ande av atal (4 § 1-2 mom. i cybersakerhetslagen).

3.3 Aktorer som omfattas av tillampningsomrdadet pa basis av storleksklass

3.3.1 Allmant om faststallande av storleksklass

Ovan i kapitel 3.2 beskrivs hurdan verksamhet som omfattas av cybersdkerhetsla-
gen. For att en aktér inom energisektorn ska omfattas av cybersakerhetslagen
kravs dock utdver en viss verksamhet att foretaget ar tillrackligt stort eller att dess
verksamhet annars anses vara kritisk. I detta kapitel 3.3 behandlas hur aktérens
storlek bestammer om aktdéren omfattas av lagen. I kapitlen 3.4 och 3.5 behandlas
aktérer som omfattas av cybersdkerhetslagen oberoende av storleken.

For att en aktdér som bedriver sddan verksamhet som namns i kapitel 3.2 ska om-
fattas av lagen ska den uppfylla eller 6éverskrida de villkor for medelstora foretag
som anges i artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG.
Artikel 3.4 i bilagan till rekommendationen tillampas inte vid definitionen av aktor.
Kommissionens rekommendation finns har: EUR-Lex - 32003H0361 - SV - EUR-
Lex.

En ytterligare forutsattning &r att aktéren tillhandahaller tjdnsten eller bedriver sin
verksamhet inom Europeiska unionen (se daven kapitel 3.2).

Aktéren ska identifiera om den uppfyller definitionen av medelstort féretag eller om
den dverskrider tréskelvardena for definitionen av _medelstort féretag. Detta har
betydelse for om aktdren &r en viktig eller vasentlig aktér enligt 27 § i cyberséker-
hetslagen. Viktiga och vasentliga aktoérer behandlas narmare i kapitel 3.6.

I kommissionens rekommendation faststalls maximistorleken fér mikroféretag, sma
foretag och medelstora foretag. Foretag som dverskrider definitionen av ett medel-
stort foretag ar stora foretag. I denna anvisning gar vi i stora drag igenom hur
aktoren definierar sin storlek enligt kommissionens rekommendation. Det har ocksa
publicerats en anvandarhandledning fér kommissionens rekommendation som in-
nehaller dskadliga exempel pa definitionen av aktérens storlek. Anvandarhandled-
ningen finns har: Anvandarhandledning om definitionen av SMF-féretag

(europa.eu)

Aktéren uppfyller definitionen av ett medelstort féretag nar det dverskrider ramvill-
koren for definitionen av ett litet foretag, men inte 6verskrider de maximitroskel-
varden som faststéllts for sma och medelstora foéretag. Aktéren uppfyller sdledes
definitionen av en medelstor aktér om den har minst 50 anstallda eller om dess

13 Rp 57/2024 rd., s. 159.
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arliga omséttning och balansrékning dverstiger 10 miljoner euro. Om aktdren har
farre an 50 anstallda, men bdde omséttningen och balansrakningen éverstiger 10
miljoner euro, uppfyller aktéren definitionen av en medelstor aktér. Om aktdren
har farre an 50 anstallda, och antingen omsattningen eller balansrakningen, men
inte bada, 6verskrider 10 miljoner euro, uppfyller aktdren inte definitionen av en
medelstor aktor.

Aktoren dverskrider definitionen av ett medelstort féretag nar den dverskrider max-
imitroskelvardena for definitionen av sma och medelstora féretag i kommissionens
rekommendation. Aktdérer som oOverskrider troskelvardena ar stora foretag som har
minst 250 anstéllda eller vars arliga omséttning 6verstiger 50 miljoner euro och
balansrakningen ar éver 43 miljoner euro. Om aktdren har farre an 250 anstallda,
men ba3de den arliga omséattningen och balansrdkningen dverstiger troskelvdrdena
i fraga, dverskrider aktéren definitionen av en medelstor aktor.

Vid bedémningen av huruvida storlekskriterierna uppfylls och 6verskrids ar det vik-
tigt att beakta att troskelvardena enligt kommissionens rekommendation avviker
till exempel frén troskelvardena enligt bokféringslagen (1336/1997).

Beddémningen gors aktorsspecifikt och definitionen tolkas enligt rattssubjekt.

For att aktoren ska kunna faststalla om den uppfyller eller 6verskrider ovan namnda
troskelvarden ska den granska vilka uppgifter som ska beaktas och bedémas mot
troskelvardena. I uppgifterna om personalen, omsattningen och balansrékningen
ska omfattningen av aktérens verksamhet beaktas i sin helhet, inte endast i fraga
om den verksamhet som avses i bilagan till cybersdkerhetslagen.* Om en aktoér
bedriver verksamhet inom flera olika naringsgrenar och endast en del av verksam-
heten utgdrs av sddan verksamhet som avses i bilagan till cybersakerhetslagen,
ska aktorens verksamhet som helhet beaktas vid bedémningen av storleken. Be-
démningen av huruvida grénsen 6verskrids bor alltsd inte begransas till den verk-
samhet som avses i bilagan eller till exempel kapitel 3.2. Foljaktligen ska omsatt-
ningen, balansrakningen och antalet anstallda bedémas fér hela aktéren, vilket om-
fattar ocksd annan verksamhet dn sddan som avses i bilagan. Ett undantag frén
detta ar dock den begrénsning som fdreskrivs senare i kapitel 3.3.3 och cybersa-
kerhetslagens 4 § 6 mom. i det fall att verksamhet som avses i bilagan till lagen
bedrivs av en kommun.t®

Det viktigaste ar att aktdren kan faststalla om den uppfyller eller dverskrider ovan
namnda troskelvarden, utreda om det &r ett fristdende foretag, ett partnerféretag
eller ett anknutet féretag enligt kommissionens rekommendation. Om féretaget har
partnerforetag eller anknutna foretag, ska foretaget lagga till dessa féretags upp-
gifter i sina egna uppgifter nar det bedémer om tréoskelvardena uppfylls eller dver-
skrids. Mer information om samkérning av uppgifter finns i kapitel 3.3.2 i denna
anvisning och i kommissionens anvandarhandledning: Anvandarhandledning om
definitionen av SMF-féretag (europa.eu).

14 5e RP 57/2024 rd., s. 196.
15 RP 57/2024 rd., s. 150.
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Enligt artikel 3.1 i bilagan till kommissionens rekommendation ar ett foretag fri-
stdende om

- det ar helt sjalvstandigt, dvs. det har ingen delaktighet i andra féretag, och
- inget annat féretag har delaktighet i foretaget
eller

- foretaget kontrollerar mindre an 25 % av kapital- eller réstandelen (det som ar
hoégre beaktas) i ett eller flera andra foretag, och/eller

- utomstdende inte har en kapital- eller rostandel som &verstiger 25 % (det som
ar hogre beaktas) i foretaget

eller

- det inte ar anknutet till ett annat féretag via en fysisk person i den mening som
avses i artikel 3.3.

I artikel 3.2 a-d i bilagan till kommissionens rekommendation namns fyra undan-
tag, varvid foretaget kan anses vara fristdende &ven om ovan ndmnda tréskelvarde
pd 25 procent skulle uppnas eller dverskridas om det &r frdga om vissa typer av
investerare och dessa inte ensamma eller tillsammans star i ett sddant férhallande
till féretaget som avses i punkt 3.

Om foretaget ar fristdende anvander det endast uppgifter om antalet anstéllda och
penningvarden i sitt bokslut for att faststalla om det uppfyller troskelvardena for
storlekskriterierna. Om aktdren inte ar ett fristdende foretag ska aktéren beakta
partnerforetags och anknutna féretags uppgifter vid berdkningen av uppfyllandet
av troskelvardena.

I artikel 4 i rekommendationen féreskrivs om de uppgifter som behdvs for att be-
rakna personalstyrkan och de finansiella beloppen samt referensperioden. I fraga
om uppfyllandet av storlekskriterierna granskas den senaste avslutade och féregd-
ende rékenskapsperioden. Om aktérens arliga uppgifter véxlar mellan och éverskri-
der de tréskelviarden som granskas, anses aktdren uppna och férlora sin stéllning i
storlekskategorin nar dverskridningen eller underskridningen upprepas under tva
pa varandra féljande ar.

I den anvandarhandledningen som publicerats pa kommissionens rekommendation
finns 8skadliggérande exempel pd hur aktdrens storlek faststills. Anvandarhand-
ledningen innehaller ocksa information om till exempel sammanslagningars eller
féretagsforvarvs konsekvenser. Anvandarhandledningen och kommissionens re-
kommendation finns har: Anvandarhandledning om definitionen av SMF-féretag

(europa.eu)
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3.3.2 Koncernforetag samt partnerféretag och anknutna féretag

Aktdrer som inte uppfyller definitionen av fristaende foretag i kapitel 3.3.1 ovan
ska vara noggranna med vilka uppgifter de ska beakta vid bedomningen av stor-
lekskriterierna enligt kommissionens rekommendation. Traditionellt galler detta i
synnerhet aktérer som hor till koncernstrukturen, men ocksd andra som har olika
dgarforhallanden eller andra kopplingar till andra féretag.

Uppfyllandet av kriterierna ska granskas separat for varje rattsubjekt. Darfoér ar de
ocksa separata aktérer till exempel i koncernstrukturen, d@ moder- och dotterbo-
laget &r separata juridiska personer. Att dotterbolaget i ett sddant fall omfattas av
tilldmpningsomradet innebar darfér inte automatiskt att ocksd moderbolaget gér
det, om moderbolaget inte sjalvstandigt uppfyller definitionen av aktér. 6

Definitionerna av partnerféretag och anknutna féretaqg finns i artikel 3 i bilagan till
kommissionens rekommendation och de askadliggors med exempel i den ovan lén-
kade anvandarhandledningen.

I artikel 6 i bilagan till kommissionens rekommendation foreskrivs det om faststal-
lande av uppgifter om féretag som har partnerforetag eller anknutna féretag. En
aktér som inte &r ett fristdende féretag ska beakta andra féretags uppgifter vid
beddmningen av om troskelvardena uppfylls. Ett partnerféretag ska till exempel
lagga till en andel av sin partners personalstyrka och finansiella uppgifter till sina
egna uppgifter nar det faststaller om tréskelvardena uppfylls eller dverskrids.
Denna andel avspeglar den andel av aktierna eller réstetalet (beroende pd vilken
som ar stdrre) som innehas av ndgon annan. Om aktdren déremot har till exempel
majoriteten av aktiedgarnas rostetal i ett annat féretag, ar det fraga om ett anknu-
tet foretag och 100 procent av dess uppgifter ska laggas till i aktérens uppgifter
nar uppfyllandet av trdoskelvardena faststalls.

Enligt 3 § 5 mom. i cybersdkerhetslagen tillampas inte artikel 3.4 i bilagan till kom-
missionens rekommendation pd aktdren. Momentet i fraga innebar att eftersom
namnda punkt inte tillampas kan aven ett offentligt &gt foretag betraktas som ett
foretag som inte uppfyller eller éverskrider den tréskel som avsesi 1 mom. 2 punk-
ten.t’

I den anvandarhandledningen som publicerats pa@ kommissionens rekommendation
finns askadliggérande exempel pd hur aktdrens storlek faststalls. Anvandarhand-
ledningen innehdller ocksd information om till exempel sammanslagningars eller
féretagsforvarvs konsekvenser. Anvandarhandledningen och kommissionens re-
kommendation finns har: Anvandarhandledning om definitionen av SMF-féretag

(europa.eu)

3.3.3 Kommunen som verksamhetsutdvare eller féretagets dgare

Cybersédkerhetslagen tillampas pa kommuner som avses i kommunallagen
(410/2015) endast i fraga om verksamhet som avses i bilagan till lagen (4 § 6

16 Rp 57/2024 rd., s. 150.
17 RP 57/2024 rd., s. 158.
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mom. i cybersidkerhetslagen). Till skillnad fr&n vad som anges ovan i kapitel 3.3.1
for andra aktorer ska kommunerna inte beakta dess storleksuppgifter nar den be-
doémer kommunens verksamhet i sin helhet. Nar det bedéms om kommunens verk-
samhet omfattas av tillampningsomradet, ska vid faststéllandet av storlekskriteriet
endast den verksamhet som avses i bilagan till lagen beaktas, men inte kommunens
personal, balansrdkning eller omsattning i 6vrigt.!8

Som konstaterats i féregdende kapitel tillampas inte artikel 3.4 i bilagan till kom-
missionens rekommendation pa aktéren med stéd av 3 § 5 mom. i cybersikerhets-
lagen. Eftersom namnda punkt inte tilldmpas kan dven ett offentligt agt féretag
betraktas som ett foretag som inte uppfyller eller 6verskrider den troskel som avses
i 1 mom. 2 punkten. I motsats till vad som sags i kommissionens rekommendation,
de begransningar av aganderatten eller rostratten som galler offentliga organ inte
tilldmpas.*?

3.4 Aktorer oberoende av storlek

S8som anges ovan i kapitlen 3.2 och 3.3 ska aktéren utreda om den bedriver verk-
samhet som omfattas av cybersdkerhetslagen och om den uppfyller eller éverskri-
der storlekskriterierna i kommissionens rekommendation fér att omfattas av till-
lampningsomradet for cybersikerhetslagen. Det finns dock tvd undantag som géller
aktorer inom energisektorn i det storleksbaserade tillampningsomradet som besk-
rivs har, varvid aktéren kan omfattas av lagens tillimpningsomrade oberoende av
dess storlek. I detta kapitel behandlas undantagskriterier enligt 3 § 3 mom. i cy-
bersdkerhetslagen. I féljande kapitel 3.5 behandlas den andra undantagsgrunden i
anslutning till CER-direktivet?°.

I 3 § 3 mom. i cybersdkerhetslagen foreskrivs att vissa aktérer omfattas av lagen
oavsett storlek, det vill saga dven nar aktdren inte uppfyller storlekskravet i kapitel
3.3. S8dana aktorer ar aktdrer som bedriver verksamhet eller som har en aktdrstyp
som avses i bilaga I eller II till lagen och som uppfyller ett eller flera av kriterierna
i 3§ 3 mom. 1-4 punkten. Lagen tillimpas pa en sadan aktér, oavsett storlek, som
bedriver verksamhet enligt bilagor eller som &r en sddan aktér som avses i namnda
bilagor, om

1) aktoren tillhandahaller en tjanst som &r vasentlig for att uppratthalla kritiska
samhaélleliga eller ekonomiska funktioner och som inte tillhandahalls av andra
aktorer,

2) en stdrning av den tjénst som aktdren tillhandahaller skulle ha en betydande
pdverkan pa allmén ordning, allmén sakerhet eller folkhélsa,

18 Rp 57/2024 rd., s. 159.
19 Rp 57/2024 rd., s. 150 och 158.

20 Europaparlamentets och radets direktiv om kritiska entiteters motstandskraft och om upphavande av radets direktiv
2008/114/EG
(CER-direktivet).
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3) en stdrning av den tjanst som aktéren tillhandahdller kan medféra betydande
systemrisker, sarskilt for de sektorer dar sddana stérningar kan f& gransover-
skridande konsekvenser, eller

4) aktoren &r kritisk pa grund av sin sarskilda betydelse pa nationell eller regional
niva fér en sarskild sektor eller typ av tjénst, eller for andra sektorer i en
medlemsstat i Europeiska unionen som ar beroende av denna aktor.

Ndrmare bestammelser om de kriterier som ndamns ovan far utfirdas genom for-
ordning av statsradet (3 § 4 mom. i cybersakerhetslagen). Enligt regeringens pro-
position om cybersdkerhetslagen ar aktérer som kriterierna galler aktérer som be-
driver verksamhet av sérskilt slag och skulle p& grund av verksamhetens sérskilda
art undantagsvis omfattas av lagens skyldigheter oberoende av deras storlek. Med
beaktande av de kriterier som avses i 3 mom. 1-4 punkten och arten av artikel 2.2
b-e i NIS2-direktivet, kan det utifran de uppgifter som ett enskilt féretag har till-
gang till visa sig vara osdkert om foretaget uppfyller kriterierna i 1-4 punkten. Det
ar darfor nodvandigt att precisera kriterierna genom férordning av statsradet for
att fortydliga rattslaget i fraga om nér en enskild aktdr uppfyller det kriterium som
avses i 3 mom. 1-4 punkten. Harigenom preciseras unionsrattsaktens férpliktande
tilldmpningsomrade.2!

Ovan namnda férordning av statsradet har inte utfirdats ndr denna anvisning pub-
licerades. Energimyndigheten anvisar saledes att aktérerna ska vénta p3 statsra-
dets férordning for att sakerstalla en enhetlig tolkning av undantagskriterierna. Om
aktoren pd det satt som presenteras i kapitel 3.3 pd grund av sin storlek omfattas
av tillampningsomradet foér cybersakerhetslagen, ska aktdéren anmala sig till Ener-
gimyndigheten som en aktér som ska dvervakas. Nar kriterierna for aktérer obero-
ende av storlek har preciserats genom férordning av statsradet, ska en aktér som
uppfyller kriterierna anmadla sig eller uppdatera sin anmalan i NIS2-aktorsférteck-
ningen. Narmare information om anmalan till NIS2-aktérsférteckningen finns i ka-
pitel 4.1 och 6 i denna anvisning.

3.5 CER-aktorer

NIS2-direktivet tillampas pa aktérer som med stéd av CER-direktivet definierats
som kritiska aktoérer oberoende av deras storlek. Kritiska aktérer enligt CER-direk-
tivet definieras for forsta gdngen 2026. Energimyndigheten uppdaterar anvisningen
i takt med att det nationella genomférandet av CER-direktivet framskrider.

3.6 Viktig eller viasentlig aktor?

De aktdrer som omfattas av cybersdkerhetslagen delas in i tva kategorier: viktiga
och véasentliga aktorer. Aktdren ska meddela i aktérsforteckningen som uppratthalls
av tillsynsmyndigheten om den ar en viktig eller vasentlig aktoér.

Medelstora foretag ar viktiga aktdrer (kapitel 3.3).

21 Rp 57/2024 rd., s. 157.
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Vasentliga aktoérer ar aktérer som o6verskrider definitionen av ett medelstort fére-
tag, alltsd stora foretag (kapitel 3.3), kritiska aktorer enligt CER-direktivet (kapitel
3.5) och andra aktérer som oberoende av storlek definierats som aktérer som om-
fattas av lagen (kapitel 3.4).

Skyldigheterna i cybersakerhetslagen galler viktiga och vasentliga aktorer lika
mycket, men Energimyndigheten évervakar dessa pa olika sétt. Tillsynen riktas till
vésentliga aktérer. Energimyndigheten kan dock inrikta tillsynen ocksa pa viktiga
aktorer om det finns grundad anledning att misstanka att aktdren i fraga inte har
iakttagit cybersakerhetslagen, foreskrifter som utfardats med stéd av den eller be-
stémmelser som antagits med stéd av NIS2-direktivet (cybersékerhetslagen 27.1

8).
4 Skyldigheter
4.1 Anmalan till aktorsforteckningen

Aktdren ska anmala sig till den aktdrsférteckning som uppratthalls av Energimyn-
digheten (cybersdkerhetslagen 41 §). Om en aktdr dvervakas av flera myndigheter,
ska aktdren anméla sig separat till alla aktérsférteckningar som upprétthdlls av de
myndigheter som 6évervakar aktdren.

Aktoren ska gora den forsta anmalan till aktdrsférteckningen senast en manad efter
att lagen har tratt i kraft dvs. senast 8.5.2025 eller en manad efter att kriterierna
for aktoren enligt 3 § uppfylls.

En aktér som Energimyndigheten dvervakar ska anmala sig till NIS2-aktérsférteck-
ningen som uppratthalls i VERTTI-tillsynsuppgiftssystemet. I kapitel 6 i denna an-
visning finns narmare anvisningar om anmalan till VERTTI-tillsynsuppgiftssystemet.

Aktérerna ska utan dréjsmal anmala andringar i de uppgifter som avses i 41 §.
Andringar i de uppgifter som ridknas upp i 41 § 2 mom. i cybersékerhetslagen ska
anmalas till Energimyndigheten inom tva veckor. S&dana uppgifter ar bland annat
aktuella kontaktuppgifter, IP-adressomraden och information om aktéren &r en vik-
tig eller vasentlig aktor.

Energimyndigheten ska lamna uppgifter om aktérsférteckningen till den gemen-
samma kontaktpunkten vid Traficoms Cybersakerhetscenter. Den gemensamma
kontaktpunkten har till uppgift att géra de anmalningar som avses i artikel 3.5 i
NIS2-direktivet till Europeiska kommissionen, NIS-samarbetsgruppen och Europe-
iska unionens cybersikerhetsbyra. Cybersakerhetscentrets CSIRT-enhet har dess-
utom ratt att fa uppgifter ur den aktérsférteckning som Energimyndigheten upp-
ratthaller. Information som &r relevant for CSIRT-enhetens uppgifter ar sarskilt ak-
térernas kontaktuppgifter och IP-adresser.??

22 Rp 57/2024 rd., s. 208.
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4.2 Allmdnt om riskhantering och anmalan av incidenter

I 2 kap. i cybersakerhetslagen foreskrivs om riskhantering och anmalan av inciden-
ter. Bestammelser om aktdrernas riskhanteringsskyldigheter finnsi 7-10 § i cyber-
sdkerhetslagen. I foljande kapitel 4.3 behandlas skyldigheterna i varje paragraf och
specificeras hur skyldigheten i fraga har foérklarats i regeringens proposition om
den. I anvisningen behandlas inte innehallet i foérpliktelserna pa ett uttémmande
satt och mer information kan till exempel sékas i detaljmotiveringarna till paragra-
ferna i regeringens proposition. Narmare information om anmalan av incidenter
finns i kapitel 4.4.

Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom har ut-
arbetat en rekommendation till NIS-tillsynsmyndigheterna om atgarder for riskhan-
tering inom cybersakerhet. Rekommendationen finns pa Traficoms webbplats. Ak-
toérerna kan utnyttja rekommendationen som rattesnére vid planeringen och ge-
nomférandet av dtgarder enligt cybersékerhetslagen.

P& Cybersakerhetscentrets webbplats finns dessutom manga anvisningar och gui-
der for organisationer och féretag: https://www.kyberturvallisuuskeskus.fi/sv/ak-
tuellt/anvisningar-och-guider/anvisningar-och-guider-organisationer-och-foretag.
Aktdrerna kan ocksd stdda bedémningen och utvecklingen av cybersiakerheten med
Cybersdkerhetscentrets avgiftsfria cybermatare: https://www.kyberturvallisuus-
keskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/cybermataren.

Sa8som konstaterats ovan i kapitel 3 tolkas definitionen av aktér enligt rattssubjekt.
I regeringens proposition konstateras for tydlighetens skull att nar en juridisk per-
son bedriver verksamhet som avses i bilagan till lagen, ska definitionen av aktor
enligt lagen d& omfatta den juridiska personen i fraga som helhet. Avsikten &r sa-
ledes inte att tillampningen av lagen och de skyldigheter som féreskrivs i den ska
begransas till en enhet eller funktion hos en juridisk person som bedriver sddan
verksamhet som avses i bilagorna, utan skyldigheterna ska gélla den juridiska per-
sonen i fraga som sadan, dvs. aktéren som helhet. Till exempel en juridisk person
som verkar inom flera verksamhetsomraden, av vilka endast en del ndmns i bila-
gorna till lagen, omfattas saledes av regleringen &ven i fraga om sddana funktioner
som inte namns i bilagorna till lagen.?3

Ovan i denna anvisning behandlas aktérer som hor till koncernstrukturen. I rege-
ringens proposition om cybersakerhetslagen konstateras att bolag som hoér till
samma koncern kan samarbeta med andra bolag inom samma koncern vid fullgd-
randet av riskhanterings- och rapporteringsskyldigheterna. Det ar bra att beakta
att om en del av bolagen i koncernstrukturen eller i nagot annat arrangemang som
galler bolagens inbdrdes d&gande omfattas av tillampningsomradet och andra bolag
inte gor det, ska de beakta till exempel beroendet av tjanster som andra bolag
tillhandahaller som en del av fullgérandet av riskhanterings- och rapporteringssky!-
digheterna enligt 2 kap.?*

23 RP 57/2024 rd., s. 151.
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I kapitel 3.3.3 ovan i denna anvisning behandlas kommuner som omfattas av till-
l&mpningsomradet fér cybersakerhetslagen, eftersom de bedriver verksamhet som
namns i bilagan till lagen. Enligt 4 § 6 mom. i cybersakerhetslagen tillampas lagen
pa kommuner som avses i kommunallagen endast i fraga om verksamhet som av-
ses i bilaga I eller II. P& motsvarande sitt som vid bedémning av kommunens
storlekskriterier ska riskhanterings-, rapporterings- och anmalningsskyldigheten
inte tolkas sa att den &r forpliktande for kommunen i fraga om annan verksamhet
4n sddan som avses i bilagan till lagen.?> Detta &r ett undantag fran det ovan
namnda, enligt vilket cybersakerhetslagen tillimpas pa en aktér som omfattas av
tillampningsomradet som helhet.

Dessutom tillimpas 2 kap. i cybersdkerhetslagen inte pa verksamhet eller tjénster
som tillhandah&lls for tryggande av forsvaret, den nationella sdkerheten, allmén
ordning och sakerhet eller férebyggande av brott, brottsutredning och vackande av
atal (4 § 1 mom. i cybersidkerhetslagen).

I denna anvisning behandlas riskhanteringsskyldigheterna enligt cyberséakerhetsla-
gen. Med stéd av 9 § 5 mom. i cybersakerhetslagen ska riskhanteringen, hand-
lingsmodellen for riskhantering och hanteringsdtgédrderna dessutom iaktta de ge-
nomforandeakter som kommissionen antar med stéd av artikel 21.5 i NIS 2-direk-
tivet.

Utdver det ovan ndmnda betonar Energimyndigheten att om det i ndgon annan lag
eller i bestémmelser eller féreskrifter som utfardats med stdéd av den finns krav
som avviker fran cybersikerhetslagen pa hantering av cybersékerhetsrisker eller
anmalan om betydande incidenter och kraven till sina verkningar motsvarar minst
skyldigheterna enligt cybersakerhetslagen, tillampas de i stadllet for motsvarande
bestdmmelser i denna lag. Likasd, om det i Europeiska unionens férordning eller i
en férordning av kommissionen som utfardats med stéd av NIS2-direktivet forut-
satts att en aktor infor dtgarder for hantering av risker som géller cybersakerhet
eller anmaler betydande incidenter och kraven till sina verkningar motsvarar minst
skyldigheterna enligt cybersakerhetslagen, tillampas bestémmelserna i stallet for
2, 4 och 5 kap. samt 41 § i denna lag (cybersdkerhetslagen 5 § mom. 1-2). Ovan
namnda undantag kommer att bedémas bland annat i och med verkstédllandet av
natféreskriften for cybersakerhet (NCCS).26

Aktdren bor ocksd beakta att datasdkerheten vid behandling av personuppgifter
fortfarande regleras i Europaparlamentets och radets férordning (EU) 2016/679 om
skydd for fysiska personer med avseende p& behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphdvande av direktiv 95/46/EG (all-
man dataskyddsférordning) och i dataskyddslagen (1050/2018).

25 RP 57/2024 rd., s. 159.

26 Kommissionens delegerade férordning (EU) 2024/1366 av den 11 mars 2024 om komplettering av Europaparla-
mentets och radets férordning (EU) 2019/943 genom inrattandet av en natforeskrift om sektorsspecifika regler for cy-
bersakerhetsaspekter av gransoéverskridande elfléden (NCCS).
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4.3 Riskhantering

4.3.1 Allman riskhanteringsskyldighet

I 7 § i cybersakerhetslagen féreskrivs om allman riskhanteringsskyldighet. Enligt 1
mom. ska en aktor identifiera, utvardera och hantera de risker som hanfér sig till
sakerheten i de kommunikationsnat och informationssystem som den anvander i
sin verksamhet eller for att tillhandahalla sina tjanster. Hanteringen av cybersaker-
hetsrisker ska férhindra eller minimera incidenternas inverkan pa verksamheten,
driftskontinuiteten, tjanstemottagarna och andra tjanster. Med stéd av lagens 7 §
2 mom. ska aktéren vidta och riskhanteringsdtgarder som &ar aktuella, proportion-
ella och tillrdckliga i forhallande till riskerna fér de kommunikationsnat och inform-
ationssystem som anvands i verksamheten samt kommunikationsnatets eller in-
formationssystemets betydelse med tanke pa aktdrens verksamhet och tillhanda-
hallande av tjénster.

Enligt detaljmotiveringen till ovan namnda paragraf avses med riskhantering iden-
tifiering av risker som hanfor sig till kommunikationsnat och informationssystem
som &r av betydelse med tanke p& verksamheten eller tillhandahdllandet av tjans-
ter, bedémning av hur allvarliga riskerna ar samt vidtagande av tillrackliga atgarder
for att hantera riskerna. Syftet med riskhanteringen ar att férhindra eller minimera
att stérningar i kommunikationsnéten och informationssystemen pdverkar verk-
samheten, tjanstemottagarna eller andra tjanster vid stérningssituationer obero-
ende av orsaken till stérningen. Riskhanteringen ska alltsa syfta till att trygga kon-
tinuiteten i verksamheten i situationer dar kommunikationsnatens och informat-
ionssystemens funktion stérs p& grund av illvillig verksamhet eller av ndgon annan
orsak. Hanteringen av cybersakerhetsrisker ar en del av organisationens riskhan-
tering. Utggngspunkten for riskhanteringen ar dels identifieringen av risker, dels de
resultat med hjalp av vilka organisationen vill minska riskerna.?’

Faststéllandet av den identifierade riskens betydelse &r bade subjektivt pa basis av
aktdrens egna affars- eller serviceintressen och objektivt pa basis av den allménna
och samhalleliga betydelsen och betydelsen av en tjénst som ar beroende av till-
forlitligheten hos aktérens kommunikationsnat och informationssystem. De objek-
tiva kriterierna beskrivs narmare i 9 § och dess motivering.?®

Riskhanteringsskyldigheten ska galla aktdérens verksamhet, kontinuiteten i verk-
samheten och tillhandahdllandet av tjanster. Riskhanteringsskyldigheten &r inte av-
sedd att galla egenskaperna hos en produkt som aktéren har tillverkat eller sléppt
ut p& marknaden.2°

Skyldigheten att ordna riskhantering inom cybersakerheten ar fortlépande till sin
karaktar, eftersom riskerna fér sakerheten i kommunikationsnat och informations-
system foérandras och sakerhetsdtgarderna utvecklas med tiden. Riskhanteringsat-
garderna ska framfor allt vara aktuella, dvs. motsvara aktuell teknisk utveckling

27 RP 57/2024 rd., s. 163-164.
28 RP 57/2024 rd., s. 164.
29 RP 57/2024 rd., s. 164.
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och valkand basta praxis om hur cybersdkerhetsrisker kan skyddas eller deras ef-
fekter minimeras. Vid beddmningen av om riskhanteringen ar tillracklig och pro-
portionell beaktas bland annat kommunikationsnatets eller informationssystemets
betydelse med tanke pa aktdrens verksamhet eller tillhandahallande av tjénster,
arten av de uppgifter som behandlas i kommunikationsnatet eller informationssy-
stemet samt andra aktdrers beroende av aktérens verksamhet, tillhandahallande
av tjanster, kommunikationsnat eller informationssystem samt sarskilt dess bety-
delse fér samhéllets kristalighet.

Syftet med bedémningen av cybersakerhetsriskerna ar att framja och utveckla en
riskhanteringskultur som inbegriper riskbedémningar och genomférande av risk-
hanteringsatgarder for cybersidkerhet som &r anpassade till riskerna. Ju storre verk-
ningarna blir om en risk realiseras och ju stdrre sannolikheten ar for att den reali-
seras, desto effektivare, hogklassigare eller dyrare atgarder krévs det for att risk-
hanteringen ska vara proportionerlig.3°

4.3.2 Handlingsmodell for hantering av cybersdkerhetsrisker

Enligt 8 § i cybersakerhetslagen ska aktéren ha en uppdaterad handlingsmodell for
hantering av cybersakerhetsrisker for att skydda kommunikationsnat och inform-
ationssystem och deras fysiska miljé mot incidenter och deras verkningar. En verk-
samhetsmodell for riskhantering ska upprattas inom tre manader fran det att cy-
bersidkerhetslagen tratt i kraft eller fran det att kriterierna for aktéren uppfylls (47
§ 3 mom. i cybersakerhetslagen).

I handlingsmodellen for hantering av cybersdkerhetsrisker ska de risker som hanfor
sig till kommunikationsnat och informationssystem och deras fysiska milj6é identi-
fieras med beaktande av ett tillvdgagdngssatt som beaktar alla riskfaktorer. I hand-
lingsmodellen ska malen, férfarandena och ansvaren foér hanteringen av cybersa-
kerhetsrisker samt de atgérder enligt 9 § genom vilka kommunikationsnéat och in-
formationssystem och deras fysiska miljé skyddas mot cyberhot och incidenter
(hanteringsatgarder) faststéllas och beskrivas.

Handlingsmodellen fér riskhantering kan ocksa vara en del av aktérens mer omfat-
tande riskhanteringsplan, som ocksd beaktar andra risker som hanfér sig till verk-
samheten, eller en del av den 6vriga sékerhetsberedskapen.3! Till exempel el- och
naturgasnatsinnehavare som har andra skyldigheter i anslutning till beredskapen
med stdd av speciallagstiftningen om dessa kan ta skyldigheterna enligt cybersa-
kerhetslagen som en del av en mer omfattande riskhantering (28 § i elmarknads-
lagen och 27 § i naturgasmarknadslagen).

Handlingsmodellen ska i enlighet med en allriskansats (all-hazard approach) skapas
sa att den omfattar bade kommunikationsnat och informationssystem och deras
fysiska miljo. Syftet ar att skydda kommunikationsnat och informationssystem
samt den verksamhet som bedrivs eller de tjanster som tillhandahalls med hjalp av
dem mot krankningar av informationssakerheten, systemfel, manskliga misstag,
avsiktligt skadliga handlingar och naturfenomen. I en allriskansats ska man alltsa

30 Rp 57/2024 rd., s. 164.
31 Rp 57/2024 rd., s. 165.
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beakta alla rimligen foérutsebara hot mot kommunikationsnat och informationssy-
stem, oavsett om de beror pa hot mot informationssakerheten, orsakas av naturen
eller manniskan eller om de féljer olyckor eller ar avsiktligt orsakade.

En allriskansats ska omfatta risker for informations- och cybersdakerheten i kom-
munikationsnéat och informationssystem, sdsom administrativa risker, risker i fraga
om personal, hardvara, programvara, informationsmaterial och anvdndarsakerhet
samt i fraga om deras fysiska miljo, lokaler och nédvéandiga resurser sadana han-
delser som stéld, brand, dversvamning, stérning av telekommunikationen eller
elavbrott, obehdrigt fysiskt tilltrdade till aktdérens information eller informationshan-
teringsmiljé samt skada och stdérningar som kan dventyra tillgangligheten, autenti-
citeten, riktigheten eller konfidentialiteten i fraga om den information eller de tjéns-
ter som hanteras i kommunikationsnaten och informationssystemen eller via dessa.
I riskhanteringen ska det beaktas i vilken utstrackning aktéren &r beroende av
kommunikationsnaten och informationssystemen. Ju viktigare system det ar fraga
om med tanke pd tjansteproduktionen och ju stoérre skadliga effekter en risk skulle
fa for systemet, desto hdgklassigare riskhantering ska det kravas till denna del.

Handlingsmodellen fér hantering av cybersékerhetsrisker och de riskhanteringsat-
garder som grundar sig pd den ska som en del av den fortlépande identifieringen
och bedémningen av risker som avses i 7 § som namns i kapitel 4.3.1 uppdateras
och hallas aktuell.32

4.3.3 Atgarder for hantering av cybersakerhetsrisker

Med stod av 9 § i 1 mom. i cybersdkerhetslagen ska aktdrerna vidta proportionella
tekniska, driftsrelaterade eller organisatoriska hanteringsatgérder i enlighet med
handlingsmodellen fér hantering av cybersakerhetsrisker fér att hantera sddana
risker som hanfor sig till sdékerheten i kommunikationsnat och informationssystem
samt forhindra eller minimera skadliga verkningar.

Enligt detaljmotiveringen till paragrafen ska man vid bedémningen av dessa atgér-
ders proportionalitet ta vederbdrlig hansyn till aktérens grad av riskexponering,
aktorens storlek samt sannolikheten foér att incidenter intréffar och deras allvarlig-
hetsgrad, inbegripet deras samhalleliga och ekonomiska konsekvenser. Riskhante-
ringen ska alltsd beakta 8 ena sidan sannolikheten fér att risken realiseras och de
kostnader som uppstar om risken realiseras och 8 andra sidan kostnaderna foér och
effekterna av de tillgangliga riskhanteringsdtgarderna.33

I 9 § 2 mom. i cybersdkerhetslagen féreskrivs det om de delomrdden som ska be-
aktas vid utarbetandet av en handlingsmodell fér hantering av cybersékerhetsrisker
och vid faststallandet av behovliga riskhanteringsdtgéarder. Listan éver delomraden
&r en minimilista, vilket innebdar att alla aktdrer atminstone ska beakta de omstén-
digheter som réknas upp i momentet. Aktéren kan ocksd genomféra en mer om-
fattande riskhantering néar det bedéms som nédvandigt.34

32 RP 57/2024 rd., s. 165.
33 RP 57/2024 rd., s. 165.
34 se RP 57/2024 rd., s. 165.
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N&r det géller riskhanteringsatgarder bér det beaktas att de lever i tiden, utvecklas
och dessutom ar teknikrelaterade. Den cybersdkerhetspolitiska miljon férandras
ocksa standigt i takt med att bade teknik och bésta praxis i anslutning till cybersa-
kerheten utvecklas. Aktdérerna bor ges handlingsutrymme nar det galler det prak-
tiska genomférandet av riskhanteringen. I riskhanteringsatgarderna bér man ocksa
beakta att metoderna och den teknik som anvands ar inbérdes sammanlankade -
t.ex. nar det géller dldre nattekniker kan riskhanteringsatgarderna av tekniska skl
inte vara lika heltdckande eller sofistikerade som nar det galler nyare natverkstek-
nik.3>

Aktorerna ska dock i riskhanteringen och riskhanteringsdtgdrderna beakta at-
minstone de delomraden som avses i 2 mom. samt kunna dokumentera och visa
hur riskhanteringen genomférs inom delomradena.36

Enligt paragrafens 2 mom. ska man handlingsmodellen och de hanteringsadtgarder
som baserar sig p@ den atminstone beakta och uppdatera féljande:

1) riktlinjerna fér hantering av cybersdkerhetsrisker samt bedémningen av effek-
tiviteten i frdga om hanteringsdtgarderna,

2) de riktlinjer som galler sakerheten i kommunikationsnat och informationssy-
stem,

3) sakerheten vid forvarv, utveckling och underhdll av kommunikationsnéat och
informationssystem samt behévliga férfaranden fér hantering av sarbarheter
och delgivning av information om sarbarheter,

4) den 6vergripande kvaliteten och resiliensen i leveranskedjan i frdga om direkta
leverantdrers produkter och tjdnsteleverantérers tjanster, de hanteringsatgér-
der som ar inbyggda i dem samt cybersdkerhetspraxis hos direkta leverantorer
och tjansteleverantoérer,

5) tillgdngsférvaltningen och identifieringen av funktioner som &r viktiga med
tanke pa dess sakerhet,

6) personalsdkerheten och utbildningen i cybersakerhet,
7) forfarandena for tkomsthantering och autentisering,

8) riktlinjerna och férfarandena fér anvandning av krypteringsmetoder samt vid
behov atgarderna fér anvdndning av saker elektronisk kommunikation,

9) upptackandet och hanteringen av incidenter i syfte att aterstalla och upprétt-
halla sakerheten och driftssakerheten,

35 RP 57/2024 rd., s. 165-166.
36 RP 57/2024 rd., s. 166.
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10)sakerhetskopieringen, katastrofhanteringen, krishanteringen och den &évriga
driftskontinuiteten och vid behov anvandningen av sdkrade reservkommuni-
kationssystem,

11)grundldggande praxis for informationssakerhet for att sdkerstdlla verksam-
heten samt sakerheten i datakommunikationen, maskinvaran, programvaran
och datamaterialet, samt

12)3tgéarderna for att sakerstalla den fysiska miljén, lokalsdkerheten och nédvén-
diga resurser i fraga om kommunikationsnat och informationssystem.

Atgarderna ska stéllas i relation till verksamhetens art och omfattning, de direkta
konsekvenser som incidenten rimligtvis kan forutses ha, riskexponeringen i fraga
om aktdérens kommunikationsnat och informationssystem, sannolikheten for att in-
cidenter intréffar och deras allvarlighetsgrad, kostnaderna fér atgérderna samt de
tekniska medel for att avvarja hot som med beaktande av den aktuella utvecklingen
ar tillgangliga.

I detaljmotiveringen till paragrafen behandlas for varje punkt vad skyldigheten om-
fattar. Dessutom har Cybersdkerhetscentret vid Transport- och kommunikations-
verket Traficom utarbetar en rekommendation till NIS-tillsynsmyndigheterna om
5tgérder for riskhantering inom cybersdkerhet. Aktorerna kan utnyttja rekommen-
dationen som réttesnére vid planeringen och genomférandet av atgarder enligt cy-
bersakerhetslagen.

Energimyndigheten kan inom sitt ansvarsomrade meddela tekniska féreskrifter som
preciserar riskhanteringsskyldigheterna. Energimyndigheten ger tills vidare nar-
mare information om riskhanteringsskyldigheterna genom denna anvisning. Ener-
gimyndighetens foreskrifter publiceras pa Energimyndighetens webbplats
(https://energiavirasto.fi/sv/framsida) och i Finlex-myndigheternas forfattnings-
samling (www.finlex.fi/sv/myndigheter/).

4.3.4 Ledningens ansvar

Aktoérens ledning har 3lagts ansvar for att skyldigheterna enligt cybersakerhetsla-
gen iakttas. Enligt 10 § i cybersdkerhetslagen ansvarar aktdérens ledning fér ge-
nomférandet av och tillsynen éver hanteringen av cybersakerhetsrisker samt god-
kanner handlingsmodellen fér hantering av cybersakerhetsrisker och utdvar tillsyn
over genomfdrandet av den. Aktérens ledning ska ha tillracklig fértrogenhet med
hantering av cybersakerhetsrisker.

Med ledning avses aktorens styrelse, forvaltningsrad och verkstéllande direktor
samt ndgon annan i darmed jamforbar stélining som de facto leder dess verksam-
het.

Enligt detaljmotiveringen till paragrafen ansvarar aktdérens hégsta ledning fér ge-
nomférandet av och tillsynen éver hanteringen av cybersakerhetsrisker i aktérens
kommunikationsnat och informationssystem. Ansvaret innebar ett ansvar i sista
hand for att ordna riskhanteringen och avsatta lampliga resurser for den samt att
Overvaka dess verksamhet. Aktdrens ledning skulle godkédnna handlingsmodellen
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for hantering av cybersdkerhetrisker samt 6évervakar genomférandet av riskhante-
ringen, resursfordelningen, dtgdrderna, riskbedémningarnas aktualitet och atgar-
dernas genomslag. Aktdrens ledning ska ocksa ha tillrécklig och aktuell fértrogen-
het med hantering av cybersakerhetsrisker, vilket férutsatter fértrogenhet antingen
genom utbildning eller pd ndgot annat motsvarande satt med regelbundna inter-
valler. Som en del av de hanteringsatgarder som avses i 9 § sorjer ledningen ocksa
for att personalen far cybersikerhetsutbildning.3”

4.4 Incidentanmalningar

4.4.1 Anmalningskanal och allmant om anmalan

Aktdren ska utan droéjsmal underratta Energimyndigheten om en betydande inci-
dent (nedan NIS-anmalan, 11 § 1 mom. i cybersdkerhetslagen).

NIS-anmalningar gors till Energimyndigheten via Cybersdkerhetscentrets anmal-
ningsblankett vid Transport- och kommunikationsverket Traficom. En uppdaterad
anmalningslank uppréatthdlls pd@ Energimyndighetens webbplats (https://ener-
giavirasto.fi/sv/cybersakerhet). Anmalningsapplikationen styr i ifyllandet av anma-
lan.

N&r uppgifterna anmals via anmalningsblanketten férmedlas de till bade Energi-
myndigheten och Cybersakerhetscentret vid Transport- och kommunikationsverket
Traficom. Aktdren kan i samband med anmalan be Cybersakerhetscentrets CSIRT-
enhet om végledning och operativa rad om begrdnsande atgérder.

Energimyndigheten kan inom sitt ansvarsomrade meddela ndrmare tekniska fore-
skrifter for att precisera typen av information i och det tekniska formatet och fér-
farandet for anmalningar, underrattelser, information eller rapporter. Energimyn-
digheten ger tills vidare narmare information om ovan namnda omstandigheter ge-
nom denna anvisning. Energimyndighetens féreskrifter publiceras p& Energimyn-
dighetens webbplats (https://energiavirasto.fi/sv/framsida) och i Finlex-myndig-
heternas forfattningssamling (www.finlex.fi/sv/myndigheter/).

4.4.2 NIS-anmalningstrdskel

Med betydande incident avses en incident som

1. har orsakat eller kan orsaka allvarliga driftsstérningar for tjansterna,

2. har orsakat eller kan orsaka betydande ekonomiska foérluster for den berérda
aktoéren, eller

3. som har pdverkat eller kan pdverka andra fysiska eller juridiska personer
genom att orsaka betydande materiell eller immateriell skada.

37 RP 57/2024 rd., s. 173-174.
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Med incident avses en handelse som undergraver tillgangligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, éverforda eller behandlade uppgif-
ter eller hos de tjanster som erbjuds genom eller &r tillgangliga via kommunikat-
ionsnat och informationssystem (cybersakerhetslagen 2 § 11 punkten).

Aktoren ska efter att ha upptackt incidenten gora en preliminar beddmning av hur
allvarlig incidenten ar. Aktéren ska i sin inledande bedémning av hur betydande
incidenten &r ta hansyn atminstone till de drabbade natverks- och informationssy-
stemen, sarskilt deras betydelse for tillhandahallandet av aktérens tjanster, allvaret
i och de tekniska egenskaperna hos cyberhotet och eventuella underliggande sar-
barheter som utnyttjas, samt aktérens erfarenhet av liknande incidenter. Indikato-
rer sdsom i vilken utstrackning tjanstens funktion paverkas, hur lange incidenten
pagar eller hur manga tjanstemottagare som drabbas kan spela en viktig roll nar
man faststaller om driftsstorningen ar allvarlig.38

Om en aktoér upptacker en hdandelse som uppfyller tréskeln for en betydande inci-
dent i ndgon annans verksamhet &n sin egen, t.ex. i en direkt underentreprenérs,
systemleverantors eller en anvand molntjansts verksamhet, ska aktdéren rapportera
hdndelsen endast om den for aktérens egen del ar en handelse som overskrider
troskeln for en betydande incident.??

Utdver det ovan namnda avses med betydande incident en situation som preciseras
i Europeiska kommissionens genomférandeakt som antagits med stéd av artikel
23.11 i NIS2-direktivet och dar incidenten anses vara betydande. Kommissionen
kan anta sddana genomfdrandeakter for energisektorns aktorer.

Energimyndigheten rekommenderar for aktérer inom energisektorn att de alltid gor
en NIS-anmalan nar en observerad incident kan orsaka en driftsstérning i tjéns-
terna. Det &r fraga om en rekommendation och den lagstadgade anmaélningsskyl-
digheten géller alltid endast incidenter som &ar betydande.%® Lds mer om frivillig
underrattelse i kapitel 4.4.6.

4.4.3 Innehdllet i NIS-anmaélningar och rapporter till myndigheter samt krav pa tidtabell

Bestdammelser om innehdllet i NIS-anmaélningar och rapporter samt om tidta-
bellskraven finns i 11-13 § i cybersakerhetslagen. Den férsta anmalan ska goéras
inom 24 timmar fran det att den betydande incidenten upptéicktes och den uppfol-
jande anmalan inom 72 timmar fran det att den betydande incidenten upptécktes.
Aktéren kan gora den forsta anmélan och den uppféljande anmalan pa en och
samma gang, om aktdren inom tidsfristen fér den férsta anmalan, dvs. utan drojs-
mal och senast inom 24 timmar fran det att incidenten upptéckte, har de uppgifter
som fdrutsétts i bada anmaélningarna.*!

38 Se RP 57/2024 rd, s. 174, artikel 23.3 och det inledande stycket 101 i NIS2-direktivet.
39 RP 57/2024 rd., s. 174.

40 se gven kapitel 4.4.6 och cybersakerhetslagen 15 § 1 mom.: Aktérerna kan frivilligt géra anmélningar till tillsyns-
myndigheten om andra incidenter, cyberhot och tillbud &n de som avses i 11 §.
41 Rp 57/2024 rd., s. 175.
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Aktdren ska pa begaran av Energimyndigheten Idmna ytterligare information eller
en delrapport om statusuppdateringar som galler den betydande incidenten och om
hur hanteringen framskrider. Om den betydande incidenten &r I&ngvarig, ska akté-
ren lamna in en delrapport pa eget initiativ senast en manad efter lamnandet av
den uppféljande anmalan (cybersdkerhetslagen 12 §).

Aktdren ska lamna Energimyndigheten en slutrapport om en betydande incident
inom en manad fran det att den uppféljande anmalan lamnades in eller, om det &r
frdga om en langvarig incident, inom en manad fran det att hanteringen av den
avslutades (cybersékerhetslagen 13.1 §).%?

NIS-anmalningar och -rapporter gérs till Energimyndigheten via Cybersdkerhets-
centrets anmalningsblankett vid Transport- och kommunikationsverket Traficom.
Anmalningsapplikationen styr i ifyllandet av anmalan. Aktdren kan i samband med
anmalan be Cybersikerhetscentrets CSIRT-enhet om végledning och operativa rad
om begrdnsande atgarder.

En uppdaterad anmaélningslank uppratthdlls pa Energimyndighetens webbplats
(https://energiavirasto.fi/sv/cybersakerhet). Anmalningsapplikationen styr i ifyl-
landet av anmalan.

I den forsta anmalan ska uppges
1) att en betydande incident har upptackts,

2) om den betydande incidenten misstdanks ha orsakats av ett brott eller av
andra olagliga eller avsiktligt skadliga handlingar,

3) modjligheten och sannolikheten for gréanséverskridande verkningar och upp-
gifter om férvantad utveckling vad galler granséverskridande verkningar.

I den uppféljande anmalan ska uppges

1) en bedémning av den betydande incidentens art, allvarlighetsgrad och
konsekvenser,

2) i forekommande fall, tekniska angreppsindikatorer,
3) eventuella uppdateringar av uppgifterna i den férsta anmalan.
Slutrapporten ska innehdlla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konse-
kvenser,

2) en redogoérelse for den typ av hot eller grundorsak som sannolikt har utlost
incidenten,

42 50 11-13 § i cybersakerhetslagen.
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3) en redogérelse for tillampade och pdgdende atgarder for att begrénsa kon-
sekvenserna av incidenten, och

4) en redogorelse for eventuella gransdverskridande konsekvenser.
4.4.4 Mottagande och behandling av incidentanmalningar hos Energimyndigheten

Energimyndigheten svarar utan dréjsmal till den part som gjort en incidentanma-
lan. Svaret ska innehdlla initial dterkoppling om den betydande incidenten samt
vagledning om hur den ska anmalas till forundersékningsmyndigheten, om brott
misstanks i arendet (cybersakerhetslagen 16.1 §). Svaret ges med ett krypterat
meddelande inom kontorstid. Om aktdren inte far Energimyndighetens svar inom
tvd dagar bor aktéren kontakta Energimyndighetens registratorskontor kir-
jaamo(at)energiavirasto.fi. Energimyndigheten kan i sitt svarsmeddelande begéra
mer information av aktéren.*?

NIS-anmalningar och -rapporter gérs till Energimyndigheten via Cybersékerhets-
centrets anmalningsblankett vid Transport- och kommunikationsverket Traficom.
Om anmalan eller rapporten dock l&mnas in pa ndgot annat satt direkt till Energi-
myndigheten, skickar Energimyndigheten anmalningarna och rapporterna omedel-
bart till Cybersakerhetscentrets CSIRT-enhet. For att sdkerstalla ett obrutet och
snabbt informationsutbyte bér aktdéren dock alltid géra anmalningarna via anmal-
ningsapplikationen. Anmalningsapplikationen styr upprattandet av anmalan, varvid
aktéren sakerstalls av att alla nédvandiga uppgifter har lamnats. En uppdaterad
anmaélningslank uppratthdlls pa Energimyndighetens webbplats (https://ener-
giavirasto.fi/sv/cybersakerhet).

Om en betydande incident har lett till en sddan i artikel 33 i den allmanna data-
skyddsforordningen avsedd personuppgiftsincident som ska anmalas, ska Energi-
myndigheten anmala upptackten av incidenten till dataombudsmannen (cybersa-
kerhetslagen 17.2 §). Energimyndighetens skyldighet att informera dataombuds-
mannen om saken paverkar dock inte aktdrernas skyldigheter, och Energimyndig-
hetens anmaélan uppfyller sdledes inte exempelvis den personuppgiftsansvariges
skyldighet att anmala en personuppgiftsincident.44

Om det i samband med en betydande incident pd grundval av aktdrens anmalan
kan antas att det har begatts ett brott for vilket det féreskrivna maximistraffet &ar
fangelse i minst tre 3r, ska tillsynsmyndigheten underrétta polisen om upptéckten
av den betydande incidenten (cybersékerhetslagen 17.3 §).%°

Om en betydande incident paverkar andra medlemsstater i Europeiska unionen eller
andra sektorer, ska Energimyndigheten informera den gemensamma kontaktpunk-
ten, dvs. Transport- och kommunikationsverkets Cybersakerhetscenter, om inci-
denten och séanda anmalningar, rapporter och annat om den till den gemensamma

43 5e 12 § i cybersakerhetslagen.

44 RP 57/2024 rd., s. 179.

45 RP 57/2024 rd., s. 179. "Brott som avses i paragrafen r till exempel grov dataskadegérelse enligt 35 kap. 3 b §,
grov krankning av kommunikationshemlighet enligt 38 kap. 4 §, grovt stérande av post- och teletrafik enligt 38 kap. 6
§, grov systemstorning enligt 38 kap. 7 b § och grovt dataintrang enligt 38 kap. 8 a § i strafflagen. Till de brott som
avses i paragrafen hor ocksa till exempel landsférraderibrott enligt 12 kap. 1-7 § och 9 § i strafflagen.”
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kontaktpunkten. Om en incident paverkar en annan medlemsstat i Europeiska un-
ionen ska den gemensamma kontaktpunkten utan ondédigt dréjsmal underratta
Europeiska unionens cybersidkerhetsbyra och de medlemsstater som berérs av in-
cidenten. Den gemensamma kontaktpunkten ska pa begdran ocksa sidnda de an-
malningar och rapporter som avses i 11-13 § till den gemensamma kontaktpunkten
i den medlemsstat som berdrs av incidenten. Den gemensamma kontaktpunkten
far i detta syfte lamna ut information om betydande incidenter till Europeiska un-
ionens cybersakerhetsbyra och till de gemensamma kontaktpunkterna i andra med-
lemsstater i Europeiska unionen (cybersakerhetslagen 17.4-5 §).46

4.4.5 Aktorens skyldighet att anmala incidenter och cyberhot till andra @n myndigheter

En aktdr ska utan dréjsmal underrdtta mottagarna av sina tjanster om en bety-
dande incident, om den betydande incidenten sannolikt inverkar negativt pa till-
handahallandet av aktérens tjanster (cybersakerhetslagen 14.1 §).

En aktor ska utan drojsmal underratta de mottagare av sina tjanster som kan pa-
verkas av ett betydande cyberhot om ett betydande cyberhot och om de atgérder
som star till buds for att hantera cyberhotet (cybersidkerhetslagen 14.2 §).

Om det ligger i allmant intresse att det informeras om en betydande incident, kan
tillsynsmyndigheten 3ldgga aktéren att informera om saken eller sjéalv informera
om saken (cybersdkerhetslagen 14.3 §).

4.4.6 Frivillig underrattelse

Aktoérer kan pd frivillig basis underratta tillsynsmyndigheten om andra &n i 11 §
avsedda incidenter, cyberhot och tillbud.4” Nar det inte &r frdga om en sadan an-
malan om betydande incident som avses i 11 § i cybersdkerhetslagen och det ar
frivilligt att géra anmaélan, behdver anmaélaren inte iaktta kraven p& inneh3llet i och
tidtabellen fér anmalningar och rapporter om betydande incidenter.

Energimyndigheten rekommenderar for aktérer inom energisektorn att de alltid gér
en NIS-anmalan nar en observerad incident kan orsaka en driftsstérning i tjans-
terna. Det &r fraga om en rekommendation och den lagstadgade anmélningsskyl-
digheten galler alltid endast betydande incidenter.4®

Energimyndigheten tar inom sitt verksamhetsomrade emot frivilliga incidentanmal-
ningar om betydande incidenter, incidenter, cyberhot och tillbud dven frdn andra
aktdrer an de som avses i cybersdkerhetslagen. Med sektor avses el-, fjarrvarme
och kyla-, naturgas- och vatgasbranscherna. Den frivilliga anmalaren bor dock be-
akta att Energimyndigheten har delad behdérighet med Tukes inom naturgas- och
vatebranscherna.

46 Se ndrmare 17 § i cybersakerhetslagen.
47 Bestammelser om frivillig underrattelse finns i 15 § i cybersikerhetslagen.
48 ge kapitel 4.4.2.
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Frivilliga anmalningar gérs till Energimyndigheten via Cybersédkerhetscentrets an-
malningsblankett vid Transport- och kommunikationsverket Traficom. Anmalnings-
applikationen styr i ifyllandet av anmalan. Om en frivillig anmalan lamnas till Ener-
gimyndigheten pa annat sétt, ska Energimyndigheten underratta den gemensamma
kontaktpunkten, dvs. Cybersdkerhetscentret vid Transport- och kommunikations-
verket Traficom, om anmalan.

Energimyndigheten far prioritera besvarandet av anmaélningar som avses i 11 § och
hanteringen av dem i férhallande till frivilliga underréttelser (cybersikerhetslagen
16.2 8).

Bestammelser om tillsynen finns i 4 kap. i cybersakerhetslagen. Energimyndigheten
har till uppgift att dvervaka efterlevnaden av cybersakerhetslagen, de féreskrifter
som utfardats med stéd av den och de bestammelser som utfardats med stdéd av
NIS2-direktivet i frAga om de aktdrer som hor till Energimyndighetens behérighet
(se kapitel 3.2). NIS-tillsynsmyndigheterna samarbetar sinsemellan vid genomf6-
randet av tillsynen (26 § i cybersakerhetslagen).

Tillsynen inriktas pa de vasentliga aktérerna. Energimyndigheten kan dock inrikta
tillsynen ocksd gentemot andra &n vésentliga aktérer om det finns grundad anled-
ning att misstanka att aktoren inte har iakttagit denna lag, foreskrifter som utfar-
dats med stdd av den eller bestammelser som antagits med stéd av NIS 2-direktivet
(27.1 § i cybersakerhetslagen och se 3.6 kap.).

Energimyndigheten kan stalla de uppgifter som foreskrivs foér den i denna lag i pri-
oritetsordning enligt en riskbaserad bedémning. Energimyndigheten ska vid inrikt-
ning av tillsynen och vid beslut om anvédndning av atgarder enligt 29-34 § beakta
arten och omfattningen av den verksamhet som avses i bilagan till lagen, inform-
ationssystemets eller kommunikationsnatets betydelse fér den verksamhet som av-
ses och de omstandigheter som avses i 37 § (se cybersdkerhetslagen 27 §).

I cybersakerhetslagen foéreskrivs om Energimyndighetens tillsynsbefogenheter.
Energimyndigheten har trots sekretessbestammelserna och andra begransningar
som géller utldmnande av information rétt att av en aktér f& bland annat informat-
ion om hanteringen av cybersdkerhetsrisker, handlingsmodellen for riskhantering,
hanteringsatgarderna och betydande incidenter samt annan information som direkt
anknyter till ovannamnda information och som ar nédvandig for tillsynen éver full-
gbérandet av den skyldighet som galler hantering av cybersakerhetsrisker och dver
anmalan och rapporteringen av betydande incidenter. Informationen ska l[dmnas ut
utan dréjsmal, i den form som Energimyndigheten begért och avgiftsfritt (se 28 § i
cybersakerhetslagen).#®

49 Rtten till information enligt 28 § i cybersakerhetslagen géller inte sekretessbelagd information om sadan tjanste-
produktion eller anvandning av tjénster i sakerhetsnatet som avses i lagen om verksamheten i den offentliga forvalt-
ningens sakerhetsnat (10/2015) eller information vars utlamnande skulle aventyra forsvaret eller den nationella séker-
heten eller strida mot ett viktigt intresse i samband darmed.



-ﬁ‘\~

energiavirasto
energimyndigheten om iakttagande av cybersiker-

Anvisning for aktorer som over- 33 (46)
vakas av Energimyndigheten

hetslagen

1721/040002/2025

Om begéran om information géaller en sadan del av riskhanteringen som aktéren
har lagt ut pa entreprenad, &r aktéren skyldig att lamna informationen oberoende
av om den innehas av aktdren eller av en underleverantér. Aktéren &r alltsd vid
behov skyldig att skaffa den begarda informationen av sin leverantdér och lamna
den till Energimyndigheten.>?

Utévande av ratten att fa information &r en primar och huvudsaklig dtgard som
tillsynsmyndigheten vidtar gentemot aktérerna och som syftar till att méjliggéra
tillsynen over att riskhanterings- och rapporteringsskyldigheterna fullgors.>?

Utdver ratten att fa information har Energimyndigheten ratt att forratta inspekt-
ioner av aktorer. Inspektionen forrattas for tillsynen éver att skyldigheterna enligt
cybersakerhetslagen eller foreskrifter som utfardats med stéd av den eller bestam-
melser som antagits med stdéd av NIS 2-direktivet fullgérs, i den omfattning det
behdvs (se 29 § i cybersakerhetslagen). Inspektioner kan vara slumpmassiga, g6-
ras till f6ljd av en betydande incident eller vara regelbundna och bygga pa en risk-
beddmning for de aktdrer som ar mest kritiska med tanke pa samhéllets funktion.52

Energimyndigheten har dessutom rétt att i vissa situationer 8lagga en aktér att lata
utfora en sdkerhetsrevision som galler hanteringen av cybersdkerhetsrisker (se
30 § i cybersékerhetslagen).

Om Energimyndigheten upptacker att aktdren inte har iakttagit ovan namnda be-
stdammelser eller att det finns brister i iakttagandet av de féreskrivna skyldighet-
erna, foreskrivs i cybersakerhetslagen om de tillsynsatgarder som Energimyndig-
heten kan vidta for att sakerstdlla att skyldigheterna iakttas. I 31 § i cybersaker-
hetslagen féreskrivs om tillsynsbeslut och varning. I 32 § i cybersdkerhetslagen
foreskrivs om begransning av ledningens verksamhet. I 34 § féreskrivs om mdéjlig-
heten att férena ett beslut med vite, hot om tvangsutférande eller hot om avbry-
tande.

Paféljdsavgiftsndmnden i anslutning till Transport- och kommunikationsverket pa-
for en administrativ pé’\fﬁljdsavgift p% framstallning av tillsynsmyndigheten, till ex-
empel Energimyndigheten. Enligt 35 § 1 mom. i cybersdkerhetslagen kan en aktér
paféras en administrativ paféljdsavgift om denne uppsatligen eller av grov oakt-
samhet férsummar

1) att fullgéra riskhanteringsskyldigheten enligt 7 §, att utarbeta en hand-
lingsmodell fér hantering av cybersakerhetsrisker enligt 8 § eller att be-
akta de delomraden som avses i 9 § 1 mom. som en del av handlingsmo-
dellen fér hantering av cybersakerhetsrisker,

2) att vidta de dtgérder som avses i 9 § 2 mom.,

50 5e RP 57/2024 rd., s. 198.
51 RP 57/2024 rd., s. 197.
52 Rp 57/2024 rd., s. 200.
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3) att lamna en incidentanmadlan enligt 11 §, delrapport enligt 12 § eller
slutrapport enligt 13 § till tillsynsmyndigheten,

4) att lamna tillsynsmyndigheten de uppgifter som avses i 41 §.

Ndrmare bestdmmelser om paférande, maximibelopp och avstdende fran paféljd-
savgift finns i 5 kap. i cybersakerhetslagen.

Energimyndigheten kan aterkalla ett elnatstillstand, naturgasnétstillstand eller en
befrielse eller ett undantagslov som avses i 12 § i elmarknadslagen eller 11 § i
naturgasmarknadslagen om tillstdndshavaren upprepade gdnger och i vasentlig
grad bryter mot cybersikerhetslagen och den varning som i forvdg getts tillstands-
havaren om att tillstandet kommer att aterkallas inte har lett till att bristerna i
verksamheten har rattats till (23 § 6 punkten i lagen om tillsyn éver el- och natur-
gasmarknaden 590/2013.

6 Anmadlan till aktorsforteckningen (VERTTI-tillsynsuppgiftssystemet)

6.1 NIS2-aktorsforteckning i VERTTI-tillsynsuppgiftssystemet

Energimyndighetens aktorsforteckning enligt 41 § i cybersakerhetslagen, dvs.
NIS2-aktodrsférteckningen, finns i VERTTI-tillsynsuppgiftssystemet. Lank till data-
systemet VERTTI: https://vertti.energiavirasto.fi/.

Observera: Bekanta dig noggrant med kapitel 3 i denna anvisning om cy-
bersdkerhetslagens tillampningsomrade innan du pabérjar anmalan.

Foér anmalan till aktérsforteckningen behdver anvandaren fullmakten "Anmalan av
aktdérsuppgifter i anslutning till cybersakerhet”. Mer information om fullmakter och
befullméktigande finns pa webbplatsen suomi.fi: https://www.suomi.fi/fullmak-
ter/fullmaktsarenden/anmalan-av-aktorsuppgifter-i-anslutning-till-cybersaker-
het/ebecc9b754228fda35055eebd09b89dc.

Nar anvandaren har Suomi.fi-fullmakt visas i menyn i évre kanten rubriken "NIS2-
aktorsforteckning” och en knapp, genom vilken anvandaren kan redigera anvan-

darinformation.
INSTRUKTIONER ~  LOGGA UT e Bl -

NIS2-AKTORSFORTECKNIN

6.2 Att skapa ny anmadlan

Bérja skapa en ny anmalan pa fliken NIS2-aktérsférteckning genom att klicka pa
knappen "Ny”, som 6ppnar anmadlans val av basuppgifter.


https://vertti.energiavirasto.fi/
https://www.suomi.fi/fullmakter/fullmaktsarenden/anmalan-av-aktorsuppgifter-i-anslutning-till-cybersakerhet/ebecc9b754228fda35055eebd09b89dc
https://www.suomi.fi/fullmakter/fullmaktsarenden/anmalan-av-aktorsuppgifter-i-anslutning-till-cybersakerhet/ebecc9b754228fda35055eebd09b89dc
https://www.suomi.fi/fullmakter/fullmaktsarenden/anmalan-av-aktorsuppgifter-i-anslutning-till-cybersakerhet/ebecc9b754228fda35055eebd09b89dc
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P& sidan “Lagg till ny” ska anmaélaren vélja det féretag som lamnar in anmalan (1)
och som typ av anmalan valjs "Ny anmalan till NIS2-aktorsférteckningen” i rull-
gardinsmenyn. En ny anmaélan skapas genom att klicka pa "Légg till ny” (3).

Anvandaren kan valja flera foretag om anvandaren har fullmakt att utratta arenden
for flera foretag. Anmalan gors féretagsspecifikt, dvs. anmalan ska skapas separat
for varje foretag som ska anmalas.

Ett féretag kan ha endast en aktiv anmalningsblankett. Om du anmaler andringar i
redan anmalda uppgifter eller om du anmaler uttrade ur aktorsforteckningen, 6ppna
anmalan pa féregaende sida.

Grundval av anmalan
Anmélande foretag Typ av anmélan

Select an Option 1 = Select an Option 2

€ ANNULLERA 3 LAGG TILL NY

P& huvudsidan fér NIS2-aktdrsforteckningen skapas darefter en ny anmalan som
du kan fylla i genom att valja "Fyll i anmalan” (1) i kolumnen “Oppna anmalan”.

Faretag Oppna anmlan Status

Search Oppna anmélan Search Status

Testi Qy Fylli anmalan®© 1 Ej pabdrjad

Search Foretag

6.3 Ifyllande av ny anmadlan

6.3.1 Anmalningsblankettens struktur och knappar

De punkter som ska fyllas i p& anmélan 6ppnas nar du valjer "NIS2-aktdrsforteck-
ning - bakgrundsuppgifter” (1) och "NIS2-aktdrsférteckning - tilldaggsuppgifter”
(2). Bada flikarna ska fyllas i och sparas med knappen “Spara” (3) innan anmalan
skickas.

Med knappen “Granska” (A) kan anvandaren kontrollera om alla obligatoriska punk-
ter har besvarats. Med knappen "Ta bort anmalan” (B) kan anvdndaren radera en
pabérjad anmalan. Nar anmaélan har tagits bort skapas en ny anmalan enligt kapitel
6.2.

S
A

NIS2-aktorsforteckning — bakgrund: n’[\;‘\‘i-"l NIS2-aktorsforteckning - t ‘;.‘.f"w,]ﬂ»""ﬂ'\'z Debug

Efter att du sparat kan du ga tillbaka till anmé&lan genom att klicka p& “Fortsatt”

(4).
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Information har sparats

(27 Fortsitta 4

6.3.2 Uppgifter som ska anmalas: fliken Bakgrundsuppgifter

Punkt 1: Foretagets namn
Féretagets namn fylls i automatiskt pa basis av valet av basuppgifter i anmaélan.
Punkt 2: FO-nummer

Féretagets FO-nummer fylls i automatiskt pa basis av valet av basuppgifter i an-
malan.

Foretagets kontaktuppgifter

Punkt 3: Gatuadress

Lagg till information om foretagets kontaktuppgifter.
Punkt 4: Posthummer

Lagg till information om féretagets kontaktuppgifter.
Punkt 5: Ort

Lagg till information om foretagets kontaktuppgifter.
Punkt 6: Telefonnummer

Lagg till information om féretagets kontaktuppgifter. Anvandaren kan ange flera @n
ett telefonnummer. Bdrja lagga till ett telefonnummer genom att valja “"Lagg till
telefonnummer” (1). Ange vid varje telefonnummer kontaktpersonens namn och
titel eller om det till exempel &r frdga om ett journummer.

i s |8

Kontaktpersonens namn och titel eller till exempel journummer* @ Telefonnummer* @

Punkt 7: E-postadress

Lagg till information om féretagets kontaktuppgifter. Anvandaren kan ange flera an
en e-postadress. Borja lagga till e-postadressen genom att valja “Lagg till e-posta-
dress” (1). Ange vid varje e-postadress kontaktpersonens namn och titel eller om
det till exempel &r frAga om t.ex. registratorskontoret.
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Ligg till e-postadress® 1
Kontaktpersonens namn och titel eller till exempel registratorskontor* @ E-postadress*

Ta bort

Punkt 8: Deltagande i det frivilliga arrangemanget for informationsutbyte
om cybersakerhet

Foretaget ska meddela om det deltar i det frivilliga arrangemang foér informations-
utbyte om cybersakerhet vid Traficoms Cybersdkerhetscenter. Observera: Ange nu-
laget.

Frivilliga arrangemang for informationsutbyte i enlighet med cybersakerhetslagens
23 § anses bland annat innefatta samarbete i informationsutbytesgrupper med Tra-
ficoms Cybersakerhetscenters CSIRT-enhet, vilket inkluderar frivillig informations-
delning. Som frivilligt informationsdelningsarrangemang beaktas ocksa att aktéren
tillhér en branschspecifik e-postlista som uppréatthlls av Traficoms Cybersakerhets-
centers CSIRT-enhet. Alla aktérer som omfattas av cybersdkerhetslagen har méj-
lighet att ansluta sig till e-postlistan. Via listorna skickas informationssakerhets-
meddelanden om amnen som ar aktuella fér sektorn.

Mer information om e-postlistor och om hur du ansluter dig till dem:
https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksle-
darskap/lagesbild?toggle=Sektorspecifik%201%C3%A4gesbild%200ch%20med-
delanden

6.3.3 Uppgifter som ska anmalas: fliken Tillaggsuppgifter

Ange den verksamhet eller aktdérstyp som avses i bilaga I till cybersakerhetslagen

Punkt 8: Valj inom vilken bransch foretaget ar verksam

Valj i rullgardinsmenyn de delsektorer som Energimyndigheten évervakar och som
namns i bilagan till cybersakerhetslagen. Valbara delsektorer ar el, fjarrvarme eller
fjarrkyla, gas och vate. Ange alla delsektorer dar aktéren ar verksam och som om-
fattas av cybersdkerhetslagen.

Om aktéren utéver den verksamhet som 6vervakas av Energimyndigheten bedriver
annan verksamhet som omfattas av cybersakerhetslagen och som dvervakas av en
annan NIS2-tillsynsmyndighet, ska den anmaéla sig separat till aktérsférteckning-
arna hos alla dessa myndigheter.

Observera: Endast de delsektorer som évervakas av Energimyndigheten kan vaéljas.
Inom energisektorn ar till exempel Sakerhets- och kemikalieverket (Tukes) den
tillsynsmyndighet som 6vervakar oljesektorn.

Punkt 8.1: Valj vilken verksamhet inom den valda branschen foretaget be-
driver


https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/lagesbild?toggle=Sektorspecifik%20l%C3%A4gesbild%20och%20meddelanden
https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/lagesbild?toggle=Sektorspecifik%20l%C3%A4gesbild%20och%20meddelanden
https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/lagesbild?toggle=Sektorspecifik%20l%C3%A4gesbild%20och%20meddelanden
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Nar anvandaren har valt inom vilken sektor foretaget ar verksamt, ska anvandaren
precisera vilken verksamhet inom branschen som féretaget bedriver. Valj i rull-
gardinsmenyn de aktorstyper enligt cybersakerhetslagen som beskriver foretaget
och som gér att foretaget omfattas av cybersdkerhetslagens tillampningsomrade.

Observera: Endast de aktdrstyper som dvervakas av Energimyndigheten kan val-
jas. Nar det galler gas och vate har Energimyndigheten och Sakerhets- och kemi-
kalieverket (Tukes) delad tillsynsbehdrighet som ar beroende av den verksamhet
som foretaget bedriver inom delsektorn (se kapitel 3).

Om aktoren bedriver flera verksamheter enligt cybersakerhetslagen, varav en del
omfattas av Energimyndighetens tillsyn och en del av till exempel Sékerhets- och
kemikalieverkets (Tukes) tillsyn, ska aktéren anmala sig separat till den aktorsfor-
teckning som uppratthalls av respektive myndighet.

Narmare uppgifter om aktérens verksamhet ar nédvandiga for skotseln av tillsyns-
uppgifterna enligt cybersakerhetslagen.

Viktig eller vasentlig aktor

Punkt 9: Valj om aktoren ar en viktig eller viasentlig aktor
Valj i rullgardinsmenyn om aktéren ar en viktig eller vasentlig aktor (se kapitel 3.6).
Punkt 9.1: Varfor ar foretaget en vasentlig aktor?

Om anvdndaren har valt att aktéren ar vasentlig, ska anvandaren precisera varfor
aktéren ar en vasentlig aktér. Valj i rullgardinsmenyn varfor féretaget ar en vasent-
lig aktor.

Observera: Energimyndigheten har gett anvisningar i kapitel 3.4 i denna anvisning
om att aktdrer som oberoende av storlek hor till tilldmpningsomradet for att sdker-
stélla en enhetlig tolkning av undantagskriterierna ska vanta pa att en férordning
av statsradet utfirdas. Om aktéren pa det satt som presenteras i kapitel 3.3 pa
grund av sin storlek omfattas av tillampningsomradet fér cybersikerhetslagen, ska
aktéren anmala sig till Energimyndigheten som en aktér som ska dvervakas. Nar
kriterierna for aktdérer oberoende av storlek har preciserats genom férordning av
statsradet, ska en aktér som uppfyller kriterierna anmala sig till eller uppdatera sin
anmalan i NIS-aktorsférteckningen.

Aktoérer enligt CER-direktivet definieras for forsta gangen 2026 (se kapitel 3.5).
Punkt 9.1.1: Valj varfor foretaget ar vasentlig oberoende av sin storlek

Om anvandaren har valt att aktdéren ar vasentlig oberoende av sin storlek, ska
anvandaren precisera vilken eller vilka av de fyra undantagsgrunderna aktéren upp-
fyller.

Observera: Energimyndigheten har gett anvisningar i kapitel 3.4 i denna anvisning
om att aktérer som oberoende av storlek hor till tillampningsomradet for att saker-
stilla en enhetlig tolkning av undantagskriterierna ska vénta pa att en férordning



-ﬁ‘\~

energiavirasto
energimyndigheten om iakttagande av cybersiker-

Anvisning for aktorer som over- 39 (46)
vakas av Energimyndigheten

hetslagen

1721/040002/2025

av statsrddet utfardas. Om aktdren pa det sitt som presenteras i kapitel 3.3 pa
grund av sin storlek omfattas av tillampningsomradet for cybersékerhetslagen, ska
aktéren anmala sig till Energimyndigheten som en aktér som ska 6vervakas. Nar
kriterierna for aktérer oberoende av storlek har preciserats genom férordning av
statsradet, ska en aktér som uppfyller kriterierna anmala sig till eller uppdatera sin
anmalan i NIS-aktorsférteckningen.

Punkt 9.1.2: Motivera varfor foretaget dar en vasentlig aktor oberoende av
sin storlek

Om anvandaren har valt att aktdéren ar vasentlig oberoende av sin storlek, ska
anvandaren motivera varfor foretaget ar en vasentlig aktér. Valj flera grunder vid
behov. Detta ar fallet till exempel om aktéren dverskrider kriterierna fér medelstora
foretag och aktéren ocksd har identifierats som en kritisk aktér enligt CER-direkti-
vet.

Observera: Energimyndigheten har gett anvisningar i kapitel 3.4 i denna anvisning
om att aktdrer som oberoende av storlek hor till tilldmpningsomradet for att siker-
stilla en enhetlig tolkning av undantagskriterierna ska vénta pa att en férordning
av statsradet utfirdas. Om aktéren pa det satt som presenteras i kapitel 3.3 pa
grund av sin storlek omfattas av tillampningsomradet fér cybersikerhetslagen, ska
aktéren anmala sig till Energimyndigheten som en aktér som ska dvervakas. Nar
kriterierna for aktérer oberoende av storlek har preciserats genom férordning av
statsradet, ska en aktér som uppfyller kriterierna anmala sig till eller uppdatera sin
anmalan i NIS-aktorsférteckningen.

Punkt 10: Fritt formulerad beskrivning av aktors verksamhet

Punkten ar inte obligatorisk. Under punkten kan anvandaren lagga till en fritt for-
mulerad beskrivning av féretagets verksamhet. En aktér som hoér till en koncern
kan lyfta fram till vilken koncern féretaget hér. Anvandaren kan ocksd ange om
foretaget utéver Energimyndigheten évervakas av ndgon annan NIS2-tillsynsmyn-
dighet.

Verksamhetens geografiska omfattning

Punkt 11: EU-medlemsstater, dar foretaget tillhandahaller tjanster som
omfattas av NIS2-direktivets tillampningsomrade

Aktoren ska forse tillsynsmyndigheten med en fdrteckning éver de medlemsstater
i Europeiska unionen dar den tillhandahaller tjanster som omfattas av NIS2-direk-
tivets tillAmpningsomrade. Anvandaren valjer alla lampliga lander i rullgardinsme-
nyn.

IP-adressintervall

Punkt 12: IP-adressintervall

Aktoéren ska meddela alla sina offentliga IP-adressintervall.
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Anmalan av IP-adresser mojliggdr en férebyggande upptédckt av sarbarheter, cy-
berhot och osdkert konfigurerade instéllningar i kommunikationsnat och informat-
ionssystem gdllande aktérer som omfattas av cybersakerhetslagen. Aktéren infor-
meras om dessa observationer, vilket férbattrar aktérernas méjligheter att skydda
sig mot utnyttjande av sdrbarheter och cyberhot. I Finland ansvarar Cybersaker-
hetscentrets CSIRT-enhet fér dessa atgarder och har ratt att fa uppgifter ur for-
teckningen dver aktdrer av Energimyndigheten.

Om aktdrens IP-adresser administreras av nagon annan part, till exempel en tele-
operator eller tjansteleverantor, ska aktéren som omfattas av regleringen skaffa
dessa IP-adressuppgifter och vidarebefordra uppgifterna till tillsynsmyndigheten.

IP-adress: Numerisk kod som identifierar en databehandlings- eller datadverfo-
ringsenhet eller natanslutning som ar kopplad till internet, till exempel
198.51.100.34

IP-adressintervall: IP-adressintervall som bildas av flera offentliga webbadresser
(IP-adresser).

IP-adressintervallet ska anges i NIS2-aktdrsférteckningen i féljande format:

o Till exempel 198.51.100.0-198.51.100.255 eller 93.190.96.0-
93.190.103.255 (IP-range) eller

e Till exempel 198.51.100.0/24 eller 93.190.96.0/21 (CIDR-format)

Uppgifterna kan vid behov ocksa meddelas som enskilda IP-adresser, om det stdrre
adressintervallet inte ar kant: till exempel 198.51.100.34

Uppgifterna kan ocksa anges i IPv6-format: till exempel
2001:db8:3333:4444:5555:6666:7777:8888

Observera: Féljande nat &r sa kallade privatnét, dvs. interna adressintervall, och
ska inte anmalas till aktérsforteckningen:

o IPVv4:
10.0.0.0-10.255.255.255 eller 10.0.0.0/8
172.16.0.0-172.31.255.254 eller 172.16.0.0/12
192.168.0.0-192.168.255.255 eller 192.168.0.0/24
o IPV6:
fc00::/7
fec0::/10

Om en aktor har bade statiska och dynamiska IP-adresser, ska aktéren l&mna Ener-
gimyndigheten dtminstone uppgifter om statiska IP-adresser samt forséka lamna
relevanta uppgifter om dynamiska IP-adresser, till exempel en férteckning éver de
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natblock som aktdrens IP-adress ar reserverad fér, samt antalet sddana adresser
. [} . . .
eller annan motsvarande andamalsenlig information.

For att utreda vilka uppgifter som behdvs rekommenderar vi att du kontaktar din
IT-administrator eller tjansteleverantor.

Aktdrerna ska utan dréjsmal och i varje fall inom tva veckor fran &ndringsdagen
underratta tillsynsmyndigheten om alla &ndringar i de IP-adressuppgifter som lam-
nats in.

Mer information

Punkt 13: Jag har kontrollerat att uppgifterna pa blanketten ar korrekta
Anvandaren valjer att de ifyllda uppgifterna har kontrollerats.
Punkt 14: Samtycke till elektronisk delgivning

Anvandaren valjer om hen samtycker till att Energimyndigheten skickar alla hand-
lingar och meddelanden som galler NIS2-aktorsforteckningen till kontaktpersonens
e-postadress. Samtycket omfattar beslut, begaran om tilldggsutredningar, andra
dokument och meddelanden.

Bekraftelsemeddelanden om anmalan till aktdérsforteckningen, anmalan av andrade
uppgifter och uttrade ur aktorsférteckningen samt meddelande om begaran om
rattelse skickas alltid automatiskt per e-post till kontaktpersonens e-postadress.

Punkt 15: Namn

Uppgiften fylls i automatiskt i samband med att anmalningsblanketten skickas. Om
uppgifterna ar bristfalliga ska uppgifterna korrigeras i anvandarens egna uppgifter,
som finns uppe till héger pa sidan.

Punkt 16: Telefonnummer

Uppgiften fylls i automatiskt i samband med att anmalningsblanketten skickas. Om
uppgifterna ar bristfalliga ska uppgifterna korrigeras i anvandarens egna uppgifter,
som finns uppe till héger pa sidan.

Punkt 17: E-postadress

Uppgiften fylls i automatiskt i samband med att anmalningsblanketten skickas. Om
uppgifterna ar bristfélliga ska uppgifterna korrigeras i anvandarens egna uppgifter,
som finns uppe till héger pa sidan.

Punkt 18: Skickad

Uppgiften fylls i automatiskt i samband med att anmalningsblanketten skickas.
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6.4 Att skicka ny anmalan

Nar anvandaren har fyllt i anmalan kan anvandaren med knappen “Granska” (1)
kontrollera att alla obligatoriska punkter har fyllts i. Om obligatoriska punkter inte
har fyllts i pdpekar systemet detta och anvédndaren ska fylla i de uppgifter som
saknas. Anvandaren kan andra uppgifterna tills anmalan har skickats.

Anmalan skickas med knappen "Skicka” (2).

[ ) - S o I s

Nar anmalan har skickats andras dess status till “/Anmalan har skickats”.

Foretag ﬁpuna anmalan Status
Search Foretag Search ﬂupna anmalan | Search Status
Testi Oy Oppna anmélan @ Anmdlan har skickats

Anvandaren far en bekraftelse per e-post nar aktdren d&r anmald i aktdrsforteck-
ningen. Anmalans status andras darefter till "Anmald till férteckningen”.

Foretag Oppna anmélan Status
Search Foretag |Sf_3rcf1 Oppna anmalan

Testi Oy Oppna anmélan © Anmald till forteckningen

6.5 Anmal dandrade uppgifter till aktorsforteckningen

Om det sker @ndringar i aktoérens uppgifter bérjar anvédndaren anmala de &@ndrade
uppgifterna genom att 6ppna aktérens anmalan med knappen “Oppna anmalan”.

Faretag flppna anmélan Status
Testi Qy Oppna anmalan @ 1 Anmild till férteckningen

Genom att valja "Redigera uppgifter” (2) kan anvandaren redigera uppgifterna un-
der flikarna bakgrundsuppgifter och tillaggsuppgifter.
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Anmald till forteckningen
2
Redigera uppgifter Anmil uttride frin aktirsforteckningen
NIS2-aktorsforteckning - bakgrundsuppgifter NISZ-aktorsforteckning - tillaggsuppgifter

Anvandaren sparar uppgifterna med knappen “Spara” (3) innan anmalan skickas.
Nar anvandaren har redigerat, lagt till eller tagit bort de nédvandiga uppgifterna
skickar anvandaren den redigerade anmalan till Energimyndigheten med knappen
"Skicka” (4).

Redigera uppgifter
3 4

NI52-aktorsforteckning — bakgrundsuppgifter NIS2-aktorsfarteckning - tillaggsuppgifter

Nar de redigerade uppgifterna har skickats dndras anmalans status till "Redigerad
anmalan har skickats”.

Foretag Oppna anmélan Status
Search Firetag Search Oppna anmlan Search Status
Testi Oy Oppna anmélan @ Redigerad anmélan har skickats

Anvéndaren far en bekréftelse per e-post nédr de dndrade uppgifterna om aktoren
har anmailts till Energimyndighetens NIS2-aktérsforteckning. Anmalans status and-
ras darefter till "Anmald till férteckningen”.

Firetag Oppna anmilan Status
Search Foretag Search ﬁpuna anmélan | Search Status
Testi Oy Oppna anmalan € Anrmald till férteckningen

6.6 Energimyndigheten begar rattelse av anmalan

Om Energimyndigheten anser att den skickade anmalan kraver rattelse av féreta-
get, returnerar Energimyndigheten anmalan till féretaget och 6éppnar de punkter i
anmalan som ska andras. Ett e-postmeddelande om begdran om rattelse skickas
alltid automatiskt till e-postadressen av den anvéndare som gjort anmalan.
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Borja komplettera de punkter som kraver rattelse genom att 6ppna aktdrens an-
malan med knappen “Oppna anmalan” (1)

Foretag Oppna anmalan Status
Sgarch Oppna anmélan Search Status
Testi Oy Oppna anmélan @ 1 Vintar pa féretagets korrigering

De punkter som kraver korrigering hittas genom att 6ppna flikarna i anmalan. Den
punkt som kraver korrigering identifieras av att de har 6ppnats for redigering (2)
och under dem finns en kommentar med **-tecken (3) om varfor punkten kraver
korrigering. Postnumret har inte dppnats pa bilden nedan.

Gatuadress* @

test 2

**Begiran om rattelse* 3
Postnummer* @

test

Anvandaren sparar uppgifterna med knappen “Spara” (4) innan anmalan skickas.
Nar anvandaren har gjort de nédvandiga @ndringarna skickas den korrigerade an-
malan med knappen "Skicka” (5).

;

a4
NIS2-aktarsforteckning — bakgrundsuppgifter NIS2-aktdrsfarteckning - tillaggsuppgifter

Anvandaren far en bekréftelse per e-post nar uppgifterna om aktéren &r anmalda
till Energimyndighetens NIS2-aktérsforteckning. Anmalans status dndras darefter
till "Anmald till férteckningen”.

Faretag Elppna anmdlan Status

Search Foretag Search Oppna anmalan | Search Status

Testi Oy Oppna anmilan © Anmdld till forteckningen




K 4

¢} energiavirasto
energimyndigheten om iakttagande av cybersiker-

Anvisning for aktorer som over- 45 (46)
vakas av Energimyndigheten

hetslagen

1721/040002/2025

6.7 Anmal uttrdade fran aktorsforteckningen

Om aktoéren inte langre uppfyller férutsattningarna i cybersdkerhetslagen och inte
langre omfattas av cybersakerhetslagen, ska anvandaren anmala uttradet ut ak-
torsférteckningen i VERTTI-tillsynsuppgiftssystemet.

”

Anmaélan inleds genom att dppna aktérens anméalan med knappen “Oppna anmaélan

(1).

Faretag flppna anmdlan Status
Search Foretag Search ﬂpuna anmalan | Search Status
Testi Oy Oppna anmilan @ 1 Anmld till forteckningen

Nar anvandaren har 6ppnat anmalningsblanketten gér anvandaren anmalan genom
att vélja "Anmal uttréde fran aktorsforteckningen” (2). En ny flik “Anmal uttrdde
fran aktorsforteckningen” (3) 6ppnas for anmalan.

Anmald till forteckningen

Redigera uppgifter

Skicka E
3

NIS2-aktorsforteckning — bakgrundsuppgifter NIS2-aktorsforteckning - tillaggsuppgifter Anmal uttrade fran aktorsforteckningen

Anvandaren ska motivera varfor aktéren inte langre omfattas av cybersdkerhetsla-
gen. Nar motiveringen har lagts till kan anvandaren skicka anmdlan med knappen
"Skicka” (4).

Redigera uppgifter Anmil uttride frin aktirsforteckningen 4 Sting utan att
NIS2-aktarsfirteckning — bakgrundsuppgifter NIS2-aktdrsforteckning - tillaggsuppgifter Anmél uttrade frin aktorsfarteckningen

Nir anmalan om uttrdde fran aktdrsforteckningen har skickats &ndras anmalans
status till "Uttrade har begarts”

Faretag Oppna anmalan Status
Search Foretag Search ljppna anmalan | Search Status
Testi Oy Oppna anmélan © Uttrdde har begérts

Anvéndaren far en bekréftelse per e-post nar aktdren har uttratt frdn aktorsfor-
teckningen. Anmalningsblanketten finns inte ldngre till féretagets paseende i
VERTTI-tillsynsuppgiftssystemet. Om foretaget senare ska anmala sig till aktors-
forteckningen pa nytt, ska en ny anmaélan géras.
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7 Mer information och lankar

Energimyndighetens webbplats om cybersdkerhet: https://energiavirasto.fi/sv/cy-
bersakerhet

Transport- och kommunikationsverkets Cybersakerhetscenter har sammanstallt ett
allmant informationspaket om NIS2-direktivet: https://www.kyberturvallisuus-
keskus.fi/sv/var-verksamhet/reglering-och-tillsyn/nis2-europeiska-unionens-cy-
bersakerhetsdirektiv

Cybersdkerhetscentrets anvisningar och guider for organisationer och foretag:
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/anvis-
ningar-och-guider-organisationer-och-foretag

Cybersakerhetscentrets cybermatare: www.kyberturvallisuuskeskus.fi/sv/vara-
tjanster/lagesbild-och-natverksledarskap/cybermataren

Cybersdkerhetslagen (124/2025): https://finlex.fi/sv/lagstiftning/forfattningssam-
ling/2025/124

Kommissionens rekommendation 2003/361/EY om definitionen av mikroféretag
samt sma och medelstora féretag: https://eur-lex.europa.eu/legal-con-
tent/SV/ALL/?uri=celex%3A32003H0361

Anvandarhandledning om definitionen av SMF-foretag: https://publicat-
ions.europa.eu/resource/cellar/79c0ce87-f4dc-11e6-8a35-
0laa75ed71a1.0018.03/DOC 1

NIS2-direktivet: https://eur-lex.europa.eu/eli/dir/2022/2555/0j?locale=sv

CER-direktivet: https://eur-lex.europa.eu/eli/dir/2022/2557/0j?locale=sv
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