Ohje Energiaviraston valvomille

. / . .
%4 energlavirasto toimijoille kyberturvallisuuslain
-..;._’ energimyndigheten noudattamiseksi
%%
1721/040002/2025

Kyberturvallisuuslaki
energia-alalla

OHJE ENERGIAVIRASTON VALVOMILLE TOIMI-
JOILLE KYBERTURVALLISUUSLAIN NOUDATTA-

MISEKSI
1721/040002/2025
Energiavirasto Lintulahdenkuja 2 A Puhelin 029 505 0000 Internet www.energiavirasto.fi

Energimyndigheten FI-00530 Helsinki S-posti  kRirjaamo@energiavirasto.fi



Ohje Energiaviraston valvomille 1 (44)

s 4 energlavirasto toimijoille kyberturvallisuuslain
gl energimyndigheten noudattamiseksi
1721/040002/2025
Sisadllysluettelo
YTz 1 A LU= =) o 1
V4= =T (o] a1 1] W] o - TS PP 3
R 1= 1= 4
1.1 Yleista kyberturvallisuuslaista ja NIS2-direktiivista ........ccooviiiiiiii e 4
1.2 Ohjeen tavoitteet Ja IUONNE ..o e e e e e e e e e e aaeaas 4
2 Asiaan littyva 1ainS@adant0 ...t e e 5
2.1 KyberturvallisuusIaki .....ouoieiiiiiii i e 5
GRS 0 V=1 Lt= o V1T - PP 5
3.1 Yleista soveltamisalasta ja viranomaisten toimivallanjaosta............ccooviiiiiiiiiinnns 5
3.2 Soveltamisalaan kuuluva energia-alan toiminta tai toimija .........ccooviiiiiiiiii i, 6
3.3 Kokoluokan perusteella soveltamisalaan kuuluvat toimijat ..o, 13
3.3.1 Yleista kokoluokan maaritt@misesta .....ovviieiiiiiii i 13
3.3.2 Konserniyritykset sekd omistusyhteys- ja sidosyritykset.........ccoooiiiiiiiiiiiiinnnn, 15
3.3.3 Kunta toiminnanharjoittajana tai yrityksen omistajana .........cccoooiiiiiiiiiiniin e, 16
3.4 Koosta riippumattomat toimijat ......ccoiiiiiiii 16
T I O = 2 (o 11 0 = Lo PP 18
3.6 Tarkea vai keskeinen toimija?. ..o e 18
Y= Yo 1 == PP 18
4.1 IImoittautuminen toimijaluetteloon ... ... 18
4.2 Yleista riskienhallinnasta ja poikkeamista ilmoittamisesta .........cccvviiiiiiiiiiiiii e, 19
4.3 RiSKIENNAI N oot e 21
4.3.1 Yleinen riskienhallintavelvoite. .. ..o 21
4.3.2 Kyberturvallisuutta koskeva riskienhallinnan toimintamalli...............c.oooiiiinnn. 22
4.3.3 Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa.............cccccviivnnen. 23
LG o' T Fo T o N 7= 1= o6 PP 25
4.4 Poikkeamista iImoittaminen .. ... e 26
4.4.1 Ilmoituskanava ja yleista ilmoittamisesta.........coooiiiiiiii i 26
4.4.2 NIS-TIIMOIUSKY MY S ottt et st e e n s n e s e s e aaneaneanenes 26
4.4.3 Viranomaiselle tehtavien NIS-ilmoitusten ja raporttien sisaltd ja
aiKatauluvaatimUKS e .. e 27
4.4.4 Poikkeamailmoituksen vastaanottaminen ja kasittely Energiavirastossa................ 28
4.4.5 Toimijan velvollisuus ilmoittaa poikkeamasta ja kyberuhkasta muulle kuin
1= TaTe g T= TR 1 P 29
4.4.6 Vapaaehtoinen ilmoittamingn ......oouiiiiii i e 30

oI =1 720 0} = 30



Ohje Energiaviraston valvomille 2 (44)

s 4 energlavirasto toimijoille kyberturvallisuuslain
gl energimyndigheten noudattamiseksi
1721/040002/2025
6 Toimijaluetteloon ilmoittautuminen (VERTTI-valvontatietojarjestelma) ...........c.cooiiieniit. 33
6.1 NIS2-toimijaluettelo VERTTI-valvontatietojarjestelmassd .....ccovvvviiiiiiiiiiiiiiiiiiccieeaen 33
6.2 Uuden ilmoituKSen IUOMINEN ..ot e e e e s r e a e e aneanees 33
6.3 Uuden ilmoituksen tayttaminen ..o e 34
6.3.1 Ilmoituslomakkeen rakenne ja painikkeet ... 34
6.3.2 IImoitettavat tiedot: taustatiedot-valilehti.......ccooviiiiiiii 34
6.3.3 IImoitettavat tiedot: lisatiedot-valilehti........cooiiiiiii 36
6.4 Uuden ilmoituksen lahettaminen ... e 40
6.5 Ilmoita muuttuneista tiedoista toimijaluetteloon ... 41
6.6 Energiavirasto pyytda ilmoitukseen Korjausta .........coviviiiiiiiiiiiiiiii 42
6.7 Ilmoita toimijaluettelosta poiStUMISESTA ...iiviiiiii i e 43

7 Lisatietoa ja lINKKEJE ....viriiiii i 44



Ohje Energiaviraston valvomille 3 (44)
toimijoille kyberturvallisuuslain

+ ¢4 energiavirasto

gl energimyndigheten noudattamiseksi
.'..
1721/040002/2025
Versiohistoria
Versio | Pvim Keskeisimmat muutokset
1 8.4.2025 Ensimmainen versio
2 11.4.2025 Latauspisteiden operaattoreita koskevasta kohdasta on poistettu
maininta sahkdautoista.
3 1.10.2025 Lisatty maininta pienimuotoisesta sahkdntuotannosta ja Energiavi-
raston tulkinta, etta vain pienimuotoinen sahkdntuotanto voi olla va-
haista.




Ohje Energiaviraston valvomille 4 (44)

energlavirasto toimijoille kyberturvallisuuslain
o energimyndigheten noudattamiseksi
1721/040002/2025
1 Tausta

1.1 Yleista kyberturvallisuuslaista ja NIS2-direktiivista

Kyberturvallisuuslailla (124/2025) saadetdan kyberturvallisuutta koskevasta ris-
kienhallinnasta ja poikkeamista ilmoittamisesta. Kyberturvallisuuslaki on kansalli-
nen laki, jolla on pantu taytantéon kyberturvallisuusdirektiivi eli NIS2-direktiivi (EU)
2022/25551,

NIS2-direktiivin tavoitteena on varmistaa yhtendinen kyberturvallisuuden korkea
taso koko Euroopan unionin alueella. NIS2-direktiivi on korvannut aiemman
verkko- ja tietoturvadirektiivin (NIS1-direktiivi), jonka soveltamisalaan on Suo-
messa kuulunut energia-alalta sahkdéverkonhaltijoita ja maakaasun siirtoverkonhal-
tija. NIS2-direktiivin myodta kyberturvallisuusvelvoitteet koskevat entista laajempaa
joukkoa ja ne ovat aiempaa yksityiskohtaisempia. NIS1-direktiivin mydta tehdyt
muutokset  sdahkdmarkkinalakiin ~ (588/2013) ja  maakaasumarkkinalakiin
(587/2017) on kumottu. Sahko- ja maakaasuverkonhaltijoihin sovelletaan kyber-
turvallisuuslain velvoitteita samoin kuin muihinkin sen piiriin kuuluviin yrityksiin.

Kyberturvallisuuslaki on kaikkia toimialoja koskeva yhteinen yleislaki. Energia-
alalla lainsaadannoén piiriin kuuluu sahkén, kaukolammityksen ja -jaahdytyksen,
kaasun, 6ljyn seka vedyn toimijoita.

Huomioitavaa: Energia-alan valvovia viranomaisia ovat Energiavirasto ja
Turvallisuus- ja kemikaalivirasto (Tukes). Tama ohje koskee ainoastaan
Energiaviraston valvomia energia-alan toimijoita. Tukesin valvomien toi-
mijoiden on tutustuttava Tukesin kyberturvallisuuslakia koskevaan ohjeis-
tukseen.

1.2 Ohjeen tavoitteet ja luonne

Tahan ohjeeseen on koottu Energiaviraston valvomille energia-alan toimijoille tie-
toa kyberturvallisuuslain noudattamisesta. Muiden toimijoiden on syyta kaantya ky-
seista toimijatyyppia valvovan NIS2-viranomaisen puoleen. Tassa ohjeessa ei ole
esimerkiksi otettu huomioon muita toimialoja koskevia mahdollisia poikkeuksia.

Energiavirasto paivittaa tatd ohjetta tarpeen mukaan. Ajantasaisin versio julkais-
taan Energiaviraston verkkosivuilla (www.energiavirasto.fi/kyberturvallisuus) ja
VERTTI-valvontatietojarjestelméan ohjeissa.

Toimijoiden on tunnistettava itse, kuuluvatko nama kyberturvallisuuslain piiriin.
Lain piiriin kuuluvien toimijoiden on oma-aloitteisesti ilmoittauduttava sitd valvo-
valle viranomaiselle toimijaluetteloon, jonne toimija ilmoittaa perustietoja yrityksen
toiminnasta ja yhteystiedoista. Ensimmainen ilmoitus on tehtava 8.5.2025 men-
nessa. Energiaviraston valvomat toimijat ilmoittavat tiedot VERTTI-valvontatieto-
jarjestelmaan,  johon kirjaudutaan Suomi.fi-valtuuden avulla. Ennen

1 Toimenpiteistd kyberturvallisuuden yhteisen korkean tasonvarmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o
910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta annettu Euroo-
pan parlamentin ja neuvoston direktiivi (EU) 2022/2555 (NIS2-direktiivi).


http://www.energiavirasto.fi/
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ilmoittautumista toimijoiden on perehdyttava tarkkaan téhan ohjeeseen ja VERTTI-
valvontatietojarjestelman tayttéohjeeseen (luku 6).

Talla ohjeella Energiaviraston valvomat toimijat saavat kyberturvallisuuslain sovel-
tamisalan lisaksi yleiskdsityksen kyberturvallisuuslain mukaisista velvoitteista mu-
kaan lukien riskienhallinnasta, poikkeamailmoittamisesta (NIS-ilmoitus) seka Ener-
giaviraston toimijoihin kohdistamasta valvonnasta.

Energiavirasto antaa taman ohjeen suositusluonteisena ohjeena. Ohje kuitenkin
viittaa oikeudellisesti sitoviin velvoitteisiin, joista saadetaan kyberturvallisuuslaissa.
Liséksi oikeudellisista velvoitteista saddetaan muissa laeissa kuten mahdollisissa
komission taytantédnpanosdadoksissa ja mahdollisissa erillisissé viranomaisen
maadrayksissa. Tama ohje ei ole tyhjentava esitys kyberturvallisuuslaista tai NIS2-
direktiivistd, mutta se tukee toimijoita kyberturvallisuuslain ja NIS2-direktiivin mu-
kaisten velvoitteiden noudattamisessa.

2 Asiaan liittyva lainsaadanto
2.1 Kyberturvallisuuslaki

Kyberturvallisuuslaki on julkaistu Finlex-lakiverkkopalvelussa: https://fin-
lex.fi/fi/lainsaadanto/saadoskokoelma/2025/124

3 Soveltamisala
3.1 Yleista soveltamisalasta ja viranomaisten toimivallanjaosta

Kyberturvallisuuslakia sovelletaan oikeushenkil66n ja luonnolliseen henkil66n, joka
harjoittaa lain liitteessa I tai II tarkoitettua toimintaa tai on mainituissa liitteissa
tarkoitettu toimija. Lisaksi jotta edella mainittu taho kuuluu kyberturvallisuuslain
piiriin, sen tulee olla kooltaan riittdvan suuri tai sen toiminta katsotaan koostaan
riippumatta muuten kriittiseksi. Kyberturvallisuuslain piiriin kuuluvia yrityksia kut-
sutaan toimijoiksi.

Kyberturvallisuuslain 3 §:ssa saadetaan toimijan maaritelmasta eli siita, mitka ta-
hot olisivat lain soveltamisalaan kuuluvia toimijoita. Pykaldan 1 momentissa saade-
taan toimijan yleisestd maaritelmastd, joka on kaksiosainen liittyen toimijan toi-
minnan laatuun tai tyyppiin ja toimijan kokoon. Pykalan 2 ja 3 momentissa saade-
taan erikoistapauksista, joissa toimija kuuluu lain soveltamisalaan sen koosta riip-
pumatta. Eraiden toimijoiden osalta rajauksista lain soveltamisalaan saadetdan lain
4 §:ssa. Kansainvalisten toimijoiden osalta lainkayttévallasta ja alueellisuudesta
sdadetddn 6 §:ssd.2

Tassa luvussa kasitelldan, mita yrityksen tulee ottaa huomioon selvittdessaan, kuu-
luuko yritys kyberturvallisuuslain soveltamisalaan ja mille valvovalle viranomaiselle
yrityksen tulee ilmoittautua toimijaluetteloon. Luvussa 3.2 kasitelldan, minkalainen
yrityksen harjoittama toiminta kuuluu lain soveltamisalaan. Luvuissa 3.3 ja 3.4 eri-
tellaan, milloin lain liitteessa mainittua toimintaa harjoittava yritys kuuluu lain

2 Kts. HE 57/2024 vp. Hallituksen esitys eduskunnalle kyberturvallisuusdirektiivin (NIS 2 -direktiivi)
taytantdédnpanoa koskevaksi lainsaadannoksi, s. 145.


https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124
https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124
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soveltamisalaan. Luvussa 3.5 kasitelléaan CER-direktiivin3 nojalla kriittiseksi maa-
rattyja toimijoita ja naiden kuulumista kyberturvallisuuslain piiriin.

Soveltamisalaan kuuluvat toimijat jaetaan tarkeisiin ja keskeisiin toimijoihin. Tar-
keita toimijoita ovat keskisuuret yritykset. Keskeisia toimijoita ovat keskisuuren
yrityksen maaritelman ylittavat toimijat eli suuret yritykset, CER-direktiivin mukai-
set kriittiset toimijat ja muut koostaan riippumatta keskeisiksi toimijoiksi maaritel-
lyt toimijat. Toimijajaottelusta tarkeisiin ja keskeisiin toimijoihin voi lukea lisda lu-
vusta 3.6.

Energia-alalla lain piiriin kuuluu sahkoén, kaukolammityksen ja -jaahdytyksen, kaa-
sun, 6ljyn seka vedyn toimijoita. Energia-alan valvovia viranomaisia ovat Energia-
virasto ja Turvallisuus- ja kemikaalivirasto (Tukes). Valvova viranomainen riippuu
toimijan harjoittamasta toiminnasta. Luvussa 3.2 eritelldan tarkemmin, kuka on
valvova viranomainen kunkin lain piiriin kuuluvan toiminnan osalta ja mille viran-
omaiselle toimijan tulee talldin ilmoittautua toimijaluetteloon.

Monialayritys voi kuulua useamman viranomaisen valvomaksi toimijaksi, jos yritys
harjoittaa useampaa lain liitteen mukaista toimintaa ja toimintoja valvovat eri vi-
ranomaiset. Nain on esimerkiksi, jos yritys on sahkén tuottaja (valvova viranomai-
nen Energiavirasto), kaukolammadn jakelija (valvova viranomainen Energiavirasto)
ja oljynsiirtoputkistojen haltijat (valvova viranomainen Turvallisuus- ja kemikaali-
virasto). Vastaavasti yritys voi harjoittaa myds useampaa lain piiriin kuuluvaa toi-
mintaa, mutta kaikkia naita toimintoja valvoo sama viranomainen. Esimerkiksi yri-
tys, joka harjoittaa vain kaukolammon jakelua ja sahkdn tuotantoa, kuuluu aino-
astaan Energiaviraston valvomaksi toimijaksi.

Kyberturvallisuuslain mukaisen toimijan on ilmoittauduttava erikseen kaikille sitd
valvoville viranomaisille toimijaluetteloon (kyberturvallisuuslaki 41 §, kts. luku 4.1
ja 6).

3.2 Soveltamisalaan kuuluva energia-alan toiminta tai toimija

Kyberturvallisuuslain 3 §:n mukaan lakia sovelletaan oikeushenkil66n ja luonnolli-
seen henkilddén (toimija), joka harjoittaa lain liitteessa I tai II tarkoitettua toimintaa
tai on mainituissa liitteissa tarkoitettu toimija. Energia-alalla lain piiriin kuuluu sah-
kon, kaukoldammityksen ja -jédhdytyksen, kaasun, 6ljyn seka vedyn toimijoita.

Kyberturvallisuuslaki on useita toimialoja kasittava yleislaki. Tassa ohjeessa kasi-
telldan ainoastaan energia-alan mukaista toimintaa harjoittavia ja erityisesti Ener-
giaviraston valvomia toimijoita. Muuta toimintaa harjoittavien yritysten on tarkis-
tettava soveltamisala kyberturvallisuuslaista ja kyseista toimintaa valvovalta viran-
omaiselta.

Toimijan maaritelman kannalta ei ole merkitysta toimijan oikeudellisella muodolla,
vaan ainoastaan silla, ettad toimija harjoittaa pykalassa tarkoitettua toimintaa tai on
siind tarkoitettua toimijatyyppia sekd tayttaa lain 3 §:n 1 momentissa saadetyn

3 Kriittisten toimijoiden hairionsietokyvysta ja direktiivin 2008/114/EY kumoamisesta annetun Euroopan parlamentin
ja neuvoston direktiivi (EU) 2022/2557 (CER-direktiivi).
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kokoedellytyksen tai sita koskee saman pykalan 2 tai 3 momentissa saadetty poik-
keus soveltamisesta toimijan koosta riippumatta.4

Toiminnan harjoittamisella viitataan lahtékohtaisesti siihen tahoon, kenen nimissa
liitteessa mainittua toimintaa tosiasiassa harjoitetaan.” Jos toimija on esimerkiksi
sopimuksin jarjestanyt huollon, kayttovalvonnan tai muun operatiivisen toiminnan
jollekin muulle taholle, tallaista tahoa pidetdan palveluntuottajana suhteessa toimi-
jaan, jonka nimissa toimintaa harjoitetaan. Esimerkiksi sdhkdn tuotantoa harjoittaa
se taho, kenen nimissa sahkoad tuotetaan (myydaan eteenpain). Jaljempana taman
ohjeen luvussa 3.3.2 kasitellddn, miten lain soveltamisala maaraytyy esimerkiksi
osakkeenomistajien ja konsernimuotoisten yritysten osalta. Energiavirasto koros-
taa, etté toimijan on huolehdittava palveluntuottajiin kohdistuvien riskien hallin-
nasta (kts. kyberturvallisuuslaki 9 §:n 2 mom. 4 kohta ja tdman ohjeen luku 4.2-
4.3).

Suomen kyberturvallisuuslakia sovelletaan paasaantdisesti toimijaan, joka on si-
joittautunut Suomeen (kyberturvallisuuslain 6.1 §).6® Suomen lain soveltamisalaan
kuuluu Suomeen sijoittautunut toimija kokonaisuudessaan, eli myds kyseisen toi-
mijan sellaiset toiminnot, jotka sijaitsevat esimerkiksi toisessa jasenvaltiossa tai
kolmansissa maissa. Mikdli Suomessa NIS2-direktiivin soveltamisalaan kuuluvaa
toimintaa harjoittaa tai palveluja tarjoaa toimija, joka on sijoittautunut toiseen EU-
jasenvaltioon, kuuluu toimija padsaantoisesti ja vastaavasti sijoittautumisvaltionsa
lainsaadannon ja -valvonnan alaan.’

Energia-alalla kyberturvallisuuslain piiriin kuuluu sdhkén, kaukoldammityksen ja -
jaahdytyksen, kaasun, 6ljyn seka vedyn toimijoita. Energia-alan valvovia viran-
omaisia ovat Energiavirasto ja Turvallisuus- ja kemikaalivirasto (Tukes). Energiavi-
raston valvoo seuraavia toimijoita:

¢ sahkodn ja maakaasun verkonhaltijat

e kaukoldmmityksen ja kaukojaahdytyksen jakelijat

e vedyn siirtoa harjoittavat toimijat

¢ sahkon ja maakaasun toimittajat eli myyjat mukaan lukien jalleenmyyjat
e sdahkon tuottajat

e latauspisteiden operaattorit

e nimitetyt sahkémarkkinaoperaattorit

4 HE 57/2024 vp., s. 146.

5 Huomioitavaa: Kyberturvallisuuslain piiriin kuuluvat latauspisteiden operaattorit, jotka vastaavat latauspalvelua lop-
pukayttdjille tarjoavan latauspisteen hallinnoinnista ja toiminnasta, myds silloin, kun tdma tapahtuu liikkennepalvelun
tarjoajan nimissa ja puolesta.

6 Kyberturvallisuuslain 6 §:n 1 momentin mukaan lakia sovelletaan toimijaan, joka on sijoittautunut Suomeen, jollei
laissa toisin sdadeta tai Euroopan unionin lainsaadanndsta tai Suomea sitovasta kansainvalisesta velvoitteesta muuta
johdu. Kyseisen sdéanndksen 2-3 momentissa on eritelty tiettyja toimijoita, joihin sovelletaan 1 momentista poikkeavia
periaatteita. Poikkeusten piirissa ei ole toimintaa tai toimijatyyppeja energiatoimialalta.

7 HE 57/2024 vp., s. 158.



. - Ohje Energiaviraston valvomille 8 (44)
= {4 energlavirasto toimijoille kyberturvallisuuslain
i) energimyndigheten noudattamiseksi

L)

1721/040002/2025

¢ muut sahkdmarkkinoiden osapuolet, jotka tarjoavat aggregointia, kulutusjous-
toa tai energian varastointia

Alla olevassa taulukossa on esitetty kyberturvallisuuslain liitteen mukainen toiminta
ja toimijat seka naita valvova viranomainen. Taulukko kasittda ainoastaan energia-
alan toimijat eli yritysten, jotka harjoittavat my6s muuta toimintaa, tulee tarkistaa
lain piiriin kuuluminen kyberturvallisuuslaista.

Lain piiriin kuuluva | Huomiot toimijasta Valvova viranomainen
energia-alan toiminta
tai toimija

Sahko

Sahkdémarkkinalain Sahkoéntoimituksella tar- | Energiavirasto
(588/2013) 3 §:n 1 mo- | koitetaan sahkdén myyn-
mentin 21 kohdassa tar- | tid asiakkaille tai jalleen-
koitetut sahkdalan yri- | myyntiin. Asiakkaalla tar-
tykset, jotka harjoittavat | koitetaan niin sa&hkoén
momentin 11 kohdassa | tukkuasiakasta kuin lop-
tarkoitettua sdhkdéntoimi- | pukayttajaa.

tusta
Sahkoéntoimitusta har-

joittavia sahkdalan yri-
tyksia ovat sahkén myy-
jat ja jalleenmyyjat. Va-
hittédismyynti on lain pii-
riin kuuluvaa toimintaa.®

Kyberturvallisuuslain so-
veltamisalaan eivat kuulu
esimerkiksi asetuksen
(EU) 2019/943 2 artiklan
14 alakohdassa maaritel-
lyt tasevastaavat tassa
roolissaan. Kuitenkin, jos
tasevastaavana toimiva
yritys harjoittaa lain liit-
teessa mainittua muuta
toimintaa (esimerkiksi
sahkéntoimitusta), kuu-
luu se lain soveltamis-
alaan.

Sahkdmarkkinalain 3 §:n | Jakeluverkonhaltijat mu- | Energiavirasto
1 momentin 10 kohdassa | kaan  lukien  suljetun

8 Energiaviraston lausunnon (3603/040003/2024) mukaan sahkdajoneuvojen latauspalvelun tarjoaminen ei ole sdh-
kdn vahittaismyyntid eika sahkoén toimitusta. Kyberturvallisuuslain soveltamisalaan kuuluvat kuitenkin erikseen lataus-
pisteiden operaattorit, jotka vastaavat latauspalvelua loppukayttdjille tarjoavan latauspisteen hallinnoinnista ja toimin-
nasta, myos liikennepalvelun tarjoajan nimissa ja puolesta.
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tarkoitetut jakeluverkon-
haltijat

jakeluverkonhaltijat seka
suurjannitteisen jakelu-
verkonhaltijat

Sahkomarkkinalain 7 §:n
mukaiset kantaverkon-

haltijat

Energiavirasto

Sahkomarkkinalain 3 §:n
1 momentin 15 kohdassa
tarkoitetut tuottajat

Kyberturvallisuuslakia ei
sovelleta toimijaan,
jonka harjoittama toi-
minta on satunnaista ja
vahaista. Satunnaisena
ja vahdisena toimintana
pidetaan esimerkiksi paa-
asiassa omaa kayttéa
varten tapahtuvaa sah-
kdn tuottamista aurinko-

paneelin tai tuuli-
generaattorin avulla,
jossa sahkdverkkoon

sybtetdan ajoittain sah-
kon ylituotantoa, joka on
maarallisesti vahaista.®

Energiaviraston tulkinnan
mukaan vahaista tuotan-
toa voi olla ainoastaan
sahkdmarkkinalain pieni-
muotoiseksi sahkéntuo-
tannoksi laskettava tuo-
tanto. Tama raja on oh-
jeen julkaisuhetkella
enintaan kaksi megavolt-
tiampeeria.®

Energiavirasto

Sahkon sisamarkkinoista
annetun Euroopan parla-
mentin ja neuvoston ase-
tuksen (EU) 2019/943 2
artiklan 8 alakohdassa
maaritellyt nimitetyt sah-
kémarkkinaoperaattorit

Energiavirasto

Sahkdmarkkinalain 3 §:n
1 momentin 37 kohdassa
tarkoitetut

Energiavirasto

9 Kyberturvallisuuslain 4 §:n 5 mom. ja HE 57/2024 vp., s. 155.
10 sahkémarkkinalain 3 § 14 kohta. Hallituksen esityksessa (HE 45/2025 vp.) pienimuotoisen tuotannon rajaa ehdote-
taan laskettavaksi kahdesta megavolttiampeerista alle yhteen megavolttiampeeriin.
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sahkémarkkinoiden osa-
puolet, jotka tarjoavat
sahkdémarkkinalain 3 §:n
1 momentin 21 a koh-
dassa tarkoitettua aggre-
gointia, 30 a kohdassa
tarkoitettua kulutusjous-
toa tai 21 c kohdassa tar-
koitettua energian varas-
tointia

Latauspisteiden operaat-
torit, jotka vastaavat la-
tauspalvelua loppukayt-
tajille tarjoavan lataus-
pisteen hallinnoinnista ja
toiminnasta, myoés liiken-
nepalvelun tarjoajan ni-
missa ja puolesta

Energiavirasto

Kaukolammitys ja kaukojaahdytys

Uusiutuvista lahteista pe-
raisin olevan energian
kayton edistdmisesta an-
netun Euroopan parla-
mentin ja neuvoston di-
rektiivin (EU) 2018/2001
2 kohdan 19 alakohdassa
maaritellyn kaukolammi-
tyksen tai kaukojadhdy-
tyksen haltijat

Soveltamisalaan  kuulu-
vat  kaukoldammityksen
tai kaukojaahdytyksen
haltijat, eli kaukolammi-
tyksen ja -jédéhdytyksen
jakelijat. Kaukolammoén
tai -jadhdytyksen tuotta-
jat, joilla ei ole ollenkaan
jakelutoimintaa, eivat
kuulu lain soveltamis-
alaan.!!

Energiavirasto

Kaasu

Maakaasumarkkinalain

(587/2017) 3 §:n 1 mo-
mentin 10 kohdassa tar-
koitetut jakeluverkonhal-

tijat

Jakeluverkonhaltijat mu-
kaan lukien suljetun ja-
keluverkonhaltijat

Energiavirasto

Maakaasumarkkinalain 3
§:n 1 momentin 9 koh-
dassa tarkoitetut siirto-

verkonhaltijat

Energiavirasto

Maakaasumarkkinalain 3
§:n 1 momentin 14

Maakaasun toimituksella
tarkoitetaan maakaasun

Energiavirasto

1 HE 57/2024 vp., s. 148.
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kohdassa tarkoitetut
maakaasun toimittajat

ja nesteytetyn maakaa-
sun myyntia ja jalleen-
myyntia asiakkaille. Asi-
akkaalla tarkoitetaan
maakaasun tukku-
asiakasta ja loppukadytta-
jaa seka maakaasualan
yritysta, joka ostaa maa-
kaasua.

Maakaasun toimittajia
ovat vahittaismyyjat,
shipperit ja traderit.

Maakaasumarkkinalain 3
§:n 1 momentin 20 koh-
dassa tarkoitetut varas-
tointilaitteiston haltijat

Tukes

Maakaasumarkkinalain 3
§:n 1 momentin 22 koh-
dassa tarkoitetut nes-
teytetyn maakaasun ka-
sittelylaitteiston haltijat

Tukes

Maakaasumarkkinalain 3
§:n 1 momentin 18 koh-
dassa tarkoitetut maa-
kaasualan yritykset

Jakeluverkonhaltijat, siir-
toverkonhaltijat ja maa-
kaasun toimittajat kuulu-
vat kuitenkin Energiavi-
raston valvomiksi toimi-
joiksi.

Tukes

Maakaasun jalostus- ja
kasittelylaitteistojen hal-

tijat

Tukes

Oljy

Oljynsiirtoputkistojen
haltijat

Tukes

Oljyn tuotanto-, jalostus-
ja kasittelylaitteistojen

haltijat seka 6ljyn varas-
tointia ja siirtoa hoitavat

operaattorit

Tukes

Jasenvaltioiden velvolli-
suudesta yllapitaa raaka-
Oljy- ja/tai oljytuoteva-
rastojen vahimmaistasoa

Tukes
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annetun Neuvoston di-
rektiivin 2009/119/EY 2
kohdan f alakohdassa
maaritellyt keskusvaras-

tointiyksikot

Vety

Vedyn tuotantoa ja va- Tukes
rastointia harjoittavat
toimijat

Vedyn siirtoa harjoittavat Energiavirasto
toimijat

Lisatietoa kyberturvallisuuslain liitteisiin kuuluvasta toiminnasta I6ytyy kyberturval-
lisuuslaista: https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124

Kyberturvallisuuslakia ei sovelleta toimijaan, jonka harjoittama liitteessa I tai II
tarkoitettu toiminta on satunnaista ja vahaista (kyberturvallisuuslain 4 §:n 5
mom.). Toiminnan satunnaisuutta ja vahaisyytta arvioidaan suhteessa toiminnan
ajalliseen kestoon, toiminnan pdaasialliseen tarkoitukseen, toiminnan laajuuteen ja
toiminnasta riippuvien henkildiden tai asiakkaiden maaraan. Satunnaisena ja va-
hdisena toimintana pidetaan esimerkiksi pddasiassa omaa kayttéa varten tapahtu-
vaa sahkoén tuottamista aurinkopaneelin tai tuuligeneraattorin avulla, jossa sahké-
verkkoon syoOtetdan ajoittain sahkon ylituotantoa, joka on maaréllisesti vahaista.?
Energiaviraston tulkinnan mukaisesti sdhkén tuottaminen, jota ei voida laskea pie-
nimuotoiseksi sahkéntuotannoksi ei myodskdan ole vahaista.

Energiavirasto korostaa, ettd edella mainitussa kyse on poikkeuksesta ja sita tulee
tulkita suppeasti. Hallituksen esityksessa on perusteltu poikkeusta siten, ettd se on
tarpeen, jotta lain soveltamisala ei laajenisi sen tarkoituksen vastaisesti kattamaan
vahdisen tai satunnaisen liitteessa I tai II tarkoitetun toiminnan johdosta kokonai-
suudessaan sellaista oikeushenkilda tai luonnollista henkil6a, jonka harjoittama toi-
minta muutoin tayttdisi tai ylittaisi keskisuuren toimijan maaritelman, mutta ei
muutoin kuuluisi lain soveltamisalaan.!3

Kyberturvallisuuslaissa on myo6s saadetty, etta lakia ei sovelleta toimijaan, joka
tarjoaa ainoastaan maanpuolustuksen, kansallisen turvallisuuden, yleisen jarjes-
tyksen ja turvallisuuden taikka rikosten ennalta estamisen, rikostutkinnan ja syy-
tetoimien toteuttamiseksi toimintaa tai palvelua (kyberturvallisuuslaki 4 §:n 1-2
momentti).

12 4E 57/2024 vp., s. 155.
13 HE 57/2024 vp., s. 155.
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3.3 Kokoluokan perusteella soveltamisalaan kuuluvat toimijat

3.3.1 Yleista kokoluokan maarittamisesta

Edelld luvussa 3.2 on kuvattu, millainen toiminta kuuluu kyberturvallisuuslain pii-
riin. Energia-alan toimijan kuuluminen kyberturvallisuuslain piiriin kuitenkin edel-
lyttaa tietyn toiminnan harjoittamisen lisdksi, etta yritys on kooltaan riittdvan suuri
taikka sen toiminta katsotaan muuten kriittiseksi. Tassa luvussa 3.3 kasitelldan,
miten toimijan koko maarittaa lain piiriin kuulumisen. Myéhemmin luvuissa 3.4 ja
3.5 kasitelldan koosta riippumattomia kyberturvallisuuslain piiriin kuuluvia toimi-
joita.

Jotta luvussa 3.2 mainittua toimintaa harjoittava toimija kuuluu lain soveltamis-
alaan, on sen taytettava tai ylitettava komission suosituksen 2003/361/EY liitteessa
olevan 2 artiklan mukaiset keskisuuria yrityksia koskevat edellytykset. Suosituksen
liitteessa olevan 3 artiklan 4 kohtaa ei sovelleta toimijan madarittelyssa. Komission
suositus loytyy taalta: EUR-Lex - 32003H0361 - FI - EUR-Lex.

Lisdksi edellytyksend on, etta toimija tarjoaa palvelua tai harjoittaa toimintaansa
Euroopan unionissa (kts. myods luku 3.2).

Toimijan on tunnistettava, tayttédako se keskisuuren yrityksen maaritelman vai ylit-
tédako se keskisuuren yrityksen maaritelman kynnysarvot. Tallé on merkitystd sen
kannalta, onko toimija kyberturvallisuuslain 27 §:n mukainen tarkea vai keskeinen
toimija. Tarkeita ja keskeisia toimijoita on kasitelty tarkemmin luvussa 3.6.

Komission suosituksessa saadetaan mikroyrityksen, pienen yrityksen ja keskisuu-
ren yrityksen enimmaiskoosta. Keskisuuren yrityksen maaritelman ylittavat yrityk-
set ovat suuria yrityksid. Tassa ohjeessa kaydaan lapin paapiirteittain, miten toi-
mija maarittda kokonsa komission suosituksen mukaan. Komission suosituksesta
on julkaistu myds kayttoopas, joka sisaltaa havainnollistavia esimerkkeja toimijan
koon maarittelemisesta. Kayttbopas 16ytyy taalta: Kayttbéopas Pk-yrityksen maari-
telmé (europa.eu)

Toimija tayttda keskisuuren yrityksen maaritelman silloin, kun se ylittda pienen yri-
tyksen maaritelman reunaehdot, mutta ei ylitd pk-yrityksille asetettuja enimmais-
kynnysarvoja. Toimija tayttaa siten keskisuuren toimijan maaritelman, kun sen pal-
veluksessa on vahintdan 50 tydntekijéa taikka sen vuotuinen liikevaihto ja tase
ylittdvat 10 miljoonaa euroa. Jos toimijan palveluksessa on alle 50 tydntekijaa,
mutta seka liikevaihto ettd tase ylittdvat 10 miljoonaa, toimija tayttaa keskisuuren
toimijan maaritelman. Jos toimijan palveluksessa on alle 50 tydntekijaa ja joko lii-
kevaihto tai tase, mutta ei molemmat, ylittdad 10 miljoonaa euroa, toimija ei tayta
keskisuuren toimijan maaritelmaa.

Toimija ylittaa keskisuuren yrityksen maaritelman silloin, kun se ylittdd komission
suosituksen mukaiset pk-yritysten maaritelman enimmaiskynnysarvot. Naita kyn-
nysarvot ylittavia toimijoita ovat suuret yritykset, joiden palveluksessa on vahin-
taan 250 tydntekijaa taikka joiden vuotuinen liikevaihto on yli 50 miljoonaa euroa
ja tase on yli 43 miljoonaa euroa. Jos toimijan palveluksessa on alle 250 tyénteki-
jaa, mutta seka vuotuinen liikevaihto etta tase ylittavat kyseiset raja-arvot, toimija
ylittaa keskisuuren toimijan maaritelman.



https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=celex:32003H0361
https://publications.europa.eu/resource/cellar/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1.0007.01/DOC_1
https://publications.europa.eu/resource/cellar/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1.0007.01/DOC_1
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Kokokriteerien tayttymista ja ylittymista arvioitaessa on térkeaa huomioida, etta
komission suosituksen mukaiset kynnysarvot eroavat esimerkiksi kirjanpitolain
(1336/1997) mukaisista kynnysarvoista.

Arviointi tehdaan toimijakohtaisesti ja maaritelmaa tulkitaan oikeussubjektikohtai-
sesti.

Jotta toimija voi maarittaa, tayttadko tai ylittdakod se edelld mainittuja kynnysar-
voja, on sen tarkasteltava, mitka tiedot on otettava huomioon ja arvioitava kyn-
nysarvoja vasten. Henkildstdd, liikevaihtoa ja tasetta koskevissa tiedoissa on otet-
tava huomioon toimijan toiminnan laajuus kokonaisuudessaan, ei ainoastaan ky-
berturvallisuuslain liitteesséd tarkoitetun toiminnan osalta.!* Mikéli toimija toimii
usealla eri toimialalla ja vain osa sen toiminnasta on kyberturvallisuuslain liitteessa
tarkoitettua toimintaa, kokorajoitusta arvioitaessa on otettava huomioon toimijan
toiminta kokonaisuudessaan. Kokorajoituksen ylittymista koskevaa arviota ei rajoi-
teta vain lain liitteessa tai esimerkiksi luvussa 3.2 tarkoitetun toiminnan laajuuteen.
Nain ollen liikevaihtoa, tasetta ja henkildstomaaraa arvioidaan koko toimijan osalta,
mika kattaa myds muun kuin liitteessa tarkoitetun toiminnan laajuuden. Poikkeuk-
sena tasta on kuitenkin myéhemmin luvussa 3.3.3 kasitelty ja kyberturvallisuuslain
4 §:n 6 momentissa saadetty rajoitus silloin, jos lain liitteessa tarkoitettua toimin-
taa harjoittaa kunta.!®

Keskeisinta on, jotta toimija voi maarittaa, tayttaako tai ylittédako se edelld mainitut
kynnysarvot, selvittda, onko se komission suosituksen mukainen riippumaton yri-
tys, omistusyhteysyritys vai sidosyritys. Jos yritykselld on omistusyhteys- tai si-
dosyrityksia, yrityksen on lisattdva naiden yritysten tietoja omiin tietoihinsa arvioi-
dessaan kynnysarvojen tayttymista tai ylittymista. Lisaa tietojen yhdistamisesta on
taman ohjeen luvussa 3.3.2 ja komission kayttdoppaassa: Kayttdopas Pk-yrityksen
maaritelma (europa.eu).

Komission suosituksen liitteen 3 artiklan 1 kohdan mukaan yritys on riippumaton,
jos:

- se on taysin itsendinen eli silla ei ole omistuksia muissa yrityksissa eika
- muilla yrityksilla ole omistuksia siina
tai

- silld on enintdan 25 %:n omistus yhden tai useamman muun yrityksen paa-
omasta tai daanimaarasta (suurempi naista prosenttiosuuksista) ja/tai

- ulkoisilla tahoilla on enintaan 25 %:n omistus kyseisen yrityksen padaomasta tai
aanimaarastd (suurempi nadista prosenttiosuuksista)

tai

14 Kts. HE 57/2024 vp., s. 192.
15 HE 57/2024 vp., s. 146.


https://publications.europa.eu/resource/cellar/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1.0007.01/DOC_1
https://publications.europa.eu/resource/cellar/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1.0007.01/DOC_1
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- se ei ole toisen yrityksen sidosyritys luonnollisen henkilén kautta 3 artiklan 3
kohdassa tarkoitetulla tavalla.

Komission suosituksen liitteen 3 artiklan 2 kohdan a-d alakohdassa on mainittu
nelja poikkeusta, jolloin yritystd voidaan pitaa itsenadisend, vaikka edella mainittu
25 prosentin kynnysarvo saavutettaisiin tai ylitettdisiin, jos kyseessa on tietyista
sijoittajatyypeista ja nama eivat yksin tai yhdessa ole 3 kohdan mukaisessa sidos-
suhteessa yritykseen.

Jos yritys on riippumaton, se kayttaa vain tilinpaatdksessaan olevia henkiléstomaa-
raa ja rahamaaraisia arvoja koskevia tietoja maarittadkseen, tayttaakd se kokokri-
teerien kynnysarvot. Jos toimija ei ole riippumaton yritys, on sen huomioitava omis-
tusyhteys- ja sidosyritysten tietoja laskiessaan kynnysarvojen tayttymista.

Suosituksen 4 artiklassa sdaadetddn henkiléstdémaadran ja rahamaardisten arvojen
laskennassa kaytettavista tiedoista ja tarkastelujaksosta. Kokokriteerien tayttymi-
sessa tarkastellaan viimeisintd paattynytta ja tata edeltdvaa tilikautta. Jos toimijan
vuotuiset tiedot vaihtelevat valilla alittaen ja valilla ylittden tarkasteltavat kynnys-
arvot, toimijan katsotaan saavuttavansa ja menettavansa asemansa kokokategori-
assa, kun ylitys tai alitus toistuu kahtena perdkkaisena tilivuotena.

Komission suosituksesta julkaistussa kdyttdoppaassa on havainnollistavia esimerk-
keja, miten toimijan koko maaritetaan. Kayttéoppaassa on myds tietoa esimerkiksi
sulautuman tai yrityskaupan vaikutuksista. Kayttéopas ja komission suositus 10y-
tyvat taalta: Kayttéopas Pk-yrityksen maaritelma (europa.eu)

3.3.2 Konserniyritykset sekd omistusyhteys- ja sidosyritykset

Toimijoiden, jotka eivat tayté edelld luvussa 3.3.1 mainittua riippumattoman yri-
tyksen madritelmaa tulee olla tarkkana, mita tietoja sen tulee ottaa huomioon ar-
vioidessaan komission suosituksen mukaisia kokokriteereja. Perinteisesti tama kos-
kee erityisesti konsernirakenteeseen kuuluvia toimijoita, mutta myds muita, joilla
on erilaisia omistussuhteita tai muita yhteyksia toisiin yrityksiin.

Kriteerien tayttymistd tulee tarkastella oikeushenkilékohtaisesti. Taman johdosta
esimerkiksi konsernirakenteessa, kun emo- ja tytaryhtié ovat erillisid oikeushenki-
[6itd, ovat ne myos erillisia toimijoita. N&in ollen tytéryhtién kuuluminen sovelta-
misalaan ei tarkoita automaattisesti myés emoyhtién kuulumista soveltamisalaan,
jos emoyhtio ei itsendisesti taytd toimijan maaritelmaa.t®

Omistusyhteysyritysten ja sidosyritysten maaritelmat 16ytyvat komission suosituk-
sen liitteen 3 artiklasta ja ne on havainnollistettu esimerkein edelld linkatussa kayt-

tooppaassa.

Komission suosituksen liitteen 6 artiklassa saadetaan yrityksen tietojen maarayty-
misesta silloin, kun yritykselld on omistusyhteys- tai sidosyrityksia._Toimijan, joka
ei ole riippumaton yritys, on otettava huomioon muiden yritysten tietoja arvioides-
saan kynnysarvojen tayttymistd. Esimerkiksi omistusyhteysyrityksen on lisattava
osuus sen kumppanin henkiléstomaarastd ja rahoitustiedoista omiinsa

16 HE 57/2024 vp., s. 147.
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maarittaessaan kynnysarvojen tdayttymistd tai ylittymistda. Tama osuus kuvastaa
sitd osuutta osakkeista tai adanimaarasta (sen mukaan kumpi on suurempi), joka
on toisen hallussa. Jos toimijalla taasen on esimerkiksi enemmisto toisen yrityksen
osakkeenomistajien danimaardsta, kyseessa on sidosyritys ja toimijan tietoihin on
lisattava 100 % kyseisen yrityksen tietoihin maarittaessa kynnysarvojen taytty-
mista.

Kyberturvallisuuslain 3 §:n 5 momentin mukaan toimijaan ei sovelleta komission
suosituksen liitteessa olevan 3 artiklan 4 kohtaa. Kyseinen momentti tarkoittaa,
ettd koska mainittua kohtaa ei sovelleta, myds julkisomisteista yritysta voitaisiin
pitda yrityksend, joka ei tayta tai ylita 1 momentin 2 kohdassa tarkoitettua kyn-
nysta.'”

Komission suosituksesta julkaistussa kayttdoppaassa on havainnollistavia esimerk-
keja, miten toimijan koko maaritetaan. Kayttéoppaassa on myds tietoa esimerkiksi
sulautuman tai yrityskaupan vaikutuksista. Kayttéopas ja komission suositus |6y-
tyvat taalta: Kayttéopas Pk-yrityksen maaritelma (europa.eu)

3.3.3 Kunta toiminnanharjoittajana tai yrityksen omistajana

Kyberturvallisuuslakia sovelletaan kuntalaissa (410/2015) tarkoitettuun kuntaan
vain lain liitteessa tarkoitetun toiminnan osalta (kyberturvallisuuslaki 4 §:n 6 mo-
mentti). Toisin kuin ylla luvussa 3.3.1 on esitetty muiden toimijoiden osalta, kuntien
ei tule ottaa huomioon sen kokotietoja arvioidessaan kunnan toimintaa kokonai-
suudessaan. Kun arvioidaan kunnan harjoittaman toiminnan kuulumista sovelta-
misalaan, tulee kokokriteerin maarittamisessa ottaa huomioon vain lain liitteessa
tarkoitettu toiminta, mutta ei kunnan henkildstda, tasetta tai liikevaihtoa muilta
osin.18

Kuten edellisessa luvussa on todettu, kyberturvallisuuslain 3 §:n 5 momentin no-
jalla toimijaan ei sovelleta komission suosituksen liitteessa olevan 3 artiklan 4 koh-
taa. Koska mainittua kohtaa ei sovelleta, myds julkisomisteista yritysta voidaan
pitda yrityksend, joka ei tayta tai ylita 1 momentin 2 kohdassa tarkoitettua kyn-
nysta. Toisin kuin komission suosituksessa on katsottu, julkisyhteisén tai —laitoksen
omistus- tai danioikeudelle asetettuja rajoituksia ei sovelleta.?

3.4 Koosta riippumattomat toimijat

Kuten edella on luvuissa 3.2 ja 3.3 on esitetty, toimijan on selvitettava, harjoittaako
se kyberturvallisuuslain piiriin kuuluvaa toimintaa ja tayttaakoé tai ylittaakd se ko-
mission suosituksessa esitetyt kokokriteerit, jotta se kuuluu kyberturvallisuuslain
soveltamisalaan. Tahan kuvattuun kokoperusteiseen soveltamisalaan on kuitenkin
kaksi energia-alan toimijoita koskevaa poikkeusta, jolloin toimija voi kuulua lain
soveltamisalaan sen koostaan riippumatta. Tassa Iluvussa kasitelladn

17 HE 57/2024 vp., s. 154,
18 HE 57/2024 vp., s. 155.
19 HE 57/2024 vp., s. 146 ja 154.
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kyberturvallisuuslain 3 §:n 3 momentin mukaisia poikkeuskriteereja. Seuraavassa
luvussa 3.5 kasitellaan toista, CER-direktiiviin? liittyvaa, poikkeusperustetta.

Kyberturvallisuuslain 3 §:n 3 momentissa sdaadetaan eraiden toimijoiden kuulumi-
sesta lain piiriin niiden koosta riippumatta, eli myds silloin, kun toimija ei tayta
edella luvussa 3.3 kuvattua kokoedellytysta. Naita toimijoita ovat lain liitteessa 1
tai II tarkoitettua toimintaa harjoittavat tai toimijatyyppia olevat toimijat, jotka
tayttavat yhden tai useamman 3 §:n 3 momentin 1-4 kohdan kriteereista. Lakia
sovelletaan toimijaan sen koosta riippumatta, joka harjoittaa liitteissa tarkoitettua
toimintaa tai on mainituissa liitteissa tarkoitettu toimija, jos:

1) se tarjoaa palvelua, joka on yhteiskunnan tai talouden kriittisten toimintojen
yllapitdmisen kannalta keskeinen ja jota muut toimijat eivat tarjoa;

2) hairid sen tarjoamassa palvelussa vaikuttaisi merkittavasti yleiseen jarjestyk-
seen, yleiseen turvallisuuteen tai kansanterveyteen;

3) hairid sen tarjoamassa palvelussa voisi aiheuttaa merkittavan systeemisen ris-
kin erityisesti aloilla, joilla tallaisella hairidlla voisi olla rajat ylittavia vaikutuk-
sia; tai

4) se on kriittinen, koska sillad on erityisen suuri merkitys kansallisella tai alueel-
lisella tasolla kyseisen toimialan tai palvelutyypin tai jonkin Euroopan unionin
jasenvaltion muiden keskindisriippuvaisten toimialojen kannalta.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdanndksia edelld mainituista
kriteereista (kyberturvallisuuslaki 3 §:n 4 mom.). Kyberturvallisuuslakia koskevan
hallituksen esityksen mukaan toimijoissa, joita kriteerit koskevat, on kyse erityis-
laatuista toimintaa harjoittavista toimijoista, jotka kuuluisivat toiminnan erityisen
laadun vuoksi poikkeuksellisesti lain velvoitteiden soveltamisalaan niiden koosta
riippumatta. Ottaen huomioon 3 momentin 1-4 kohdassa tarkoitettujen kriteerien
ja NIS2-direktiivin 2 artiklan 2 kohdan b-e alakohtien laatu, yksittdisen yrityksen
kaytettavissa olevien tietojen perusteella voi osoittautua epavarmaksi, tayttdaako
yritys 1-4 kohdassa tarkoitettuja kriteereitd. Nain ollen kriteerien tasmentaminen
valtioneuvoston asetuksella olisi tarpeen oikeustilan tarkentamiseksi siita, milloin
yksittainen toimija tayttda 3 momentin 1-4 kohdassa tarkoitetun kriteerin EU-sda-
doksen velvoittavan soveltamisalan tasmentamiseksi.?!

Edelld mainittua valtioneuvoston asetusta ei ole annettu tdman ohjeen julkaisun
aikaan. Nain ollen Energiavirasto ohjeistaa, ettd poikkeuskriteerien yhdenmukaisen
tulkinnan varmistamiseksi toimijat jaavat odottamaan valtioneuvoston asetuksen
antamista. Jos toimija luvussa 3.3 esitetylla tavalla kuuluu kokonsa johdosta ky-
berturvallisuuslain soveltamisalaan, toimijan tulee ilmoittautua Energiavirastolle
valvottavaksi toimijaksi. Kun koosta riippumattomien toimijoiden kriteereja on tas-
mennetty valtioneuvoston asetuksella, kriteerit tayttavan toimijan on

20 Krijttisten toimijoiden hairionsietokyvysta ja direktiivin 2008/114/EY kumoamisesta annetun Euroopan parlamentin
ja neuvoston direktiivi (EU) 2022/2557 (CER-direktiivi).

21 HE 57/2024 vp., s. 153-154.
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ilmoittauduttava tai paivitettava ilmoituksensa NIS2-toimijaluetteloon. NIS2-toimi-
jaluetteloon ilmoittautumisesta on tarkemmin taman ohjeen luvuissa 4.1 ja 6.

3.5 CER-toimijat

NIS2-direktiivia sovelletaan CER-direktiivin nojalla kriittisiksi toimijoiksi maaritet-
tyihin toimijoihin niiden koosta riippumatta. CER-direktiivin mukaiset kriittiset toi-
mijat maaritetddn ensimmaisen kerran vuonna 2026. Energiavirasto paivittaa oh-
jetta CER-direktiivin kansallisen toimeenpanon edetessa.

3.6 Tarkea vai keskeinen toimija?

Kyberturvallisuuslain piiriin kuuluvat toimijat jaetaan kahteen kategoriaan: tarkei-
siin ja keskeisiin toimijoihin. Toimijan on ilmoitettava valvovan viranomaisen ylla-
pitdémaan toimijaluetteloon, onko toimija tarkea vai keskeinen toimija.

Tarkeitd toimijoita ovat keskisuuret yritykset (luku 3.3).

Keskeisia toimijoita ovat keskisuuren yrityksen maaritelman ylittavat toimijat eli
suuret yritykset (luku 3.3), CER-direktiivin mukaiset kriittiset toimijat (luku 3.5) ja
muut koostaan riippumatta lain piiriin kuuluvat toimijat (luku 3.4).

Kyberturvallisuuslain velvoitteet koskevat yhta lailla tarkeita ja keskeisia toimijoita,
mutta Energiavirasto kohdistaa valvontaa toimijoihin eri tavoin. Valvonta kohdiste-
taan keskeisiin toimijoihin. Energiavirasto voi kuitenkin kohdistaa valvontaa tarke-
aan toimijaan, jos on perusteltu syy epailla, ettéd tama ei ole noudattanut kybertur-
vallisuuslakia, sen nojalla annettuja maadrayksia tai NIS2-direktiivin nojalla annet-
tuja saanndksia (kyberturvallisuuslaki 27.1 §).

4 Velvoitteet

4.1 Ilmoittautuminen toimijaluetteloon

Toimijan on ilmoittauduttava Energiaviraston yllapitdmaan toimijaluetteloon (ky-
berturvallisuuslaki 41 §). Jos toimijaa valvoo useampi viranomainen, sen on ilmoit-
tauduttava erikseen kaikkiin sitéd valvovien viranomaisten yllapitamiin toimijaluet-
teloihin.

Toimijan on tehtava ensimmainen ilmoitus toimijaluetteloon viimeistadan kuukauden
kuluessa lain voimaantulosta eli viimeistdan 8.5.2025 tai kuukauden kuluessa siita,
kun 3 §:n mukaiset toimijan kriteerit tayttyvat.

Energiaviraston valvoman toimijan on ilmoittauduttava VERTTI-valvontatietojarjes-
telmassa ylldpidettdvadn NIS2-toimijaluetteloon. Téman ohjeen luvussa 6 on tar-
kemmat ohjeet VERTTI-valvontatietojarjestelmaan ilmoittautumisesta.

Toimijoiden on ilmoitettava muutoksista 41 §:ssa tarkoitettuihin tietoihin viipy-
matta. Muutoksista kyberturvallisuuslain 41 §:n 2 momentissa lueteltuihin tietoihin
on ilmoitettava Energiavirastolle kahden viikon kuluessa. Naita tietoja ovat muun
muassa ajantasaiset yhteystiedot, IP-osoitealueet ja tieto siita, onko toimija tarked
vai keskeinen toimija.
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Energiaviraston on toimitettava Traficomin Kyberturvallisuuskeskuksessa toimivalle
keskitetylle yhteyspisteelle tietoja toimijaluettelosta. Keskitetyn yhteyspisteen teh-
tdvana on tehda NIS 2 -direktiivin 3 artiklan 5 kohdassa tarkoitetut ilmoitukset
Euroopan komissiolle, NIS-yhteistyéryhmaélle ja Euroopan unionin kyberturvalli-
suusvirastolle. Kyberturvallisuuskeskuksen CSIRT-yksikélld on lisdaksi oikeus saada
tietoja Energiaviraston ylldpitamasta toimijaluettelosta. CSIRT-yksikén tehtavien
kannalta merkityksellisia tietoja ovat erityisesti toimijoiden yhteystiedot ja IP-0soi-
tealueita koskevat tiedot.??

4.2 Yleista riskienhallinnasta ja poikkeamista ilmoittamisesta

Kyberturvallisuuslain 2 luvussa saadetaan riskienhallinnasta ja poikkeamista ilmoit-
tamisesta. Toimijoiden riskienhallintavelvoitteista saadetaan kyberturvallisuuslain
7-10 §:ssa. Seuraavassa luvussa 4.3 kasitellaan kunkin pykalan asettamia velvoit-
teita ja eritelldan, miten kyseista velvoitetta on avattu sitd koskevassa hallituksen
esityksessd. Ohjeessa ei ole kasitelty tyhjentdvasti velvoitteiden sisaltéa ja lisatie-
toa voi esimerkiksi hakea hallituksen esityksen pykaléakohtaisista yksityiskohtaisista
perusteluista. Poikkeamien ilmoittamisesta on tarkemmin luvussa 4.4.

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus on laatinut suosi-
tuksen NIS-valvoville viranomaisille kyberturvallisuuden riskienhallinnan toimenpi-
teista. Suositus l6ytyy Traficomin verkkosivuilta. Toimijat voivat hyédyntda suosi-
tusta ohjenuorana kyberturvallisuuslain mukaisten toimenpiteiden suunnittelussa
ja toteutuksessa.

Lisdksi Kyberturvallisuuskeskuksen verkkosivuilta [6ytyy monia ohjeita ja oppaita
organisaatioille ja vyrityksille: https://www.kyberturvallisuuskeskus.fi/fi/ajankoh-
taista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille. =~ Toimijat
voivat myo6s tukea kyberturvallisuuden arviointia ja kehittamisesta Kyberturvalli-
suuskeskuksen ilmaisella kybermittari-tyokalulla: www.kyberturvallisuuskes-
kus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari.

Kuten edella luvussa 3 on todettu, toimijan maaritelmaa tulkitaan oikeussubjekti-
kohtaisesti. Hallituksen esityksessa on selvyyden vuoksi todettu, ettd silloin kun
lain liitteessa tarkoitettua toimintaa harjoittaa oikeushenkild, kattaisi laissa tarkoi-
tettu toimijan maaritelma silloin kyseisen oikeushenkilén kokonaisuutena. Lain ja
siind saadettyjen velvoitteiden soveltaminen ei siten ole tarkoitus rajoittua ainoas-
taan liitteissa tarkoitettua toimintaa harjoittavaan yksikkdé6n tai toimintoon oikeus-
henkildssd, vaan velvoitteet koskisivat kyseistd oikeushenkiléa sellaisenaan, eli toi-
mijaa kokonaisuutena. Esimerkiksi oikeushenkild, joka toimii usealla toimialalla,
joista vain osa on mainittu lain liitteissa, kuuluisi siten saantelyn piiriin myds sel-
laisten toimintojen osalta, joita ei ole mainittu lain liitteissa.?3

Edella tassa ohjeessa on kasitelty konsernirakenteeseen kuuluvia toimijoita. Halli-
tuksen esityksessa kyberturvallisuuslaista on todettu, ettd samaan konserniin kuu-
luvat yhtiét voivat tehda yhteisty6td muiden samaan konserniin kuuluvien yhtididen
kanssa riskienhallinta- ja raportointivelvoitteiden toteuttamisessa. On hyva huomi-
oida, ettd jos konsernirakenteessa tai muussa yhtididen keskindisia omistuksia

22 HE 57/2024 vp., s. 205.
23 HE 57/2024 vp., s. 147.
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koskevassa jarjestelyssa osa yhtidistd kuuluisi soveltamisalaan ja osa ei, olisi niiden
otettava huomioon esimerkiksi riippuvuus toisten yhtididen tarjoamista palveluista
osana lain 2 luvussa saadettyjen riskienhallinta- ja raportointivelvoitteiden noudat-
tamista.?*

Edella taman ohjeen luvussa 3.3.3 on kasitelty kuntia, jotka kuuluvat kyberturval-
lisuuslain soveltamisalaan, koska ne harjoittavat lain liitteessa mainittua toimintaa.
Kyberturvallisuuslain 4 §:n 6 momentin mukaan lakia sovelletaan kuntalaissa tar-
koitettuun kuntaan vain liitteessa I tai II tarkoitetun toiminnan osalta. Vastaavalla
tavalla, miten kunnan kokokriteereja arvioitaessa, kyberturvallisuuslain nojalla kos-
kevia riskienhallinta-, raportointi- ja ilmoittautumisvelvoitetta ei tulkita kuntaa vel-
voittavaksi muun kuin lain liitteesséa tarkoitetun toiminnan osalta.?> Tama on poik-
keus edelld mainittuun, jonka mukaan kyberturvallisuuslakia sovelletaan sovelta-
misalaan kuuluvaan toimijaan kokonaisuutena.

Lisdksi kyberturvallisuuslain mukaan lain 2 lukua ei sovelleta toimintaan eika pal-
veluihin, joita tarjotaan maanpuolustuksen, kansallisen turvallisuuden, yleisen jar-
jestyksen ja turvallisuuden taikka rikosten ennalta estéamisen, rikostutkinnan ja
syytetoimien toteuttamiseksi (kyberturvallisuuslaki 4 §:n 1 mom.).

Tassa ohjeessa kasitelldaan kyberturvallisuuslain mukaisia riskienhallintavelvoit-
teita. Kyberturvallisuuslain 9 §:n 5 momentin mukaan riskienhallinnassa, riskien-
hallinnan toimintamallissa ja hallintatoimenpiteissé on noudatettava lisdksi NIS 2 -
direktiivin 21 artiklan 5 kohdan nojalla annettavia Euroopan komission taytantoon-
panosaadoksia.

Edelld mainitun lisdksi on Energiavirasto korostaa, ettd jos muussa laissa tai sen
nojalla annetuissa saannoksissa tai maarayksissa on kyberturvallisuuslaista poik-
keavia vaatimuksia kyberturvallisuusriskien hallinnasta tai merkittavista poikkea-
mista ilmoittamisesta ja vaatimukset ovat vaikutuksiltaan vahintdan kyberturvalli-
suuslaissa saadettyja velvoitteita vastaavia, niita sovelletaan tdman lain vastaavien
saanndsten asemasta. Samoin, jos Euroopan unionin asetuksessa tai NIS2-direk-
tilvin nojalla saddetyssa komission asetuksessa edellytetdan, etta toimija ottaa
kayttéon kyberturvallisuutta koskevien riskien hallitsemiseksi toimenpiteita tai il-
moittaa merkittavista poikkeamista, ja vaatimukset ovat vaikutuksiltaan vahintaan
kyberturvallisuuslaissa sdadettyja velvoitteita vastaavia, sdaannodksia sovelletaan
tédman lain 2, 4 ja 5 luvun seka 41 §:n asemasta (kyberturvallisuuslaki 5 §:n 1-2
mom.). Edella mainitut poikkeukset tulevat arvioitavaksi muun muassa kybertur-
vallisuusverkkosaannon (NCCS) taytantéénpanon myo6ta.2é

Toimijan on myds hyva huomioida, ettd henkilétietojen kasittelyn tietoturvallisuu-
desta saadetdan edelleen luonnollisten henkiléiden suojelusta henkildtietojen kasit-
telyssa sekda naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY

24 HE 57/2024 vp., s. 147.
25 HE 57/2024 vp., s. 155.

26 Komission delegoitu asetus (EU) 2024/1366, annettu 11 pdivéana maaliskuuta 2024, Euroopan parlamentin ja neu-
voston asetuksen (EU) 2019/943 tdydentamisesta vahvistamalla verkkosaanto rajat ylittdvien sahkonsiirtojen kyber-
turvandkokohtia koskevista toimialakohtaisista saannoistd (NCCS).
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kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksessa (EU)
2016/679 (yleinen tietosuoja-asetus) ja tietosuojalaissa (1050/2018).

4.3 Riskienhallinta
4.3.1 Yleinen riskienhallintavelvoite

Kyberturvallisuuslain 7 §:ss@ saadetaan yleisesta riskienhallintavelvoitteesta. Sen
1 momentin mukaan toimijan on tunnistettava, arvioitava ja hallittava riskeja, joita
kohdistuu sen toiminnoissa tai palveluntarjonnassa kaytettavien viestintaverkkojen
ja tietojarjestelmien turvallisuuteen. Kyberturvallisuutta koskevalla riskienhallin-
nalla tulee estda tai minimoida poikkeamien vaikutus toimintaan, toiminnan jatku-
vuuteen, palvelujen vastaanottajiin ja muihin palveluihin. Lain 7 §:n 2 momentin
mukaan toimijan on toteutettava riskienhallintatoimenpiteet, jotka ovat ajantasai-
sia, oikeasuhtaisia ja riittavia suhteessa toiminnassa kaytettaville viestintaverkoille
ja tietojarjestelmille aiheutuviin riskeihin ja viestintdverkon tai tietojarjestelman
merkitykseen toimijan toiminnan ja palveluntarjonnan kannalta.

Edelld mainitun pykalan yksityiskohtaisten perustelujen mukaan riskienhallinnalla
tarkoitettaisiin toiminnan tai palveluntarjonnan kannalta merkityksellisiin viestinta-
verkkoihin ja tietojarjestelmiin kohdistuvien riskien tunnistamista, riskien vaka-
vuuksien arvioimista seka riittdvien toimenpiteiden toteuttamista riskien hallitse-
miseksi. Riskienhallinnan tarkoituksena on estada tai minimoida viestintaverkkojen
ja tietojdrjestelmien poikkeamien vaikutusta toimintaan, palvelujen vastaanottajiin
ja muihin palveluihin hairiétilanteessa hairion syysta riippumatta. Riskienhallinnalla
on siten pyrittava turvaamaan toiminnan jatkuvuus tilanteissa, joissa viestintaverk-
kojen ja tietojarjestelmien toiminta hairiintyisi joko pahantahtoisen toiminnan
vuoksi tai muusta syysta. Kyberturvallisuutta koskevien riskien hallinta olisi osa
organisaation riskienhallintaa. Riskienhallinnassa ldhtékohtana olisi seka riskien
tunnistaminen etta tulokset, joilla organisaatio haluaa vahentéaa riskia.?”

Tunnistetun riskin merkityksen maarittely on seka subjektiivista toimijan omien lii-
ketoiminta- tai palveluintressien perusteella, ettd objektiivista toimijan viestinta-
verkon ja tietojarjestelman luotettavuudesta riippuvaisen palvelun yleisen ja yh-
teiskunnallisen merkittdvyyden ja tarkeyden perusteella. Objektiiviset perusteet
kuvataan tarkemmin lain 9 §:ssa ja sen perusteluissa.?®

Riskienhallintavelvoite kohdistuu toimijan toimintaan, toiminnan jatkuvuuteen ja
palveluntarjontaan. Riskienhallintavelvoitetta ei siten ole tarkoitettu kohdentumaan
toimijan valmistaman tai markkinoille tarjottavan tuotteen ominaisuuksiin.?®

Velvoite kyberturvallisuuden riskienhallinnasta olisi luonteeltaan jatkuvaa, silla
viestintdverkkojen ja tietojarjestelmien turvallisuuteen kohdistuvat riskit muuttu-
vat ja turvallisuustoimet kehittyvat ajan myoéta. Riskienhallinnassa toteutettavien
toimenpiteiden tulisi ennen kaikkea olla ajantasaisia, eli vastata ajantasaista tek-
nologista kehitystd ja tunnettuja parhaita kaytanteita siita, kuinka kyberturvalli-
suusriskeiltd voidaan suojautua tai niiden vaikutuksia minimoida. Riskienhallinnan

27 HE 57/2024 vp., s. 160.
28 HE 57/2024 vp., s. 160.
29 HE 57/2024 vp., s. 161.
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riittavyytta ja oikeasuhtaisuutta arvioitaessa tulisi huomioida muun ohella viestin-
taverkon tai tietojarjestelman merkitys toimijan toiminnan tai palveluntarjonnan
kannalta, viestintdverkossa tai tietojarjestelmassa kasiteltavien tietojen laatu seka
muiden toimijoiden riippuvuus toimijan toiminnasta, palveluntarjonnasta, viestin-
taverkosta tai tietojarjestelmasta seka erityisesti sen merkitys yhteiskunnan krii-
sinkestavyyden kannalta.

Kyberturvallisuuden riskienarvioinnin tarkoituksena olisi edistaa ja kehittaa riskien-
hallintakulttuuria, johon sisadltyy riskienarviointi ja riskeihin suhteutettujen kyber-
turvallisuusriskien hallintatoimenpiteiden toteuttaminen ja seuranta. Mitd merkit-
tavampia vaikutuksia riskilla toteutuessaan olisi ja mita merkittdavampi sen toteu-
tumisen todennakdisyys on, sitéd tehokkaampia, korkeatasoisempia tai korkeampia
kustannuksia aiheuttavia hallintatoimenpiteitd edellytettdisiin oikeasuhtaiselta ris-
kienhallinnalta.3°

4.3.2 Kyberturvallisuutta koskeva riskienhallinnan toimintamalli

Kyberturvallisuuslain 8 §:n mukaan toimijalla on oltava kaytdssa ajantasainen ky-
berturvallisuutta koskeva riskienhallinnan toimintamalli viestintdverkkojen ja tieto-
jarjestelmien ja niiden fyysisen ympariston suojaamiseksi poikkeamilta ja niiden
vaikutuksilta. Riskienhallinnan toimintamalli on laadittava kolmen kuukauden kulu-
essa kyberturvallisuuslain voimaantulosta tai siita, kun toimijan kriteerit tayttyvat
(kyberturvallisuuslaki 47.3 §).

Kyberturvallisuutta koskevassa riskienhallinnan toimintamallissa on tunnistettava
viestintaverkkoihin ja tietojarjestelmiin ja niiden fyysiseen ymparistdon kohdistuvat
riskit ottaen huomioon kaikki vaaratekijat huomioiva ldhestymistapa. Toimintamal-
lissa on maaritettava ja kuvattava kyberturvallisuutta koskevan riskienhallinnan ta-
voitteet, menettelyt ja vastuut sekd 9 §:n mukaiset toimenpiteet, joilla viestinta-
verkkoja ja tietojarjestelmia ja niiden fyysista ymparistdd suojataan kyberuhkilta
ja poikkeamilta (hallintatoimenpiteet).

Kyberturvallisuutta koskeva riskienhallinnan toimintamalli voi olla osa toimijan laa-
jempaa riskienhallintasuunnitelmaa, jossa huomioidaan myds muita toimintaan
kohdistuvia riskejé tai osa muuta turvallisuusvarautumista.3! Esimerkiksi sahko- ja
maakaasuverkonhaltijat, joilla on muita varautumiseen liittyvia velvoitteita naita
koskevan erityislainsaadanndn perusteella, voisivat ottaa kyberturvallisuuslain mu-
kaiset velvoitteet osana laajempaa riskienhallintaa (sahkémarkkinalaki 28 § ja
maakaasumarkkinalaki 27 §).

Kyberturvallisuutta koskeva riskienhallinnan toimintamalli tulisi luoda kaikki vaara-
tekijat huomioivan ldhestymistavan (all-hazard approach) mukaisesti kattamaan
seka viestintaverkot ja tietojarjestelmat ettd niiden fyysinen ymparistd. Tarkoituk-
sena on suojata viestintaverkkojen ja tietojarjestelmien seka niiden avulla harjoi-
tettua toimintaa tai tarjottavia palveluita tietoturvaloukkauksilta, jarjestelmahai-
ridilta, inhimillisilta virheiltd, vihamielisilta teoilta ja luonnonilmioilta. Kaikki vaara-
tekijat huomioivassa lahestymistavassa tulisi siis huomioida kaikki kohtuudella en-
nakoitavissa olevat Vviestintédverkkoihin ja tietojaérjestelmiin  kohdistuvat

30 HE 57/2024 vp., s. 160.
31 HE 57/2024 vp., s. 161.
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uhkatekijat, olivat ne sitten tietoturvauhkien, luonnon tai ihmisen aiheuttamia, on-
nettomuuksia tai tahallaan aiheutettuja.

Kaikki vaaratekijat huomioivan ldhestymistavan tulisi kattaa viestintaverkkojen ja
tietojarjestelmien tieto- ja kyberturvallisuusriskit kuten hallinnollisen, henkilésté-,
laitteisto- ja ohjelmisto-, tietoaineisto- sekd kayttéturvallisuuden riskit ja niiden
fyysisen ympariston, toimitilojen ja valttamattédmien resurssien osalta sellaisia ta-
pahtumia, kuten varkaus, tulipalo, tulva, televiestintahairi6 tai sahkékatko, luvaton
fyysinen pddsy toimijan tietoihin tai tietojenkadsittely-ymparistédn seka vahinko ja
hairintd, joka vaarantaisi viestintaverkoissa ja tietojarjestelmissa tai niiden valityk-
selld kasiteltavien tietojen tai palvelujen saatavuuden, aitouden, eheyden tai luot-
tamuksellisuuden. Riskienhallinnassa olisi otettava huomioon se, missa maarin toi-
mija on riippuvainen viestintdverkosta ja tietojarjestelmista. Mita merkittavam-
masta jarjestelmasta palveluntuotannon kannalta on kyse ja mita merkittdvampia
haitallisia vaikutuksia riski toteutuessaan jarjestelmalle aiheuttaisi, sitéd korkeam-
pitasoista riskienhallintaa olisi talta osin edellytettava.

Kyberturvallisuutta koskeva riskienhallinnan toimintamalli ja siihen perustuvat hal-
lintatoimenpiteet on paivitettdva ja pidettdva ajantasaisena osana edelld luvussa
4.3.1 mainittua 7 §:ssa saadettya jatkuvaa riskien tunnistamista ja arviointia.3?

4.3.3 Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa

Kyberturvallisuuslain 9 §:n 1 momentin mukaan toimijoiden on toteutettava kyber-
turvallisuutta koskevan riskienhallinnan toimintamallin mukaiset oikeasuhtaiset
tekniset, operatiiviset tai organisatoriset hallintatoimenpiteet viestintéaverkkojen ja
tietojarjestelmien turvallisuuteen kohdistuvien riskien hallitsemiseksi ja haitallisten
vaikutusten estamiseksi tai minimoimiseksi.

Pykalan yksityiskohtaisten perustelujen mukaan naiden toimenpiteiden oikeasuh-
teisuutta arvioitaessa on otettava asianmukaisesti huomioon se, missa maarin toi-
mija altistuu riskeille, toimijan koko ja poikkeamien esiintymisen todennakdisyys ja
niiden vakavuus, mukaan lukien niiden yhteiskunnalliset ja taloudelliset vaikutuk-
set. Riskienhallinnassa olisi siten otettava huomioon toisaalta riskin toteutumisen
todenndkdisyys ja riskin toteutumisesta aiheutuvat kustannukset seka toisaalta
kaytettavissa olevista riskinhallintatoimenpiteista aiheutuva kustannus ja vaikutta-
vuus.33

Kyberturvallisuuslain 9 §:n 2 momentissa saadetdan osa-alueista, jotka toimijan on
otettava huomioon kyberturvallisuuden riskienhallinnan toimintamallin luomisessa
ja tarpeellisten riskienhallintatoimenpiteiden maarittelyssa. Osa-alueiden listaus on
vdahimmaistason listaus, mika tarkoittaa, etta kaikkien toimijoiden on vahintaan
otettava huomioon momentissa luetellut seikat. Toimija voi toteuttaa myos laaja-
alaisempaa riskienhallintaa arvioidessaan sen tarpeelliseksi.3*

Riskienhallintatoimenpiteiden osalta olisi myds huomioitava, etté ne elavat ajassa,
kehittyvat ja ovat myo6s teknologiasidonnaisia. Lisaksi kyberturvallisuusymparistd

32 HE 57/2024 vp., s. 161.
33 HE 57/2024 vp., s. 162.
34 Kts. HE 57/2024 vp., s. 162.
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muuttuu jatkuvasti seka teknologioiden ettd kyberturvallisuuteen liittyvien parhai-
den kaytantdjen kehittyessa. Toimijoille on kyberturvallisuuslaissa jatetty liikkuma-
varaa siihen, miten ne huolehtivat riskienhallinnan kaytannén toteutuksesta. Ris-
kienhallintatoimenpiteissa tulisi huomioida myds, etta menetelmat ja kdytetty tek-
niikka ovat keskenaan sidoksissa — esimerkiksi vanhempien verkkoteknologioiden
osalta riskienhallintatoimenpiteet eivat teknologisista syistda voi olla yhta kattavia
tai sofistikoituneita verrattuna uudempiin verkkoteknologioihin.3>

Kaikkien toimijoiden on huomioitava riskienhallinnassa ja riskienhallintatoimenpi-
teissa vahintaan pykalan 2 momentissa tarkoitetut osa-alueet seka kyettava doku-
mentoimaan ja osoittamaan, miten riskienhallintaa osa-alueisiin liittyen toteute-
taan.36

Pykaldan 2 momentin mukaan toimintamallissa ja siihen perustuvissa hallintatoi-
menpiteissa on otettava huomioon ja pidettava ylla ajantasaisesti ainakin:

1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja hallinta-
toimenpiteiden vaikuttavuuden arviointi;

2) viestintéaverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperi-
aatteet;

3) viestintéaverkkojen ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon
turvallisuus seka tarvittavat menettelyt haavoittuvuuksien kasittelemiseksi
ja julkistamiseksi;

4) toimitusketjun valittdmien toimittajien tuotteiden ja palveluntarjoajien pal-
velujen yleinen laatu ja hairidnsietokyky, niihin sisallytetyt hallintatoimenpi-
teet seka valittdmien toimittajien ja palveluntarjoajien kyberturvallisuuskay-
tannot;

5) omaisuudenhallinta ja sen turvallisuuden kannalta tarkeiden toimintojen
tunnistaminen;

6) henkiléstéturvallisuus ja kyberturvallisuuskoulutus;
7) paasynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kayttamista koskevat toimintaperiaatteet ja menettelyt
seka tarvittaessa toimenpiteet suojatun sdahkdisen viestinnan kayttamiseksi;

9) poikkeamien havainnointi ja kasittely turvallisuuden ja toimintavarmuuden
palauttamiseksi ja yllapitamiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan
jatkuvuuden hallinta ja tarvittaessa suojattujen varaviestintajarjestelmien
kaytto;

35 HE 57/2024 vp., s. 162.
36 HE 57/2024 vp., s. 162.
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11) perustason tietoturvakaytannét toiminnan, tietoliikenneturvallisuuden, lait-
teisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmista-
miseksi; seka

12) toimenpiteet viestintdverkkojen ja tietojarjestelmien fyysisen ympariston ja
tilaturvallisuuden seka valttamattdmien resurssien varmistamiseksi.

Toimenpiteet on suhteutettava toiminnan laatuun ja laajuuteen, poikkeamasta koh-
tuudella ennakoitavissa oleviin valittdmiin vaikutuksiin, toimijan viestintaverkkojen
ja tietojarjestelmien riskialttiuteen, poikkeamien todennakdisyyteen ja vakavuu-
teen, toimenpiteista aiheutuviin kustannuksiin seka ajantasainen kehitys huomioon
ottaen kdytettdvissa oleviin teknisiin mahdollisuuksiin torjua uhka.

Pykalan yksityiskohtaisissa perusteluissa on kayty lapi kunkin kohdan osalta, mita
velvoite pitdisi sisadlldan. Lisaksi Liikenne- ja viestintdvirasto Traficomin Kybertur-
vallisuuskeskus on laatimassa suositusta NIS-valvoville viranomaisille kyberturval-
lisuuden riskienhallinnan toimenpiteista. Toimijat voivat hyédyntaa suositusta oh-
jenuorana kyberturvallisuuslain mukaisten toimenpiteiden suunnittelussa ja toteu-
tuksessa.

Energiavirasto voi toimialallaan antaa riskienhallintavelvollisuuksia tarkentavia tek-
nisia maarayksia. Energiavirasto antaa toistaiseksi tarkempia tietoja riskienhallin-
tavelvollisuuksista talla ohjeella. Energiaviraston antamat maaraykset julkaistaan
Energiaviraston verkkosivuilla (www.energiavirasto.fi) ja Finlexin viranomaisten
saaddskokoelmassa (www.finlex.fi/fi/viranomaiset/).

4.3.4 Johdon vastuu

Toimijan johdolle on asetettu vastuu kyberturvallisuuslain mukaisten velvoitteiden
noudattamisesta. Kyberturvallisuuslain 10 §:n mukaan toimijan johto vastaa ky-
berturvallisuutta koskevan riskienhallinnan toteuttamisen ja valvonnan jarjestami-
sesta seka hyvaksyy kyberturvallisuutta koskevan riskienhallinnan toimintamallin
ja valvoo sen toteuttamista. Toimijan johdolla tulee olla riittdva perehtyneisyys ky-
berturvallisuutta koskevaan riskienhallintaan.

Johdolla tarkoitetaan toimijan hallitusta, hallintoneuvostoa ja toimitusjohtajaa seka
muussa niihin rinnastettavassa asemassa olevaa, joka tosiasiallisesti johtaa sen
toimintaa.

Pykalan yksityiskohtaisten perustelujen mukaisesti toimijan ylin johto on vastuussa
viestintaverkkojen ja tietojarjestelmien kyberturvallisuutta koskevan riskienhallin-
nan toteuttamisesta ja valvonnasta toimijassa. Vastuu tarkoittaisi viimesijaista vas-
tuuta jarjestaa ja resursoida riskienhallinta asianmukaisesti, seka valvoa sen toi-
mintaa. Toimijan johto hyvaksyisi kyberturvallisuuden riskienhallinnan toiminta-
mallin seka valvoisi riskienhallinnan toteuttamista, resursointia, toimenpiteita, ris-
kiarvioiden ajantasaisuutta ja toimenpiteiden vaikuttavuutta. Toimijan johdolla tu-
lisi niin ikdan olla riittava ja ajantasainen perehtyneisyys kyberturvallisuuden ris-
kienhallintaan, mika edellyttdisi perehtyneisyyden hankkimista joko kouluttautu-
malla tai muulla vastaavalla tavalla sd@anndllisin valiajoin. Osana 9 §:ssa
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tarkoitettuja hallintatoimenpiteita johto huolehtii myds henkiléston kyberturvalli-
suuskoulutuksen jarjestamisesta.3’

4.4 Poikkeamista ilmoittaminen
4.4.1 Ilmoituskanava ja yleista ilmoittamisesta

Toimijan on viipymatta ilmoitettava Energiavirastolle merkittavasta poikkeamasta
(jéljempana NIS-ilmoitus, kyberturvallisuuslaki 11 §:n 1 mom.).

NIS-ilmoitukset tehddan Energiavirastolle Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksen ilmoituslomakkeen kautta. Ajantasaista ilmoituslinkkia
yllapidetddn Energiaviraston verkkosivuilla (www.energiavirasto.fi/kyberturvalli-
suus). Ilmoitussovellus ohjaa ilmoituksen tayttamisessa.

Ilmoituslomakkeen kautta ilmoitettaessa tiedot valittyvat seka Energiavirastolle
etta Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskukselle. Toimija
voi ilmoituksen yhteydessa pyytaa Kyberturvallisuuskeskuksen CSIRT-yksikélta oh-
jeita ja operatiivisia neuvoja vaikutuksia lieventavista toimenpiteista.

Energiavirasto voi toimialallaan antaa tarkempia teknisid maarayksia, joilla tarken-
netaan kyberturvallisuuslain nojalla tehtavan ilmoituksen, tiedotuksen tai raportin
tietosisaltda, teknistéd muotoa ja menettelya. Energiavirasto antaa toistaiseksi tar-
kempia tietoja edelld mainituista seikoista télla ohjeella. Energiaviraston antamat
maadraykset julkaistaan Energiaviraston verkkosivuilla (www.energiavirasto.fi) ja
Finlexin viranomaisten sdaddskokoelmassa (www.finlex.fi/fi/viranomaiset/).

4.4.2 NIS-ilmoituskynnys
Merkittavalla poikkeamalla tarkoitetaan poikkeamaa, joka

1. on aiheuttanut tai voi aiheuttaa vakavan palvelujen toimintahairién,

2. on aiheuttanut tai voi aiheuttaa huomattavia taloudellisia tappioita asian-
omaiselle toimijalle, tai

3. on vaikuttanut tai voi vaikuttaa muihin luonnollisiin _henkil6ihin tai oikeus-
henkildihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.

Poikkeamalla tarkoitetaan tapahtumaa, joka vaarantaa viestintdverkoissa ja tieto-
jarjestelmissa tarjottavien tai niiden valitykselld saatavilla olevien tallennettujen,
siirrettyjen tai kasiteltyjen tietojen taikka palvelujen saatavuuden, aitouden, ehey-
den tai luottamuksellisuuden (kyberturvallisuuslaki 2 § 11 kohta).

Toimijan on poikkeaman havaittuaan suoritettava alustava arviointi poikkeaman
vakavuudesta. Tallaisessa alustavassa arvioinnissa on otettava huomioon muun
muassa verkko- ja tietojarjestelmat, joihin poikkeama vaikuttaa, ja erityisesti nii-
den merkitys toimijan palvelujen tarjoamisessa, kyberuhkan vakavuus ja tekniset
ominaisuudet sekd mahdolliset taustalla olevat haavoittuvuudet, joita kaytetdan
hyvdksi, seka toimijan kokemukset samanlaisista poikkeamista. Indikaattorit,

37 HE 57/2024 vp., s. 170.
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kuten palvelun hairiintymisen laajuus, poikkeaman kesto tai niiden palvelun vas-
taanottajien lukumaara, joihin poikkeama vaikuttaa, voivat olla tarkeitd maaritet-
taessa, onko palvelun toimintahairié vakava.38

Mikali toimija havaitsee merkittavan poikkeaman kynnyksen tayttavan tapahtuman
jonkun muun toiminnassa kuin sen omassa toiminnassa, esimerkiksi valittdman ali-
hankkijan, jarjestelman toimittajan tai sen kayttaman pilvipalvelun toiminnassa, on
toimijan ilmoitettava tallaisesta poikkeamasta vain silloin, jos kyseinen poikkeama
aiheuttaisi toimijalle itselleen merkittavan poikkeaman kynnyksen ylittavan tapah-
tuman.?®

Edelld mainitun lisdksi merkittavalld poikkeamalla tarkoitetaan NIS2-direktiivin 23
artiklan 11 kohdan nojalla annetussa Euroopan komission taytantdédénpanosaadok-
sessa tasmennettya tilannetta, jossa poikkeama katsotaan merkittavaksi. Komissio
voi hyvaksya téllaisia tdytantéonpanosdadoksia energia-alan toimijoille.

Energiavirasto suosittelee energia-alan toimijoille, ettd nama tekevat NIS-ilmoituk-
sen aina, kun havaitusta poikkeamasta voi aiheutua palvelujen toimintahd&irié. Ky-
seessa on suositus ja lakisdateinen ilmoitusvelvollisuus koskee aina vain poik-
keamia, jotka ovat merkittdvia.*® Katso lisaa vapaaehtoisesta ilmoittamisesta oh-
jeen luvusta 4.4.6.

4.4.3 Viranomaiselle tehtavien NIS-ilmoitusten ja raporttien sisaltd ja aikatauluvaatimukset

NIS-ilmoitusten ja raporttien sisdllésta seka aikatauluvaatimuksista saadetdaan ky-
berturvallisuuslain 11-13 §:ssa. Ensi-ilmoitus on tehtava 24 tunnin kuluessa mer-
kittavan poikkeaman havaitsemisesta ja jatkoilmoitus 72 tunnin kuluessa merkit-
tavan poikkeaman havaitsemisesta. Toimija voi tehda ensi- ja jatkoilmoitukset
myds kerralla, mikali silld on ensi-ilmoituksen maaraajassa, eli viipymatta ja vii-
meistaan 24 tunnin kuluessa poikkeaman havaitsemista saatavilla molempien il-
moitusten edellyttamat tiedot.*?

Toimijan on annettava Energiaviraston pyynndsta lisatietoja tai valiraportti merkit-
tavaa poikkeamaa koskevista tilannepadivityksista ja kasittelyn edistymisesta. Jos
merkittdva poikkeama on pitkékestoinen, toimijan on oma-aloitteisesti annettava
valiraportti viimeistdan kuukauden kuluttua jatkoilmoituksen antamisesta (kyber-
turvallisuuslaki 12 §).

Toimijan on annettava Energiavirastolle merkittdvaa poikkeamaa koskeva loppura-
portti kuukauden kuluessa jatkoilmoituksen toimittamisesta tai, jos kyseessa on
pitkakestoinen poikkeama, kuukauden kuluessa sen kasittelyn paattymisesta (ky-
berturvallisuuslaki 13.1 §).%?

38 Kts. HE 57/2024 vp., s. 171, NIS2-direktiivin 23 artiklan 3 kohta ja johdantokappale 101.

39 HE 57/2024 vp., s. 171.

40 Kts myds luku 4.4.6 ja kyberturvallisuuslaki 15 § 1 mom.: Toimijat voivat vapaaehtoisesti tehda valvovalle viran-
omaiselle ilmoituksia muista kuin 11 §:ssa tarkoitetuista poikkeamista, kyberuhkista ja lahelta piti —tilanteista.

41 HE 57/2024 vp., s. 171.

42 Kts. kyberturvallisuuslaki 11-13 §.
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NIS-ilmoitukset ja -raportit tehddan Energiavirastolle Liikenne- ja viestintdvirasto
Traficomin Kyberturvallisuuskeskuksen ilmoituslomakkeen kautta. Ilmoitussovellus
ohjaa ilmoituksen tayttamisessa. Toimija voi pyytaa ilmoituksen yhteydessa Kyber-
turvallisuuskeskuksen CSIRT-yksikolta ohjeita ja operatiivisia neuvoja vaikutuksia
lieventavista toimenpiteista.

Ajantasaista ilmoituslinkkia ylldpidetdan Energiaviraston verkkosivuilla (www.ener-
giavirasto.fi/kyberturvallisuus). Ilmoitussovellus ohjaa ilmoituksen tayttamisessa.

Ensi-ilmoituksessa on ilmoitettava:
1) merkittavan poikkeaman havaitsemisesta;

2) epdilldaankd merkittavan poikkeaman johtuvan rikoksesta tai muusta lain-
vastaisesta tai vihamielisesta teosta;

3) rajat ylittavien vaikutuksien mahdollisuus ja todenndkdisyys seka rajat
ylittdvien vaikutuksien ennakointiin liittyvat tiedot.

Jatkoilmoituksessa on ilmoitettava:
1) arvio merkittdvan poikkeaman laadusta, vakavuudesta ja vaikutuksista;
2) tekniset vaarantumisindikaattorit, jos sellaisia on saatavilla;
3) mahdolliset paivitykset ensi-ilmoituksen tietoihin.

Loppuraportin on siséllettava:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuk-
sista;

2) selvitys poikkeaman todenndakdisesti aiheuttaneen uhkan tai juurisyyn tyy-
pista;

3) selvitys toteutetuista ja meneilldan olevista toimenpiteista poikkeaman
vaikutusten lieventamiseksi; ja

4) selvitys mahdollisista rajat ylittavista vaikutuksista.

4.4.4 Poikkeamailmoituksen vastaanottaminen ja kasittely Energiavirastossa

Energiavirasto vastaa poikkeamailmoituksen tehneelle taholle viivytyksetta. Vas-
tauksessa on alustava palaute merkittdvasta poikkeamasta seka ohjeet siita ilmoit-
tamisesta esitutkintaviranomaiselle, jos asiassa epadilldan rikosta (kyberturvalli-
suuslaki 16.1 §). Vastaaminen tehdaan turvaviestillé virka-aikojen puitteissa. Mikali
toimija ei vastaanota Energiaviraston vastausta kahden paivan sisalla, toimijan on
syytd olla yhteydessa Energiaviraston kirjaamoon kirjaamo(at)energiavirasto.fi.
Energiavirasto voi vastausviestissaan pyytaa toimijalta lisatietoja.*3

43 Kts. kyberturvallisuuslaki 12 §.
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NIS-ilmoitukset ja -raportit tehdaan Energiavirastolle Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskuksen ilmoituslomakkeen kautta. Jos ilmoitus tai
raportti toimitetaan kuitenkin jotain muuta kautta suoraan Energiavirastolle, Ener-
giavirasto toimittaa ilmoitukset ja raportit Kyberturvallisuuskeskuksen CSIRT-yksi-
kolle valittdmasti. Katkeamattoman ja nopean tiedonkulun varmistamiseksi toimi-
jan on syyta kuitenkin tehda ilmoitukset aina ilmoitussovelluksen kautta. Ilmoitus-
sovellus ohjaa ilmoituksen tekemisessd, jolloin toimija myds varmistuu siita, etta
kaikki tarvittavat tiedot on annettu. Ajantasaista ilmoituslinkkia yllapidetdaan Ener-
giaviraston verkkosivuilla (www.energiavirasto.fi/kyberturvallisuus).

Jos merkittdvasta poikkeamasta on aiheutunut yleisen tietosuoja-asetuksen 33 ar-
tiklassa tarkoitettu henkildtietojen tietoturvaloukkaus, josta on ilmoitettava, Ener-
giaviraston on ilmoitettava poikkeaman havaitsemisesta tietosuojavaltuutetulle
(kyberturvallisuuslaki 17.2 §). Energiaviraston velvollisuus tiedottaa asiasta tieto-
suojavaltuutettua ei vaikuta toimijaan kohdistuviin yleisen tietosuoja-asetuksen
velvoitteisiin, eika Energiaviraston asiassa tekema ilmoitus siten esimerkiksi tayta
rekisterinpitdjan velvollisuutta ilmoittaa itse henkildtietojen tietoturvaloukkauk-
sesta.*

Jos merkittdvassa poikkeamassa toimijan ilmoituksen perusteella voidaan olettaa
tehdyksi rikos, josta saadetty enimmaisrangaistus on vahintdan kolme vuotta van-
keutta, Energiaviraston on ilmoitettava merkittavan poikkeaman havaitsemisesta
poliisille (kyberturvallisuuslaki 17.3 §).%

Jos merkittavalla poikkeamalla on vaikutuksia muihin Euroopan unionin jasenvalti-
oihin tai muihin toimialoihin, Energiaviraston on tiedotettava siité keskitetylle yh-
teyspisteelle eli Liikenne- ja viestintaviraston Kyberturvallisuuskeskukselle ja toi-
mitettava sitd koskevat ilmoitukset, raportit ja muut tiedot yhteyspisteelle. Jos
merkittava poikkeama vaikuttaa toiseen Euroopan unionin jasenvaltioon, keskite-
tyn yhteyspisteen on ilmoitettava siitd ilman aiheetonta viivytysta Euroopan unionin
kyberturvallisuusvirastolle ja niille jadsenvaltioille, joihin poikkeama vaikuttaa. Kes-
kitetyn yhteyspisteen on pyynnosta toimitettava myds 11—13 §:ssa tarkoitetut il-
moitukset ja raportit sen Euroopan unionin jasenvaltion, johon poikkeama vaikut-
taa, keskitetylle yhteyspisteelle. Keskitetty yhteyspiste saa luovuttaa tassa tarkoi-
tuksessa Euroopan unionin kyberturvallisuusvirastolle ja muiden Euroopan unionin
jasenvaltioiden keskitetyille yhteyspisteille tietoja merkittavasta poikkeamasta (ky-
berturvallisuuslaki 17.4-5 §).46

4.4.5 Toimijan velvollisuus ilmoittaa poikkeamasta ja kyberuhkasta muulle kuin viranomaiselle

Toimijan on ilmoitettava viipymatta merkittavasta poikkeamasta palvelujensa vas-
taanottajille, jos merkittava poikkeama todennadkoéisesti haittaa toimijan palvelujen
tarjoamista (kyberturvallisuuslaki 14.1 §).

44 HE 57/2024 vp., s. 176.

45 HE 57/2024 vp., s. 176: "Pykalassa tarkoitettuja rikoksia olisivat esimerkiksi rikoslain 35 luvun 3 b §:ss& tarkoitettu
torkea datavahingonteko, 38 luvun 4 §:ssa tarkoitettu torked viestintdsalaisuuden loukkaus, 38 luvun 6 §:ssa tarkoi-
tettu torkea tietoliikenteen hairintd, 38 luvun 7 b §:ssa tarkoitettu torkea tietojérjestelman hairinta ja 38 luvun 8 a
§:ssd tarkoitettu torkea tietomurto. Pykaldssa tarkoitettuja rikoksia olisivat myods esimerkiksi rikoslain 12 luvun 1-7
§:ssd ja 9 §:ssa tarkoitetut maanpetosrikokset.”

46 Kts. tarkemmin kyberturvallisuuslaki 17 §.
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Toimijan on lisdksi ilmoitettava viipymatta merkittavastd kyberuhkasta seka kybe-
ruhkan hallitsemiseksi kaytettavissa olevista toimenpiteista niille palvelujensa vas-
taanottajille, joihin merkittdva kyberuhka saattaa vaikuttaa (kyberturvallisuuslaki
14.2 8§).

Jos merkittdvasta poikkeamasta tiedottaminen on yleisen edun mukaista, Energia-
virasto voi velvoittaa toimijan tiedottamaan asiasta tai tiedottaa asiasta itse (ky-
berturvallisuuslaki 14.3 §).

4.4.6 Vapaaehtoinen ilmoittaminen

Toimijat voivat vapaaehtoisesti tehda valvovalle viranomaiselle ilmoituksia muista
kuin 11 §:ssa tarkoitetuista poikkeamista, kyberuhkista ja lahelta piti -tilanteista.*’
Kun kyseessa ei ole kyberturvallisuuslain 11 §:ssa tarkoitetusta merkittavasta poik-
keamasta ilmoittamisesta ja ilmoituksen tekeminen on vapaaehtoista, ilmoittajan
ei tarvitse noudattaa merkittaviin poikkeamiin liittyvia ilmoitusten ja raporttien si-
saltd- ja aikatauluvaatimuksia.

Energiavirasto suosittelee energia-alan toimijoille, ettd ndma tekevat NIS-ilmoituk-
sen aina, kun havaitusta poikkeamasta voi aiheutua palvelujen toimintahd&irié. Ky-
seessa on suositus ja lakisaateinen ilmoitusvelvollisuus koskee aina vain poik-
keamia, jotka ovat merkittavia.*®

Energiavirasto ottaa vastaan toimialallaan vapaaehtoisia poikkeamailmoituksia
merkittavistd poikkeamista, poikkeamista, kyberuhkista ja lahelta piti -tilanteista
myds muilta kuin kyberturvallisuuslaissa tarkoitetuilta toimijoilta. Toimialalla viita-
taan sahkon, kaukoldmpo- ja jaahdytyksen, maakaasun ja vedyn toimialoihin. Va-
paaehtoisen ilmoittajan on kuitenkin hyva huomioida, ettd Energiavirastolla on ja-
ettu toimivalta Tukesin kanssa maakaasun ja vedyn toimialoilla.

Vapaaehtoiset ilmoitukset tehdéan Energiavirastolle Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskuksen ilmoitussovelluksen kautta. IImoitussovel-
lus ohjaa ilmoituksen tayttamisessa. Jos vapaaehtoinen ilmoitus toimitetaan Ener-
giavirastolle muuta kautta, Energiaviraston on toimitettava tieto ilmoituksesta kes-
kitetylle yhteyspisteelle eli Liikenne- ja viestintdvirasto Traficomin Kyberturvalli-
suuskeskukselle.

Energiavirasto voi asettaa etusijalle kyberturvallisuuslain 11 §:ssa tarkoitettuihin
ilmoituksiin vastaamisen ja kasittelyn vapaaehtoisiin ilmoituksiin ndhden (kyber-
turvallisuuslaki 16.2 §).

5 Valvonta

Kyberturvallisuuslain valvonnasta saadetaan sen 4 luvussa. Energiaviraston tehta-
vana on valvoa kyberturvallisuuslain, sen nojalla annettujen maaraysten ja NIS2-
direktiivin nojalla annettujen sédanndsten noudattamista niiden toimijoiden osalta,
jotka kuuluvat Energiaviraston toimivaltaan (kts. luku 3.2). NIS-valvovat

47 vapaaehtoisesta ilmoittamisesta sdadetdan kyberturvallisuuslain 15 §:ssé.
48 Kts. luku 4.4.2.
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viranomaiset tekevat keskenaan yhteistyota valvonnan toteuttamisessa (kybertur-
vallisuuslaki 26 §).

Valvonta kohdistetaan keskeisiin toimijoihin. Energiavirasto voi kuitenkin kohdistaa
valvontaa myds muuhun kuin keskeiseen toimijaan, jos on perusteltu syy epailla,
etta tama ei ole noudattanut kyberturvallisuuslakia, sen nojalla annettuja maarayk-
sia tai NIS2-direktiivin nojalla annettuja saanndksia (kyberturvallisuuslaki 27.1 § ja
kts. luku 3.6).

Energiavirasto voi asettaa sille kyberturvallisuuslaissa saadetyt tehtavat tarkeys-
jarjestykseen riskiperusteisesti. Energiaviraston ottaa valvonnan kohdistamisessa
ja kyberturvallisuuslain 29-34 §:ssa tarkoitettujen toimien kayttdmisesta paatta-
essadan huomioon lain liitteessa tarkoitetun toiminnan laatu ja laajuus, tietojarjes-
telman tai viestintaverkon merkitys kyseiselle toiminnalle ja lain 37 §:ssa tarkoite-
tut seikat (kts. kyberturvallisuuslaki 27 §).

Kyberturvallisuuslaissa saadetaan Energiaviraston valvontatoimivaltuuksista. Ener-
giavirastolla on salassapitosdénnésten ja muiden tietojen luovuttamista koskevien
rajoitusten estamatta oikeus saada toimijalta muun muassa kyberturvallisuutta
koskevien riskien hallintaa, riskienhallinnan toimintamallia, hallintatoimenpiteita ja
merkittdvaa poikkeamaa koskevat tiedot seka muut edelld mainittuihin tietoihin
valittémasti liittyvat tiedot, jotka ovat valttamattémia kyberturvallisuutta koskevan
riskienhallintavelvoitteen noudattamisen ja merkittavista poikkeamista ilmoittami-
sen ja raportoinnin valvontaa varten. Tiedot on luovutettava viipymatta, Energiavi-
raston pyytamassa muodossa ja maksutta (kts. kyberturvallisuuslaki 28 §).4°

Jos tietopyyntd kohdistuu sellaiseen osaan toimijan riskienhallinnasta, jonka toimija
on ulkoistanut, toimija on velvollinen toimittamaan tiedon riippumatta siita, onko
tieto toimijan vai ulkoistetun tahon hallussa. Toimija on siten tarvittaessa velvolli-
nen hankkimaan pyydetyt tiedot toimittajaltaan ja toimittamaan ne Energiaviras-
tolle.>®

Tiedonsaantioikeuden kayttaminen on ensisijainen ja pdaasiallinen toimijoihin koh-
distuva valvovan viranomaisen toimenpide, jonka tarkoituksena on mahdollistaa
riskienhallinta- ja raportointivelvoitteiden noudattamisen valvonta.>!

Tiedonsaantioikeuden lisaksi Energiavirastolla on oikeus tehda toimijaa koskeva
tarkastus. Tarkastus tehdaan kyberturvallisuuslaissa tai sen nojalla annetussa maa-
rayksessa taikka NIS2-direktiivin nojalla annetuissa sadanndksissd saadettyjen vel-
vollisuuksien noudattamisen valvomiseksi siina laajuudessa kuin se on tarpeen (kts.
kyberturvallisuuslaki 29 §). Tarkastuksessa voi olla kyse satunnaistarkastuksesta,
tarkastuksesta merkittdvan poikkeaman jalkeen tai riskiarviointiin perustuvista

49 Kyberturvallisuuslain 28 §:ssa tarkoitettu tiedonsaantioikeus ei koske salassa pidettavia tietoja julkisen hallinnon
turvallisuusverkkotoiminnasta annetussa laissa (10/2015) tarkoitetusta turvallisuusverkon palvelutuotannosta tai pal-
velujen kaytosta eika tietoja, joiden luovuttaminen vaarantaisi maanpuolustusta tai kansallista turvallisuutta taikka
olisi vastoin niihin liittyvaa tarkeaa etua.

50 Kts. HE 57/2024 vp., s. 195.

51 HE 57/2024 vp., s. 194.
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saanndllisista tarkastuksista yhteiskunnan toiminnan kannalta kriittisimmille toimi-
joille.>2

Energiavirastolla on lisaksi tietyissa tilanteissa oikeus velvoittaa toimija teettamaan
kyberturvallisuuden riskienhallintaan kohdistuva turvallisuusauditointi (kts. kyber-
turvallisuuslaki 30 §).

Jos Energiavirasto havaitsee, etta toimija ei ole noudattanut edelld mainittuja saa-
doksia tai saadettyjen velvollisuuksien noudattamisessa on puutteita, kyberturval-
lisuuslaissa on saadetty valvontatoimenpiteistd, joihin Energiavirasto voi ryhtya
velvoitteiden noudattamisen varmistamiseksi. Kyberturvallisuuslain 31 §:ssa saa-
detdan valvontapdatoksesta ja varoituksesta. Kyberturvallisuuslain 32 §:ssa saa-
detaan johdon toiminnan rajoittamisesta. Lain 34 §:ss@a saadetaan mahdollisuu-
desta asettaa paatoksen tehosteeksi uhkasakko, teettdmisuhka tai keskeyttamis-
uhka.

Liikenne- ja viestintaviraston yhteydessa toimiva seuraamusmaksulautakunta maa-
réa hallinnollisen seuraamusmaksun valvovan viranomaisen eli esimerkiksi Ener-
giaviraston esityksesta. Kyberturvallisuuslain 35 §:n 1 momentin mukaisesti toimi-
jalle voidaan maarata hallinnollinen seuraamusmaksu, jos se tahallaan tai térkeasta
huolimattomuudesta laiminly6:

1) 7 §:ssa tarkoitetun velvollisuuden hallita riskeja, 8 §:ssa tarkoitetun ky-
berturvallisuutta koskevan riskienhallinnan toimintamallin laatimisen tai
9 §:n 1 momentissa tarkoitettujen osa-alueiden huomioimisen osana ky-
berturvallisuuden riskienhallinnan toimintamallia;

2) toteuttaa 9 §:n 2 momentissa tarkoitetut toimenpiteet;

3) antaa 11 §:ssd tarkoitetun poikkeamailmoituksen, 12 §:ssa tarkoitetun
vdliraportin tai 13 §:ssa tarkoitetun loppuraportin valvovalle viranomai-
selle;

4) antaa 41 §:ssa tarkoitetut tiedot valvovalle viranomaiselle.

Seuraamusmaksun madraamisestd, enimmaismadrastd ja madraamatta jattami-
sesta sdaadetaan tarkemmin kyberturvallisuuslain 5 luvussa.

Energiavirasto voi peruuttaa sahkéverkkoluvan, maakaasuverkkoluvan seka sah-
kdmarkkinalain 12 §:ssa ja maakaasumarkkinalain 11 §:ssa saadetyn vapautuksen
tai poikkeusluvan, jos luvanhaltija toistuvasti ja oleellisesti rikkoo kyberturvalli-
suuslakia, eika luvanhaltijalle etukateen annettu varoitus luvan peruuttamisesta ole
johtanut toiminnassa esiintyneiden puutteiden korjaamiseen (laki sahkd- ja maa-
kaasumarkkinoiden valvonnasta 590/2013 23 §:n 6 kohta).

52 HE 57/2024 vp., s. 197.
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6 Toimijaluetteloon ilmoittautuminen (VERTTI-valvontatietojarjes-

telma)

6.1 NIS2-toimijaluettelo VERTTI-valvontatietojarjestelmassa

Energiaviraston yllapitama kyberturvallisuuslain 41 §:n mukainen toimijaluettelo eli
NIS2-toimijaluettelo on VERTTI-valvontatietojarjestelmdssa. Linkki VERTTI-tieto-
jarjestelmaan: https://vertti.energiavirasto.fi/.

Huomioitavaa: Tutustu ennen ilmoituksen aloittamista huolellisesti taman
ohjeen lukuun 3 koskien kyberturvallisuuslain soveltamisalaa.

Toimijaluetteloon ilmoittautumista varten kayttaja tarvitsee valtuuden "Kybertur-
vallisuuteen liittyvien toimijatietojen ilmoittaminen”. Lisatietoa valtuudesta ja val-
tuuttamisesta 10ydat suomi.fi-verkkosivuilta: https://www.suomi.fi/valtuudet/val-
tuusasiat/kyberturvallisuuteen-liittyvien-toimijatietojen-ilmoittami-
nen/ebecco9b754228fda35055eebd09b89dc.

Kun kayttajalla on Suomi.fi valtuus, ylareunan valikossa nakyy valittavana otsikko
"NIS2-toimijaluettelo” ja painike, jonka kautta voi muokata kayttajatietoja.

OHIEET ~  KIRJAUDU ULDS ‘ += -

NIS2-TOIMIJALUETTELD

6.2 Uuden ilmoituksen luominen

Uuden ilmoituksen luominen aloitetaan NIS2-toimijaluettelo valilehdeltd painamalla
"Lisda uusi”-painiketta, joka avaa ilmoituksen perusvalinnat.

“Lisda uusi”-sivulla ilmoittajan tulee valita ilmoituksen antava yritys (1) ja ilmoi-
tuksen tyypiksi valitaan alasvetovalikosta “Uusi ilmoitus NIS2-toimijaluetteloon”.
Uusi ilmoitus luodaan painamalla "Lisaa uusi” (3).

Kayttajallad on valittavana useampi yritys, jos kayttajalla on valtuus asioida useam-
man yrityksen puolesta. IImoitus tehdaan yrityskohtaisesti eli ilmoitus tulee luoda
kullekin ilmoitettavalle yritykselle erikseen.

Yrityksella voi olla vain yksi aktiivinen ilmoituslomake. Jos ilmoitat muutoksista jo
ilmoitettuihin tietoihin tai ilmoitat poistumisesta toimijaluettelosta, avaa ilmoitus
edelliselta sivulta.


https://vertti.energiavirasto.fi/
https://www.suomi.fi/valtuudet/valtuusasiat/kyberturvallisuuteen-liittyvien-toimijatietojen-ilmoittaminen/ebecc9b754228fda35055eebd09b89dc
https://www.suomi.fi/valtuudet/valtuusasiat/kyberturvallisuuteen-liittyvien-toimijatietojen-ilmoittaminen/ebecc9b754228fda35055eebd09b89dc
https://www.suomi.fi/valtuudet/valtuusasiat/kyberturvallisuuteen-liittyvien-toimijatietojen-ilmoittaminen/ebecc9b754228fda35055eebd09b89dc
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limoituksen perusvalinnat
limoittava yhtio limoituksen tyyppi
Select an Option 1 = Select an Option 2 =
€ PERUUTA 3 [ LisAALusl

NIS2-toimijaluettelo-paasivulle muodostuu taman jalkeen uusi ilmoitus, jota paa-
see tayttamaan valitsemalla "Avaa ilmoitus”-sarakkeesta “"Tayta ilmoitus” (1).

Yrityksen nimi Avaa ilmoitus Tila
Search Yrityksen nimi Search Avaa ilmoitus Search Tila
Testi Oy Téyté ilmoitus © 1 Aloittamatta

6.3 Uuden ilmoituksen tayttaminen
6.3.1 IImoituslomakkeen rakenne ja painikkeet

Ilmoituksen taytettavat kohdat avautuvat valittaessa "NIS2-toimijaluettelo - taus-
tatiedot” (1) ja "NIS2-toimijaluettelo - lisatiedot” (2). Molemmat valilehdet tulee
tayttaa ja tallentaa “Tallenna”-painikkeella (3) ennen ilmoituksen ldhettamista.

"Tarkista”-painikkeella (A) kdyttaja voi tarkistaa, onko kaikkiin pakollisiin kohtiin
vastattu. "Poista ilmoitus”-painikkeella (B) kayttdja voi poistaa aloitetun ilmoituk-
sen. Kun ilmoitus on poistettu, uusi ilmoitus luodaan luvun 6.2 mukaisesti.

Tarkista Poista ilmoitus Sulje tallentamatta
A
B

NIS2-toimijaluettelo tausmtiedotl NIS2-toimijaluettelo - lisatiedot 2 Debug

Tallentamisen jalkeen ilmoitukselle voi palata takaisin painamalla “Jatka” (4).

Lomakkeen tiedot tallennettiin

[ latka 4

6.3.2 IImoitettavat tiedot: taustatiedot-valilehti
Kohta 1: Yrityksen nimi
Yrityksen nimi tayttyy automaattisesti ilmoituksen perustietovalintojen perusteella.

Kohta 2: Y-tunnus
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Y-tunnus tayttyy automaattisesti ilmoituksen perustietovalintojen perusteella.

Yrityksen yhteystiedot

Kohta 3: Katuosoite

Lisda tieto yrityksen yhteystiedoista.
Kohta 4: Postinumero

Lisda tieto yrityksen yhteystiedoista.
Kohta 5: Paikkakunta

Lisaa tieto yrityksen yhteystiedoista.
Kohta 6: Puhelinnumero

Lisaa tieto yrityksen yhteystiedoista. Kayttaja voi lisatd useamman kuin yhden pu-
helinnumeron. Puhelinnumeron lisdaminen aloitetaan valitsemalla “Lisda puhelin-
numero” (1). Kunkin ilmoitettavan puhelinnumeron kohdalla ilmoita yhteyshenkilén
nimi ja titteli tai onko kyseessa esimerkiksi paivystysnumero.

Lisa pubelinnumero* [
Yhteyshenkilon nimi ja titteli tai esimerkiksi paivystysnumero* @ Puhelinnumero* @

Poista

Kohta 7: Sahkopostiosoite

Lisaa tieto yrityksen yhteystiedoista. Kayttaja voi lisatd useamman kuin yhden sah-
kopostiosoitteen. Sahkopostiosoitteen lisadminen aloitetaan valitsemalla “Lisaa
sahkopostiosoite” (1). Kunkin ilmoitettavan sdahkdpostiosoitteen kohdalla ilmoita
yhteyshenkilén nimi ja titteli tai onko kyseessa esimerkiksi kirjaamo.

Lisid sahkdpostiosoite* [y |
‘Yhieyshenkildn nimi ja titteli tai esimerkiksi kirjaamo* @ Séhkopostiosoite* @

Poista

Kohta 8: Osallistuminen kyberturvallisuustietojen vapaaehtoiseen jaka-
misjdrjestelyyn

Yrityksen tulee ilmoittaa, osallistuuko se Traficomin Kyberturvallisuuskeskuksen
kyberturvallisuustietojen vapaaehtoiseen jakamisjarjestelyyn. Huomioitavaa: II-
moita nykyhetki.
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Kyberturvallisuuslain 23 §:n mukaisena vapaaehtoisena jakamisjarjestelyna pide-
tdan muun muassa Traficomin Kyberturvallisuuskeskuksen CSIRT-yksikdn kanssa
tiedonvaihtoryhmissa tapahtuvaa yhteistyota, johon liittyy vapaaehtoista kybertur-
vallisuustietojen jakamista. Vapaaehtoiseksi jakamisjarjestelyksi katsotaan muun
muassa toimijan kuuluminen Traficomin Kyberturvallisuuskeskuksen CSIRT-yksi-
kon yllapitamalle toimialakohtaiselle sahkdpostilistalle. Kaikkien kyberturvallisuus-
lain kohteena olevien toimijoiden on mahdollista liittya listalle. Listoille lahetetaan
toimialaan liittyvia tietoturvatiedotteita ajankohtaisista aiheista.

Lisatietoa listoista ja niille liittymisesta: https://www.kyberturvallisuuskes-
kus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/tilannekuvatuotteet?tog-
gle=Toimialakohtainen%20tilannekuva%?20ja%?20tiedotteet

6.3.3 IImoitettavat tiedot: lisatiedot-valilehti

Ilmoita kyberturvallisuuslain liitteessa I tarkoitettu toiminta tai toimijatyyppi

Kohta 8: Valitse, milld toimialan osalla yritys toimii

Valitse alasvetovalikosta ne Energiaviraston valvomat kyberturvallisuuslain liit-
teessa mainitut toimialan osat, joilla toimija toimii. Valittavia toimialan osia ovat
sahko, kaukolammitys tai kaukojaahdytys, kaasu ja vety. Ilmoita kaikki toimialan
osat, joilla toimija toimii ja kuuluu kyberturvallisuuslain piiriin.

Jos toimija harjoittaa Energiavirasto valvoman toiminnan lisdksi muuta kybertur-
vallisuuslain piiriin kuuluvaa toimintaa, jota valvoo toinen NIS-valvontaviranomai-
nen, sen on erikseen ilmoittauduttava kaikkien naiden viranomaisten yllapitamiin
toimijaluetteloihin.

Huomioitavaa: Valittavana on vain ne toimialan osat, jotka ovat Energiaviraston
valvomia toimialan osia. Energia-alalla esimerkiksi 6ljyn toimialan osan valvova vi-
ranomainen on Turvallisuus- ja kemikaalivirasto (Tukes).

Kohta 8.1: Valitse, mita valitun toimialan mukaista toimintaa yritys har-
joittaa

Kun kayttaja on valinnut, milld toimialan osalla yritys toimii, kayttdjan on tarken-
nettava, mita kyseisen toimialan osan toimintaa yritys harjoittaa. Valitse alasveto-
valikosta kyberturvallisuuslain mukaiset toimijatyypit, jotka kuvaavat yritysta ja
joiden mydéta yritys kuuluu kyberturvallisuuslain soveltamisalaan.

Huomioitavaa: Valittavana ovat vain ne toimijatyypit, jotka ovat Energiaviraston
valvomia toimijatyyppeja. Kaasun ja vedyn osalta Energiavirastolla ja Turvallisuus-
ja kemikaalivirastolla (Tukes) on jaettu valvontatoimivalta, joka on riippuvainen
yrityksen toimialan osalla harjoittamasta toiminnasta (kts. luku 3).

Jos toimija harjoittaa useampaa kyberturvallisuuslain mukaista toimintaa, joista
osa kuuluu Energiaviraston valvottavaksi ja osa esimerkiksi Turvallisuus- ja kemi-
kaaliviraston (Tukes), toimijan on ilmoittauduttava erikseen kummankin viran-
omaisten yllapitamaan toimijaluetteloon.


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/tilannekuvatuotteet?toggle=Toimialakohtainen%20tilannekuva%20ja%20tiedotteet
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/tilannekuvatuotteet?toggle=Toimialakohtainen%20tilannekuva%20ja%20tiedotteet
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Tarkempi tieto toimijan harjoittamasta toiminnasta on valttamatonta kyberturvalli-
suuslain mukaisten valvontatehtavien hoitamiseksi.

Tarkea vai keskeinen toimija

Kohta 9: Valitse, onko toimija tiarkea vai keskeinen toimija
Valitse alasvetovalikosta, onko toimija tarkeéa vai keskeinen toimija (kts. luku 3.6).
Kohta 9.1: Miksi yritys on keskeinen toimija?

Jos kayttdja on valinnut, etta toimija on keskeinen, kayttajan on tarkennettava,
miksi toimija on keskeinen toimija. Valitse alasvetovalikosta, miksi yritys on kes-
keinen toimija.

Huomioitavaa: Energiavirasto on ohjeistanut tdman ohjeen luvussa 3.4, etta koosta
riippumatta soveltamisalaan kuuluvat toimijat jaavat poikkeuskriteerien yhdenmu-
kaisen tulkinnan varmistamiseksi odottamaan valtioneuvoston asetuksen anta-
mista. Jos toimija luvussa 3.3 esitetylld tavalla kuuluu kokonsa johdosta kyber-
turvallisuuslain soveltamisalaan, toimijan tulee ilmoittautua Energiavirastolle val-
vottavaksi toimijaksi. Kun koosta riippumattomien toimijoiden kriteereja on tas-
mennetty valtioneuvoston asetuksella, kriteerit tdyttavan toimijan on ilmoittaudut-
tava tai paivitettava ilmoituksensa NIS-toimijaluetteloon.

CER-direktiivin mukaiset toimijat maaritetdan ensimmaisen kerran vuonna 2026
(kts luku 3.5).

Kohta 9.1.1: Valitse, miksi yritys on keskeinen koostaan riippumatta

Jos kdyttaja on valinnut, etta toimija on keskeinen koostaan riippumatta, kayttajan
on tarkennettava, minka tai mitka neljasta poikkeusperusteesta toimija tayttaa.

Huomioitavaa: Energiavirasto on ohjeistanut tdman ohjeen luvussa 3.4, etta koosta
riippumatta soveltamisalaan kuuluvat toimijat jaavat poikkeuskriteerien yhdenmu-
kaisen tulkinnan varmistamiseksi odottamaan valtioneuvoston asetuksen anta-
mista. Jos toimija luvussa 3.3 esitetylld tavalla kuuluu kokonsa johdosta kyber-
turvallisuuslain soveltamisalaan, toimijan tulee ilmoittautua Energiavirastolle val-
vottavaksi toimijaksi. Kun koosta riippumattomien toimijoiden kriteereja on tas-
mennetty valtioneuvoston asetuksella, kriteerit tdyttavan toimijan on ilmoittaudut-
tava tai paivitettava ilmoituksensa NIS-toimijaluetteloon.

Kohta 9.1.2: Perustele, miksi yritys on koostaan riippumatta keskeinen toi-
mija

Jos kayttaja on valinnut, etta toimija on keskeinen koostaan riippumatta, kayttajan
on perusteltava, miksi yritys on koostaan riippumatta keskeinen toimija. Valitse
tarvittaessa useampi peruste. Ndin on esimerkiksi, jos toimija ylittaa keskisuuren
yrityksen kriteerit ja toimija on myds tunnistettu CER-direktiivin mukaiseksi kriit-
tiseksi toimijaksi.

Huomioitavaa: Energiavirasto on ohjeistanut tdman ohjeen luvussa 3.4, etta koosta
riippumatta soveltamisalaan kuuluvat toimijat jaavat poikkeuskriteerien
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yhdenmukaisen tulkinnan varmistamiseksi odottamaan valtioneuvoston asetuksen
antamista. Jos toimija luvussa 3.3 esitetylla tavalla kuuluu kokonsa johdosta kyber-
turvallisuuslain soveltamisalaan, toimijan tulee ilmoittautua Energiavirastolle val-
vottavaksi toimijaksi. Kun koosta riippumattomien toimijoiden kriteereja on tas-
mennetty valtioneuvoston asetuksella, kriteerit tayttdvan toimijan on ilmoittaudut-
tava tai paivitettava ilmoituksensa NIS-toimijaluetteloon.

Kohta 10: Vapaamuotoinen kuvaus toimijan toiminnasta

Kohta ei ole pakollinen. Kohtaan kayttaja voi lisatéd vapaamuotoisen kuvauksen yri-
tyksen toiminnasta. Konserniin kuuluva toimija voi tuoda esiin, mihin konserniin
yritys kuuluu. Kayttaja voi tuoda myds ilmi, jos yritysta valvoo Energiaviraston li-
saksi jokin muu NIS2-valvontaviranomainen.

Toiminnan maantieteellinen laajuus

Kohta 11: EU-jasenvaltiot, joissa yritys tarjoaa NIS2-direktiivin sovelta-
misalaan kuuluvia palveluja

Toimijan on ilmoitettava valvovalle viranomaiselle luettelo niistéd Euroopan unionin
jasenvaltioista, joissa se tarjoaa NIS2-direktiivin soveltamisalaan kuuluvia palve-
luja. Kayttaja valitsee kaikki soveltuvat maat alasvetovalikosta.

IP-osoitealueet

Kohta 12: IP-osoitealueet
Toimijan on ilmoitettava kaikki toimijalle kuuluvat julkiset IP-osoitealueet.

IP-osoitteiden ilmoittaminen mahdollistaa ennakoivan haavoittuvuuksien, kyberuh-
kien ja turvattomasti madritettyjen viestintdverkkojen ja tietojarjestelmien asetuk-
sien havaitsemisen kyberturvallisuuslain kohteena olevista toimijoista. Naista ha-
vainnoista ilmoitetaan toimijalle, mika parantaa toimijoiden mahdollisuuksia suo-
jautua haavoittuvuuksien hyvaksikdytolta ja kyberuhilta. Suomessa toimenpiteista
vastaa Liikenne- ja viestintaviraston CSIRT-yksikkd, jolla on oikeus saada Energia-
virastolta tietoja toimijaluettelosta.

Mikali toimijan IP-osoitteita hallinnoi joku toinen osapuoli esimerkiksi teleoperaat-
tori tai palveluntarjoaja, on sadntelyn piirissa olevan toimijan tehtava hankkia nama
IP-osoitetiedot ja toimittaa tiedot edelleen valvovalle viranomaiselle.

IP-osoite: Internetiin kytketyn tietojenkasittely- tai tiedonsiirtolaitteen tai verkko-
liittyman yksiléivéa numeerinen tunnus esimerkiksi 198.51.100.34

IP-osoitealue: Useamman julkisen verkko-osoitteen (IP-osoitteen) muodostama IP-
osoitealue.

IP-osoitealueet tulee ilmoittaa NIS2-toimijaluetteloon seuraavassa muodossa:

e Esimerkiksi 198.51.100.0-198.51.100.255 tai 93.190.96.0-93.190.103.255
(IP-range) tai
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e Esimerkiksi 198.51.100.0/24 tai 93.190.96.0/21 (CIDR-muoto)

Tiedot on mahdollista ilmoittaa tarvittaessa myds yksittaisina IP-osoitteina, mikali
laajempi osoitealue ei ole tiedossa: esimerkiksi 198.51.100.34

Tiedot on mahdollista ilmoittaa myds  IPv6-muodossa: esimerkiksi
2001:db8:3333:4444:5555:6666:7777:8888

Huomioitavaa: Seuraavat verkot ovat niin sanottuja privaattiverkkoja, eli sisdisia
osoitealueita, eika niitd tule ilmoittaa toimijaluetteloon:

o IPv4:
10.0.0.0-10.255.255.255 tai 10.0.0.0/8
172.16.0.0-172.31.255.254 tai 172.16.0.0/12
192.168.0.0-192.168.255.255 tai 192.168.0.0/24
e IPv6:
fc00::/7
fec0::/10

Mikali toimijalla on kdytdssa seka staattisia ettd dynaamisia IP-osoitteita, tulee toi-
mijan toimittaa Energiavirastolle tiedot vahintéaan staattisista IP-osoitteista, seka
pyrkia toimittamaan dynaamisia IP-osoitteita koskeva tarkoituksenmukaiset tiedot,
joita voivat olla esimerkiksi listaus verkkoblokeista tai —lohkoista, joista toimijan
IP-osoite on varattu, seka kyseisten osoitteiden lukumaara, tai muu vastaava tar-
koituksenmukainen tieto.

Tarvittavien tietojen selvittdmiseksi suosittelemme olemaan yhteydessa omaan IT-
yllédpitoon tai palveluntarjoajaan.

Toimijoiden on ilmoitettava valvovalle viranomaiselle kaikista muutoksista toimitet-
tuihin IP-osoitetietoihin viipymatta ja joka tapauksessa kahden viikon kuluessa
muutospaivasta.

Lisatiedot

Kohta 13: Olen tarkistanut, ettda lomakkeelle taytetyt tiedot ovat oikein
Kayttaja valitsee, ettd taytetyt tiedot ovat tarkistettu oikeiksi.

Kohta 14: Suostumus sdhkdiseen tiedoksiantoon

Kayttaja valitsee, suostuuko se, ettéd Energiavirasto lahettéaa kaikki NIS2-toimija-
luetteloon liittyvat asiakirjat ja viestit sahkoisesti yhteyshenkilén sahkdpostiosoit-
teeseen. Suostumus kattaa paatokset, lisdselvityspyynnét, muut dokumentit ja
viestit.
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Vahvistusviestit toimijaluetteloon ilmoittautumisesta, muutettujen tietojen ilmoit-
tamisesta ja toimijaluettelosta poistumisesta seka ilmoitus korjauspyynnésta lahe-
tetdan aina automaattisesti sahkodpostitse yhteyshenkilon sahkdpostiosoitteeseen.

Kohta 15: Nimi

Tieto tayttyy automaattisesti ilmoituslomakkeen |dhettdmisen yhteydessa. Jos tie-
doissa on puutteita, tiedot on korjattava kayttdjan omista tiedoista, jotka l6ytyvat
sivun oikeasta ylareunasta.

Kohta 16: Puhelinnumero

Tieto tayttyy automaattisesti ilmoituslomakkeen lahettamisen yhteydessa. Jos tie-
doissa on puutteita, tiedot on korjattava kayttdajan omista tiedoista, jotka loytyvat
sivun oikeasta ylareunasta.

Kohta 17: Sahkoépostiosoite

Tieto tayttyy automaattisesti ilmoituslomakkeen lahettamisen yhteydessa. Jos tie-
doissa on puutteita, tiedot on korjattava kayttajan omista tiedoista, jotka l6ytyvat
sivun oikeasta ylareunasta.

Kohta 18: Lihetetty

Tieto tayttyy automaattisesti ilmoituslomakkeen lahettédmisen yhteydessa.

6.4 Uuden ilmoituksen lahettaminen

Kayttajan taytettya ilmoituksen, kayttaja voi tarkistaa "Tarkista”-painikkeella (1),
ettd kaikki pakolliset kohdat on taytetty. Mikdli pakollisia kohtia on tayttamatta,

jarjestelma huomauttaa tasta ja kayttajan tulee tayttaa puuttuvat tiedot. Kayttaja

voi muuttaa tietoja siihen asti, ettad ilmoitus on lahetetty.

Ilmoitus lédhetetdan "Laheta”-painikkeella (2).

]

NIS2-toimijaluettelo - taustatiedot NIS2-toimijaluettelo - lisatiedot Debug

Kun ilmoitus on lahetetty, sen tilaksi muuttuu “IImoitus |dhetetty”.

Yrityksen nimi Avaa ilmoitus Tila
Search Yrityksen nimi Search Avaa ilmoitus

Testi Oy Avaa ilmoitus @ limoitus lahetetty

Kayttajalle [ahetetdan sahkopostitse vahvistus, kun toimija ilmoittautunut onnistu-
neesti toimijaluetteloon. Ilmoituksen tilaksi muuttuu tédman jalkeen "IImoittautunut
luetteloon”.
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Tila

Yrityksen nimi Avaa ilmoitus
Search Yrityksen nimi Search Avaa ilmoitus Search Tila
Avaa ilmoitus @ limeittautunut luetteloon

Testi Oy

6.5 Ilmoita muuttuneista tiedoista toimijaluetteloon
Jos toimijan tiedoissa tapahtuu muutoksia, kayttdja aloittaa muuttuneiden tietojen

ilmoittamisen avaamalla toimijan ilmoitus “Avaa ilmoitus”-painikkeella.
Tila

Yrityksen nimi Avaa ilmoitus
Search Yrityksen nimi Search Avaa ilmoitus Search Tila
Avaa ilmoitus @ 1 limoittautunut luetteloon

Testi Qy
Valitsemalla “Muokkaa tietoja”-painikkeen (2), kayttaja voi muokata taustatiedot-

ja lisétiedot-valilehtien alla olevia tietoja.

limoittautunut luetteloon
2
Muokkaa tietoja limoita toimijaluettelosta poistumisesta

MIS2-toimijaluettelo - taustatiedot NIS2-toimijaluettelo - lisatiedot
Kayttaja tallentaa tiedot "Tallenna”-painikkeella (3) ennen ilmoituksen lahetta-
mistd. Kun kayttaja on muokannut, lisdnnyt tai poistanut tarvittavat tiedot, kayttaja
Idhettéda muokatun ilmoituksen Energiavirastolle “Lahetd”-painikkeella (4).

Muokattavana
3 4

NI52-toimijaluettelo - taustatiedot NIS2-toimijaluettelo - lisatiedot

Kun muokatut tiedot on lahetetty, ilmoituksen tilaksi muuttuu “"Muokattu ilmoitus

Tila

lahetetty”.
Yrityksen nimi Avaa ilmoitus
Avaa ilmoitus @ Muckatiu ilmoitus lahetetty

Testi Qy
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Kayttajalle lahetetddan sahkopostitse vahvistus, kun toimijan muuttuneet tiedot on
onnistuneesti ilmoitettu Energiaviraston NIS2-toimijaluetteloon. Ilmoituksen tilaksi
muuttuu taman jalkeen "Ilmoittautunut luetteloon”.

Yrityksen nimi Avaa ilmoitus Tila
Testi Oy Avaa iimoitus @ llmoittautunut luetteloon

6.6 Energiavirasto pyytda ilmoitukseen korjausta

Jos Energiavirasto katsoo, etta lahetetty ilmoitus edellyttad korjausta yritykselts,
Energiavirasto palauttaa ilmoituksen takaisin yritykselle ja avaa muutettavaksi kor-
jattavat kohdat ilmoitukselta. Korjauspyynnosta lahetetdan aina automaattisesti
sahkopostiviesti ilmoituksen tehneen kayttajan sahkdpostiosoitteeseen.

Aloita korjausta vaativien kohtien taydentaminen avaamalla toimijan ilmoitus "Avaa
ilmoitus”-painikkeella (1)

Yrityksen nimi Avaa ilmoitus Tila
Search Yrityksen nimi Search Avaa iimoitus
Testi Oy Avaailmoitus @ 1 Odottaa korjausta yritykselta

Korjausta vaativat kohdat I6ytyvat avaamalla ilmoituksen valilehdet. Korjausta vaa-
tivan kohdan tunnistaa, ettd se on avattu muokkausta varten (2) ja sen alla on **-
merkeilld lisatty kommentti (3), miksi kohta vaatii korjausta. Alla olevassa kuvassa
kohtaa postinumero ei ole avattu.

Katuosoite* €@

=Korjauspyymos* 3
Postinumero* €@
testi
Kayttaja tallentaa tiedot "Tallenna”-painikkeella (4) ennen ilmoituksen lahetta-

mista. Kun kayttdja on tehnyt tarvittavat muutokset, korjattu ilmoitus Idhetetaan
"Laheta”-painikkeella (5).
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4
NI52-toimijaluettelo - taustatiedot NISZ2-toimijaluettelo - lisatiedot

Kayttajadlle lahetetdan sahkdpostitse vahvistus, kun toimijan tiedot on onnistuneesti
ilmoitettu Energiaviraston NIS2-toimijaluetteloon. Ilmoituksen tilaksi muuttuu ta-
man jalkeen "Ilmoittautunut luetteloon”.

Yrityksen nimi Avaa ilmoitus Tila
Search Yrityksen nimi Search Avaa ilmoitus Search Tila
Testi Oy Avaa ilmoitus @ lImeittautunut luetteloon

6.7 Ilmoita toimijaluettelosta poistumisesta

Jos toimija ei enda tayta kyberturvallisuuslain edellytyksia ja se ei enda kuulu ky-
berturvallisuuslain piiriin, kayttdaja ilmoittaa toimijaluettelosta poistumisesta
VERTTI-valvontatietojdrjestelmassa.

Ilmoittaminen aloitetaan avaamalla toimijan ilmoitus “Avaa ilmoitus”-painikkeella

(1).

Yrityksen nimi Avaa ilmoitus Tila
Search Yrityksen nimi Search Avaa ilmoitus Search Tila
Testi Oy Avaa ilmoitus @ 1 limoittautunut luetteloon

Kun kayttdja on avannut ilmoituslomakkeen, kayttdja tekee ilmoituksen valitse-
malla “Ilmoita toimijaluettelosta poistumisesta”-painikkeella (2). Ilmoitukselle
avautuu uusi valilehti “Ilmoita toimijaluettelosta poistumisesta” (3).

limoittautunut luetteloon

2
Muokkaa tietoja limoita toimijaluettelosta poistumisesta Laheta
3
NIS2-toimijaluettelo - taustatiedot NIS2-toimijaluettelo - lisatiedot limoita toimijaluettelosta poistumisesta

Kayttajan on perusteltava, miksi toimija ei enaa kuulu kyberturvallisuuslain piiriin.
Kun perustelu on lisatty, kayttdja voi lahettdad ilmoituksen "Lahetd”-painikkeella

(4).
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Muokdaa tietoja limoita toimijaluettelosta poistumisesta 4
NIS2-toimijaluettelo - taustatiedot NIS2-toimijaluettelo - lisatiedot limoita toimijaluettelosta poistumisesta

Kun ilmoitus toimijaluettelosta poistumisesta on ldhetetty, ilmoituksen tilaksi muut-
tuu "Pyydetty poistumista”

Yrityksen nimi Avaa ilmoitus Tila
Search Yrityksen nimi Search Avaa ilmoitus Search Tila
Testi Oy Avaa ilmoitus @ Pyydetty poistumista

Kayttajalle lahetetdan sahkdpostitse vahvistus, kun toimija on onnistuneesti pois-
tunut toimijaluettelosta. Ilmoituslomake ei ole enda yrityksen nahtavilla VERTTI-
valvontatietojarjestelmassa. Mikali yrityksen tulee myéhemmin uudelleen ilmoit-
tautua toimijaluetteloon, sen tulee tehda uusi ilmoitus.

7 Lisatietoa ja linkkeja

Energiaviraston kotisivut kyberturvallisuudesta: www.energiavirasto.fi/kybertur-
vallisuus

Kyberturvallisuuskeskus on koonnut vyleisen tietopaketin NIS2-direktiivista:
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-val-
vonta/nis2-euroopan-unionin-kyberturvallisuusdirektiivi

Kyberturvallisuuskeskuksen ohjeet ja oppaat organisaatioille ja yrityksille:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-
ja-oppaat-organisaatioille-ja-yrityksille

Kyberturvallisuuskeskuksen  kybermittari-tyékalu:  www.kyberturvallisuuskes-
kus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari

Kyberturvallisuuslaki (124/2025): https://finlex.fi/fi/lainsaadanto/saadosko-
koelma/2025/124?language=fin&highlightld=591693&highlightPa-
rams=%7B%22type%22%3A%22BA-
S1C%22%2C%22search%?22%3A%22124%2F2025%22%7D

Komission suositus 2003/361/EY mikroyritysten seka pienten ja keskisuurten yri-
tysten maaritelmasta: https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CE-
LEX%3A32003H0361

Kayttbopas pk-yrityksen  maéaritelmasta:  https://publications.europa.eu/re-
source/cellar/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1.0007.01/DOC 1

NIS2-direktiivi: https://eur-lex.europa.eu/eli/dir/2022/2555/0j?locale=fi

CER-direktiivi: https://eur-lex.europa.eu/eli/dir/2022/2557/0j?locale=fi
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