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Energimyndighetens anvisning om elnatsinnehavarnas for-
berednings- och beredskapsplanering

1.1 Relevant lagstiftning
Enligt 28 § i elmarknadslagen (588/2013)

Né&tinnehavaren ska genom dndamélsenlig planering férbereda sig for stor-
ningar i elndtet under normala férh8llanden, fér genomférande av ranso-
neringsdtgérder som féranleds av stérningar i tillgdngen péd el i elsystemet
och fér s§dana undantagsférhdllanden som avses i beredskapslagen. Né&t-
innehavaren ska géra upp en beredskapsplan och i behévlig omfattning
delta i beredskapsplanering som ska trygga férsérjningsberedskapen. Be-
redskapsplanen ska uppdateras §tminstone en géng per tre 8r och nér det
sker en betydande féréndring i omstdndigheterna.

N&rmare bestdmmelser om inneh8llet i beredskapsplanen f8r utfdrdas ge-
nom férordning av statsr8det. Bestdmmelserna kan gélla nédvéndigt ord-
nande av elndtsverksamhet och eléverféring eller eldistribution i syfte att
sdkerstélla ledningen av och sékerheten i samhéllet, befolkningens férsorj-
ning och néringslivets funktionsférmdaga.

Beredskapsplanen och dndringar i den ska ldmnas till Energimyndigheten.
Energimyndigheten har rétt att inom sex m8nader frén det att den mottagit
beredskapsplanen krdva att ndtinnehavaren gér dndringar i planen om den
inte uppfyller de krav som féreskrivs.

1.1.1 Lagstiftning om beredskap som andras

Det nationella genomférandet av Europaparlamentets och radets direktiv (EU)
2022/2557 (CER-direktivet) om kritiska entiteters motstandskraft pagdr fortfa-
rande nar denna anvisning ges, sa det &r tills vidare oklart hur direktivet kommer
att paverka skyldigheterna for elnatsinnehavarna i fraga om riskhantering. P3 basis
av utkastet till regeringens proposition som var under offentligt hérande i bérjan
av 2024 kommer dock 28 § i elmarknadslagen inte att upphavas i samband med
genomférandet av direktivet, vilket innebar att elnatsinnehavarna sannolikt aven i
fortsattningen ska ldmna in sina beredskapsplaner till Energimyndigheten med tre
ars mellanrum.

P3 basis av det ovan namnda ska elnatsinnehavarna utarbeta beredskaps-
planer enligt 28 § i elmarknadslagen och lamna in dem till Energimyndig-
heten senast 30.6.2025, om inte ndgot annat anvisas.

1.1.2 Lagstiftning om cybersdkerhet som andras
Enligt 29 a § i elmarknadslagen

N&tinnehavare ska sérja fér riskhanteringen i frga om de kommunikat-
ionsnét och informationssystem som denne anvénder.
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Enligt forarbetena till 29 a § i elmarknadslagen ska hanteringen av informationssa-
kerhetsrisker dokumenteras och dokumentationen kan inkluderas i den bered-
skapsplan som avses i 28 §. Energimyndighetens tillsyn &r i frdga om 29 a § i sig
tillsyn i efterhand. Hanteringen av informationssdkerhetsrisker har dock en vasent-
lig koppling till natinnehavarens beredskapsplanering och darfér ska de grundlag-
gande principerna och verksamhetsmodellerna for hanteringen av informationssa-
kerhetsrisker lyftas fram i beredskapsplanen.

Det foreslds att 29 a § i elmarknadslagen upphévs i samband med verkstéllandet
av NIS2-direktivet. Avsikten ar att skyldigheterna i NIS2-direktivet ska verkstéllas
genom Cybersakerhetslagen (XXX/2024). Genom lagen foreslds ocksa att skyldig-
heten enligt 29 a § i elmarknadslagen som galler elnatsinnehavarna om riskhante-
ring i kommunikationsnat och informationssystem ska upphédvas. Bestammelser om
riskhanteringen finns i det ursprungliga NIS-direktivet.

Energimyndigheten konstaterar att tryggandet av en stérningsfri och kontinuerlig
verksamhet i kommunikationsnaten och informationssystemen fortfarande ar en
central del av beredskapsplaneringen enligt 28 § i elmarknadslagen, med vilken
natinnehavaren ska forbereda sig pa stérningar i sitt elnat under normala forhal-
landen, genomférandet av de ransoneringsatgédrder som krévs pa grund av stér-
ningar i eltillférseln till elsystemet och de undantagsférhallanden som avses i be-
redskapslagen. Darfor ska natinnehavarna aven i fortsattningen i sin be-
redskapsplan beskriva de saker som presenteras i kapitel 9 i mallen.

Nar dessa anvisningar ges ar det annu oklart om den kommande cybersdkerhets-
lagen ska tillampas pa alla elnatsinnehavare. Enligt den féreslagna cybersékerhets-
lagen ska aktdérerna anmala sig till de 6évervakande myndigheterna senast den 31
december 2024 om aktoren uppfyller férutsattningarna for att omfattas av lagens
tilldmpningsomrade. Verkstallandet av lagen har dock férdréjts och anmaélningstid-
tabellen forlangs sannolikt till nasta ar.

Energimyndigheten kommer enligt den foreslagna cybersdkerhetslagen att
vara tillsynsmyndighet inom elbranschen. Energimyndigheten ger narmare
anvisningar om cybersdkerhetslagen inklusive anmadlan till forteckningen
over entiteter efter att lagen har tritt i kraft.

Enligt 3 § i den féreslagna cybersakerhetslagen kan elnatsinnehavarna omfattas av
lagens tillampningsomrade om:

(aktéren) uppfyller eller 6verskrider villkoren for medelstora féretag enligt
artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG om
definitionen av mikroféretag samt sm& och medelstora féretag och som
tillhandahdller sina tjénster eller bedriver sin verksamhet i en medlemsstat
i Europeiska unionen;

Dessutom tillimpas lagen pa en elnétsinnehavare oberoende av dess storlek, om

1) aktéren tillhandah8ller en tjdnst som &r vésentlig for att uppréatthélla
kritiska samhélleliga eller ekonomiska funktioner och som inte tillhan-
dahélls av andra aktérer;
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2) en stérning av den tjdnst som aktéren tillhandahdller skulle ha en be-
tydande p8verkan p& allmén ordning, allmén sékerhet eller folkhélsa;

3) en stérning av den tjdnst som aktéren tillhandah8ller kan medféra be-
tydande systemrisker, sdrskilt fér de sektorer dér sddana stérningar
kan f8 grédnséverskridande konsekvenser; eller

4) aktéren &r kritisk p8 grund av sin sdrskilda betydelse pd nationell eller
regional niv8 fér en sérskild sektor eller typ av tjénst, eller fér andra
sektorer i en medlemsstat i Europeiska unionen som &r beroende av
denna aktor.

Enligt den féreslagna lagen kan narmare bestdmmelser om ovan avsedda kriterier
utfiardas genom férordning av statsradet.

I enlighet med NIS2-direktivet ska ocksa elnitsinnehavare som definieras som kri-
tiska aktorer med stdéd av CER-direktivet (EU) 2022/2557 tolkas att hora till till-
lampningsomradet fér NIS2-direktivet och darmed &ven Cybersdkerhetslagen.
Detta torde regleras i samband med det nationella genomférandet av CER-direkti-
vet.

Paragrafer om riskhantering i den foéreslagna cybersdkerhetslagen:

7 § Riskhantering

En aktér ska identifiera, utvdrdera och hantera de risker som hdnfér sig till
sdkerheten i de kommunikationsnét och informationssystem som den an-
vénder i sin verksamhet eller foér att tillhandahé8lla sina tjdnster. Hante-
ringen av cybersdkerhetsrisker ska forhindra eller minimera incidenternas
inverkan p8 verksamheten, driftskontinuiteten, tjdnstemottagarna och
andra tjanster.

Aktéren ska vidta sdana riskhanterings8tgérder som &r aktuella, proport-
ionella och tillrdckliga i férhallande till riskerna fér de kommunikationsnéat
och informationssystem som anvéands i verksamheten och kommunikat-
ionsnétets eller informationssystemets betydelse med tanke p& aktérens
verksamhet och tillhandah8llande av tjénster.

8 § Handlingsmodell fér hantering av cybersakerhetsrisker

Aktéren ska ha en uppdaterad handlingsmodell fér hantering av cyberséa-
kerhetsrisker for att skydda kommunikationsndt och informationssystem
och deras fysiska miljé mot incidenter och deras verkningar.

I handlingsmodellen fér hantering av cybersdkerhetsrisker ska de risker
som hanfér sig till kommunikationsnédt och informationssystem och deras
fysiska miljé identifieras med beaktande av ett tillvdgag8ngssétt som be-
aktar alla riskfaktorer. I handlingsmodellen ska malen, férfarandena och
ansvaren fér hanteringen av cybersdkerhetsrisker samt de 8tgérder enligt
9 § genom vilka kommunikationsnat och informationssystem och deras fy-
siska miljé skyddas mot cyberhot och incidenter (hanteringsdtgérder) fast-
stéllas och beskrivas.
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9§ ,&tgérder for hantering av cybersakerhetsrisker

Aktérerna ska vidta proportionella tekniska, driftsrelaterade eller organisa-
toriska hanterings8tgédrder i enlighet med handlingsmodellen fér hantering
av cybersékerhetsrisker for att hantera sddana risker som hanfér sig till
sdkerheten i kommunikationsnat och informationssystem och férhindra el-
ler minimera skadliga verkningar.

I handlingsmodellen och de hanterings8tgérder som baserar sig p8 den ska
tminstone féljande beaktas och uppdateras:

1) riktlinjerna fér hantering av cybersédkerhetsrisker samt bedémningen av
effektiviteten i frdga om 8tgdrderna,

2) de riktlinjer som géller sékerheten i kommunikationsnédt och informat-
ionssystem,

3) sdkerheten vid férvérv, utveckling och underh8ll av kommunikationsnét
och informationssystem samt behévliga férfaranden fér hantering av s8r-
barheter och delgivning av information om s8rbarheter,

4) den évergripande kvaliteten och resiliensen i leveranskedjan i fréga om
direkta leverantérers produkter och tjdnsteleverantérers tjdnster, de han-
terings8tgdrder som &r inbyggda i dem samt cybersédkerhetspraxis hos di-
rekta leverantorer och tjdnsteleverantoérer,

5) tillg8ngsférvaltningen och identifieringen av funktioner som &r viktiga
med tanke p8 dess sékerhet,

6) personalsdkerheten och utbildningen i cybersékerhet,
7) férfarandena foér 8tkomsthantering och autentisering,

8) riktlinjerna och férfarandena fér anvdndning av krypteringsmetoder
samt vid behov 8tgdrderna fér anvdndning av séker elektronisk kommuni-
kation,

9) upptdckandet och hanteringen av incidenter i syfte att 8terstélla och
upprétth8lla sékerheten och driftssékerheten,

10) sdkerhetskopieringen, katastrofhanteringen, krishanteringen och den
ovriga driftskontinuiteten och vid behov anvdndningen av sékrade reserv-
kommunikationssystem,

11) grundldggande praxis for informationssékerhet for att sékerstélla verk-
samheten samt sdkerheten i datakommunikationen, maskinvaran, pro-
gramvaran och datamaterialet, samt

12) 8tgérderna for att sdkerstélla den fysiska miljén, lokalsdkerheten och
nédvéndiga resurser i frBga om kommunikationsndt och informationssy-
stem.
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Atgdrderna ska stéllas i relation till verksamhetens art och omfattning, de
direkta konsekvenser som incidenten rimligtvis kan férutses ha, riskexpo-
neringen i frAga om aktérens kommunikationsnét och informationssystem,
sannolikheten fér att incidenter intréffar och deras allvarlighetsgrad, kost-
naderna for 8tgdrderna samt tillgéngliga tekniska medel for att avvérja hot
med beaktande av den aktuella utvecklingen.

Tillsynsmyndigheten kan inom sitt ansvarsomrdde meddela tekniska fére-
skrifter som preciserar riskhanteringsskyldigheterna om

1) sektorsspecifika sdrdrag som ska beaktas i handlingsmodellen fér han-
tering av cybersdkerhetsrisker och i de delomr§den som avses i 2 mom.
samt i férfarandena fér riskhantering och hantering av informationsséker-
heten i kommunikationsnét och informationssystem,

2) beaktandet av resultaten av de p8 unionsnivd samordnade riskbedém-
ningarna av kritiska leveranskedjor i den sektorsspecifika riskhanteringen.

I riskhanteringen, handlingsmodellen fér hantering av risker och hante-
ringsdtgérderna ska dessutom iakttas Europeiska kommissionens genom-
férandeakter som antas med stéd av artikel 21.5 i NIS 2-direktivet.

10 § Ledningens ansvar

Aktérens ledning svarar for genomférandet av och tillsynen éver hante-
ringen av cybersdkerhetsrisker samt godkdnner handlingsmodellen fér
hantering av cybersédkerhetsrisker och utévar tillsyn éver genomférandet
av den. Aktérens ledning ska ha tillrdcklig fértrogenhet med hantering av
cybersékerhetsrisker.

Med ledning avses aktérens styrelse, férvaltningsrdd och verkstéllande di-
rektér samt n8gon annan i ddrmed jémférbar stéllning som de facto leder
dess verksamhet.

1.1.3 Lagstiftning om beredskap som andras

Totalreformen av den nuvarande beredskapslagen (1552/2011) pagar som bast
under ledning av justitieministeriet. Malet med reformen &r att fa beredskapslagen
att motsvara den moderna uppfattningen om samhallets 6évergripande sdkerhet och
de faktorer som hotar den samt identifieringen av olika hot- och stérningssituat-
ioner med allvarliga konsekvenser. Enligt justitieministeriet ar avsikten att éver-
ldmna regeringens proposition till riksdagen senast under hdstsessionen 2025. Av-
sikten ar att utkastet till regeringens proposition ska skickas pa offentlig remiss i
bérjan av 2025.

I frdga om beredskapsplanen ska elnatsinnehavarna i de planer som lam-
nas in 30.6.2025 sarskilt beakta faktorer som ar oberoende av uppdate-
ringen av beredskapslagen, sdsom reserveringar av personal, tjanstepro-
ducenter och fordon samt skydd av kritiska objekt och en plan for tillfdlliga
lokaler for kontrollirummet.



4

+ ¢ energiavirasto
energimyndigheten

Anvisning 6 (11)

4090/040002/2024

Energimyndigheten kan, bland annat beroende pa betydelsen av &ndringarna i be-
redskapslagens bestammelser om begransning av elanvandningen, krava att elnat-
sinnehavarna uppdaterar sina beredskapsplaner pa nytt redan fére féljande planer
som ska lamnas in 30.6.2028.

1.2 Innehall och tidsplan som kravs

Natinnehavarna anses uppfylla de skyldigheter som faststalls i 28 § i elmarknads-
lagen, nar de lamnar féljande till Energimyndigheten:

1) en forberedningsplan for hur natinnehavaren férbereder sig for stérningar i
elnétet under normala férhallanden

a. Planerna som lamnas in 2025 ska innehdlla bolagets senaste
kartlaggning over risker.

2) en beredskapsplan for hur natinnehavaren forbereder sig for stoérningar i el-
natet for sddana undantagsférhallanden som avses i beredskapslagen

3)  Verktyget SAHKOKOTKA 2021 som fyllts i utifrdn beredskapsplanerna och
med vilket nitinnehavaren beddémer nivan pa sin egen beredskap inom olika
delomraden. Med hjélp av verktyget stélls ocksd utvecklingsmalen for de fol-
jande tre aren upp. SAHKOKOTKA 2021-verktyget kan laddas ner frdn For-
sérjningsberedskapscentralens extranet pa adressen: https://extranet.hu-
oltovarmuus.fi/. Vi ber er lamna in féljande filer fran verktyget SAHKOKOTKA
2021:

a. Rapporten i pdf-format
b. Diskussionspromemoria i pdf-format
c. Svarsdata i excel-format

VAIHE 4: RAPORTTI-sivu

Paina Raportti ndytolle-painiketta jolloin saat raportin naytdlle nahtavaksesi. Voit tulostaa
raportin halutessasi. Samalla tavalla saat Keskustelumuistio naytolle-painikkeella
Keskustelumuistion nahtavaksi ja tulostettavaksi. Raportin kasittelyn jalkeen siirry viimeiseen

<= Paluu Raportti
toimenpiteisiin néytdlle

VAIHE 5:

Tallenna asiakirja lopuksi haluamaasi paikkaan Tiedosto-valikon tallennuskomennolla.
Tarvittaessa voit Datan tallennus —painikkeella siirtaa arvioinnin tulokset erilliseen Excel-

tydkirjaan. Tallenna tama tyokirja tarvittaessa annetun ohjeen mukaisesti. Keskustelumuistio =

Paluu toimenpiteisiin-painikkeella paaset takaisin muokkaamaan kirjoittamiasi toimenpiteita.
Jos teet muutoksia toimenpiteisiin, sinun taytyy tehda uudestaan mybs vaiheet 4 ja 5.

Bild 1. Rapportsidan foér verktyget SAHKOKOTKA 2021.

De begarda filerna fran SAHKOKOTKA finns pa verktygets rapportsida enligt bild 1
bakom knappen "Rapport till skarmen", "Diskussionspromemoria till skdarmen" och
"Spara data".

De planer som kravs ska i enligt elmarknadslagen vara Energimyndigheten till
hands till och med 30.6.2025. Darefter ska planerna uppdateras atminstone en
gang per tre ar och nar det sker en betydande fordndring i omstandigheterna.

néytélle Datan tallennus
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1.3 Fragor som ska betonas i féljande planer

1.3.1 Kartlaggning av risker

Beredskapsplanen ska motsvara aktuella risker. I Energimyndighetens mall har
man av havd ombetts beskriva bolagets process vid riskkartldggning och bered-
skapen for vissa centrala risker. Det vasentliga ar att natinnehavarna sjalva identi-
fierar risker som hotar deras verksamhet och férbereder sig pa8 dem pa behérigt
satt. Aven det nationella CER-direktivet forutsatter att "De kritiska aktérernas risk-
beddémningar ska beakta alla relevanta risker som orsakas av naturen och manni-

skan och risker som kan leda till avvikelser, inklusive branschrisker eller granso-

verskridande risker, olyckor, naturkatastrofer, folkhdlsorelaterade nddsituationer
och hybridhot och andra fientliga hot, inklusive terroristbrott enligt direktivet (EU)
2017/541. Vid riskbeddomningen av en kritisk aktor ska beaktas i vilken man andra
aktdérer inom de branscher som avses i bilagan a@r beroende av den centrala tjanst
som den kritiska aktdren tillhandahaller, inklusive i tillampliga fall &ven i grann-
medlemsstaterna och tredjelénder."

Rekommendationen ar att resultaten av Forsérjningsberedskapsorganisationens ut-
redning “Forberedelser infor risker i produktionen av energiférsérjning och verk-
samhetskedjor” utnyttjas for kartlaggningen av risker. Arbetet planeras bli klart i
maj 2025.

Foljande planer som ska lamnas in senast 30.6.2025 ska atfdljas av en
riskkartlaggning i Excel-format dar man beskriver de 15-20 mest centrala
risker som bolaget identifierat och som kan paverka utbudet av eldistri-
butions- eller dverforingstjanster inklusive de viktigaste cybersdkerhets-
riskerna. Energimyndigheten ger i samband med den slutliga anvisningen en Ex-
cel-mall dar riskerna ska beskrivas.

Beredskapen for dessa centrala risker bér beskrivas ytterligare i planen. Till exem-
pel i kapitel 8 i mallen: Till avsnittet beredskap fér andra stérningssituationer och
agerande i storningssituationer kan - utéver redan identifierade centrala risker -
ldggas till nya underpunkter fran och med punkt 8.10 och namnge dem pa behérigt
satt.

For att planerna ska vara enhetliga har vi dock infért tva nya stérningstyper for alla
i kapitel 8 i mallen: 8.8 Beredskap for hybridpaverkan samt 8.9 Beredskap for
marknadsstérningar.

1.3.2 Andringsanteckningar

Utvecklingen av beredskapen ar en iterativ process och darfér ar det inte meningen
att hela planen ska férnyas under varje uppdateringsomgang. Fér att framja konti-
nuiteten i planerna har man ocksa stréavat efter att hdlla modellerna fér beredskaps-
planerna sa oférandrade som méjligt.

I féljande planer instruerar vi natinnehavarna att fokusera sarskilt pa att utveckla
de brister som observerats i tidigare planer genom att lyfta fram hur de utveckl-
ingsatgarder som presenterades i planen 2022 har genomférts. Om mdojligt ska
de uppdaterade punkterna for tydlighetens skull presenteras med bla text.
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I bérjan av planen &r det ocksa bra att uppréatthalla en lista dver versionshistoriken
dar det framgar nar planen har uppdaterats, vilka de viktigaste &ndringarna var
och vem som ansvarade fér uppdateringen.

1.3.3 Utvecklingsobjekt

Natinnehavarna har tidigare i varierande grad lyft fram sina utvecklingsobjekt. Vid
granskningen av féljande planer betonas att alla natinnehavare har identifierat,
faststdllt ansvaren for och schemalagt sina utvecklingsobjekt i frdga om
beredskapsplaneringen. For enhetlighetens skull rekommenderar vi att man an-
vander atgardssidan i SAHKKOTKA-verktyget som skapats for detta &ndamal.

1.3.4 Statsradets férordning om féretradesordning for eldriftsstallen som ska inga i bered-
skapsplanen (TEM/2022/ 211)

Enligt 4 § i statsradets férordning som tradde i kraft den 9 december 2022 ska
elnatsinnehavarna uppdatera foretradesordningen for eldriftsstallena i
samband med uppdateringen av beredskapsplanen. Féljande beredskapspla-
ner som ska lamnas in 30.6.2025 &r de forsta beredskapsplanerna dar foretrades-
ordningen fér andra an kritiska eldriftsstallen enligt 3 § i férordningen ska faststal-
las.

Enligt 3 §:

I sin beredskapsplan ska ndtinnehavaren utéver de eldriftsstéllen av kritisk bety-
delse som avses i 2 § ocks§ faststélla féretrddesordning med tanke pa stérningssi-
tuationer, situationer med elbrist och krissituationer. Vid faststdllandet av foretra-
desordningen ska hédnsyn tas till sddana eldriftsstéllen som &r viktiga for ledningen
av och sdkerheten i samhéllet, befolkningens férsérjning och néringslivets funkt-
ionsférméga.

Ovriga eldriftsstéllen ska kategoriseras i tre kategorier enligt féljande:

1) eldriftsstéllen dér det ska undvikas avbrott i tillgdngen pé§ el,

2) eldriftsstéllen dér det fr forekomma kortvariga avbrott i tillgdngen pé§ el,
3) eldriftsstéllen dér det f8r forekomma léngre avbrott i tillgdngen pé el.

I beredskapsplanen ska eldriftsstdllenas foretradesordning beskrivas i
mallens nya kapitel 11.2 "Foretradesordning for ovriga eldriftsstillen”.
N&tinnehavarna ska i sin plan beskriva atminstone: fér hur manga grupper eldrifts-
stdllena grupperas, vilka typer av eldriftsstdllen som hor till respektive grupp, hur
manga eldriftsstallen som hér till gruppen, och vilken prioritetsklass varje grupp
har (dvs. for hur ldnge kan eltillférseln avbrytas).

Vid faststdllandet av foéretradesordningen for eldriftsstdllen rekommenderas att
man som hjdlp anvander den tabell som Forsérjningsberedskapsorganisationens
pooler tillsammans faststallt 6ver hur kritiska elavbrotten vid driftstallen inom olika
branscher &r. Tabellen publicerades i januari 2024 pa Férsérjningsberedskapsorga-
nisationens gemensamma plattform Sahkoépooli.
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1.4 Tietojen julkisuus

Enligt 24 § 7 och 8 punkterna i offentlighetslagen (621/1999) ar forberedninspla-
nerna och beredskapsplanerna helt sekretessbelagda handlingar.

I egenskap av en myndighet som Overvakar elnatsinnehavarnas férberedningspla-
nering faststéller Energimyndigheten fran fall till fall skyddsnivan fér sekretessbe-
lagda uppgifter enligt hur sekretessbelagd en uppgift ar. Planerna bor inte i onédan
innehdlla sddana sekretessbelagda uppgifter som, om uppgifterna avsléjas, kan or-
saka skada "for sadana intressen som avses i 18 § 1 mom. i informationshante-
ringslagen”. Det &r till exempel inte skal att uppge var kritiska enheter som ma-
skinhallar och reservkontrollrum &r belagna eller specificera ansvarspersonernas
namn utan uppgiftsbeteckningarna ar tillracklig information.!

1.5 Mallipohjan soveltaminen

Energimyndigheten har berett de bifogade malldokumenten som stdd for natinne-
havarnas planering.

De uppdaterade mallarna har skapats utifran mognadsfragorna i sjalvutvarde-
ringsverktyget SAHKOKOTKA 2021 som uppdaterades 2021 sa att mallarnas ru-
briknivder motsvarar mognadsfrdgornas uppstéllning i samma ordning. N&gra en-
skilda fr@gor har dock uteldmnats fran mallen for beredskapsplanen och i avsnit-
tet om serviceproducenter har rubrikerna for olika typer av serviceproducenter
kombinerats. Mallarna uppdaterades ytterligare 2024 pa basis av observationerna
utifran de féregaende planerna, den férandrade verksamhetsmiljén och lagénd-
ringarna.

For att kartlagga hanteringen av cybersdkerheten ber vi alla bolag att i sin
plan svara pa fragan i avsnitt 9.1 i mallen:

Kryssa nedan for de standarder, verktyg fér matning av cybermaturitet och sy-
stem foér hantering av informationssdkerhet som ni anvander eller har anvant ti-
digare.

Om du vill kan du ocks8 kommentera hur och vad ni har anvént dem till.
[ ] Kybermittari,

[ ] TIKKA 2016 -Tietoturvallisuuden arviointityékalu - tietoturvallisuuden it-
searviointityokalu sédhkéverkkoyhtibiden tietoturvallisuuden arviointiin,

[ ] TIKKA Tietoturvallisuustilanteen kartoitustybkalu pienille yrityksille,
[ ] ISO/IEC 27000 -sarja,
[ ] ISA/IEC 62443 -sarja,

[ ] ISO 9001 -sarja,

1 Statsradets forordning om sdkerhetsklassificering av handlingar inom statsférvaltningen
1101/2019 3 §.
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[ ] NIST Special publication (SP) ja NIST Interagency/Internal Report (NISTIR)
-sarjat,

[ ] ISF Maturity Model,

[ ] NIST Cybersecurity Capability Maturity Model (CSF),
[ ] Cybersecurity Capability Maturity Model (C2M2),

[ ] CIS Critical Security Controls (CSC),

[ ] KATAKRI 2020,

[ ] joku muu, mikd/mitka?

Avoin kommentti

Alla texter i mallen bér omarbetas efter elnatsinnehavarens behov. De texter som
- . [*] . . o ey s .

finns i form av fragor bdr inte besvaras som sadana, och natinnehavaren bor lyfta
fram omstandigheter som férvantas inga i férberedningsplanen.

N&tinnehavaren far lanka andra beredskapsdokument i fédrberedningsplanen, sér-
skilt om dokumenten uppdateras separat. Exempelvis uppgifter om ansvariga per-
soner, kontaktuppgifter och andra uppgifter som uppdateras ofta kan ingd i sepa-
rata dokument. I s3 fall ska natinnehavaren hanvisa till sdana dokument i férbe-
redningsplanen. P& motsvarande satt ar det énskvart att dela in beredskapsfragor
i mindre helheter. Det &r till exempel inte &ndamalsenligt att inkludera vare sig
riskanalysen eller informationssakerhetspolicyn i sin helhet i férberedningsplanen.
Det ar battre att inkludera dem i separata bilagor och hdnvisa till dem i férbered-
ningsplanen. P3 sa satt utgdr férberedningsplanen inte en alltfér stor helhet. Sad-
ana detaljerade bilagor ska inte lamnas till Energimyndigheten tillsammans med
forberedningsplanen, utan endast pa sarskild begéran.

Det ar inte obligatoriskt att anvanda mallen. Om natinnehavaren goér upp fritt for-
mulerade beredskapsplaner ska man i planerna dock beakta dtminstone det som
presenteras i dessa mallar. Nitinnehavaren ska ocksa presentera i det fragespeci-
fika kommentarsfiltet i verktyget SAHKOKOTKA 2021 (bild 2) var i den fritt for-
mulerade planen svaret pa den ifragavarande fragan finns. Alternativt kan man i
rubriken fér den fritt formulerade planen hanvisa till fragorna i SAHKOKOTKA ge-
nom att markera SK #.

2. HAIRIOTILANTEIDEN HALLINAN VASTUUT JA JARJESTELYT Vastaus | Painoarvo | | Indeksi Keskustolu | kommenti

Yhtién toiminnan riskien analysointi Ei koske 5

Bild 2. SAHKOKOTKA 2021 -verktygets kommentarsféilt.
1.6 Inlamnande av planer till Energimyndigheten

Vénligen skicka planerna till Energimyndigheten med krypterad e-post till adressen
kirjaamo@energiavirasto.fi samt som kopia till varautumissuunnitelmat@ener-
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giavirasto.fi. Om ert foretag inte anvander krypterad e-post kan ni utnyttja Energi-
myndighetens tjanst for saker e-post. Kontakta i sddana fall per e-post adressen
varautuminen@energiavirasto.fi.

Alternativt kan planen skickas som rekommenderat brev till adressen: Energimyn-
digheten, Fagelviksgranden 2A, 00530 Helsingfors.

Mall for forberedningsplan
Mall fér beredskapsplan

Stamnatsinnehavare
Innehavare av hégspanningsdistributionsnat
Distributionsnatsinnehavare



