009

+ ¢ energiavirasto
“igl) energimyndigheten

Ohje 1(11)

4090/040002/2024

Energiaviraston ohjeistus sahkoverkonhaltijoiden varautu-
mis- ja valmiussuunnittelusta 2025

1.1 Asiaan liittyva lainsaadanto

Sahkdmarkkinalain (588/2013) 28 §:n mukaan

Verkonhaltijan on asianmukaisella suunnittelulla varauduttava sdhké-
verkkoonsa kohdistuviin normaaliolojen héiribtilanteisiin, sdhkdéjarjestel-
mdsséd ilmenevien sdhkénsaannin hdairibiden edellyttdmien sddnndstely-
toimenpiteiden tdytdntéénpanoon ja valmiuslaissa tarkoitettuihin poik-
keusoloihin. Verkonhaltijan on laadittava varautumissuunnitelma sekéa
osallistuttava tarpeellisessa laajuudessa huoltovarmuuden turvaamiseen
tdhtdavaan valmiussuunnitteluun. Varautumissuunnitelma on péivitettdva
vdhintdén kerran kolmessa vuodessa ja silloin, kun olosuhteissa tapahtuu
merkittdvid muutoksia.

Tarkempia sdanndksid varautumissuunnitelman sisélléstd voidaan antaa
valtioneuvoston asetuksella. Sddnndkset voivat koskea yhteiskunnan joh-
tamisen ja turvallisuuden, vdeston toimeentulon sekéd elinkeinoeldamén
toimintakyvyn varmistamiseksi tarpeellista sdhkéverkkojen toiminnan se-
k& sdhkénsiirron ja -jakelun jarjestelya.

Varautumissuunnitelma ja siihen tehtdvdt muutokset on toimitettava
Energiavirastolle. Energiavirastolla on oikeus kuuden kuukauden kuluessa
varautumissuunnitelman vastaanottamisesta vaatia verkonhaltijaa teke-
mdéan siihen muutoksia, jos se ei tdytd saddettyjé vaatimuksia.

1.1.1 Muuttuva varautumislainsaadanto

Energiavirasto

Energimyndigheten

Kriittisten toimijoiden hadiriénsietokykya koskevan Euroopan parlamentin ja neu-
voston direktiivin (EU) 2022/2557 (CER direktiivi) kansallinen taytantéénpano on
tdamadn ohjeistuksen antohetkelld viela kesken, joten on siten toistaiseksi epdsel-
vaa, miten direktiivi tulee vaikuttamaan sahkéverkonhaltijoiden riskienhallintavel-
voitteisiin. Sisdministerid on 19.12.2024 antanut eduskunnalle hallituksen esityk-
sen HE 205/2024 vp, jonka tarkoituksena on panna taytantéoén kriittisten toimi-
joiden hairidnsietokykya koskeva CER-direktiivi. Hallituksen esityksessa ehdotetun
lain yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairiénsietokyvyn
parantamisesta 30 §:n mukaan pdatds kriittisen toimijan maarittamisesta tehdaan
ensimmaisen kerran viimeistaan 17.7.2026 ja edelleen naiden toimijoiden on laa-
dittava hairiénsietokykya koskeva suunnitelma ensimmaisen kerran loppukevaas-
ta 2028. Nain ollen sahkdverkonhaltijat, joiden katsotaan olevan lain tarkoittamia
kriittisia toimijoita, on huomioitava kyseisessa laissa esitetyt uudet vaatimukset
30.6.2028 toimitettavissa varautumissuunnitelmissa.

Eduskunnalle annetussa hallituksen esityksessa sahkémarkkinalain 28 §:aa ei kui-
tenkaan olla kumoamassa direktiivin tdytantéénpanon yhteydessa, joten sahkdé-
verkonhaltijoiden on todennakdisesti jatkossakin toimitettava varautumis- ja val-
miussuunnitelmansa Energiavirastolle kolmen vuoden valein.
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Edelld mainitun perusteella sahkdoverkonhaltijoiden on laadittava sahko-
markkinalain 28 §:n mukaiset varautumissuunnitelmat ja toimittavat ne
Energiavirastolle 30.6.2025 menness3, jollei toisin ohjeisteta.

1.1.2 Muuttuva kyberturvallisuuslainsaadanto

Sahkdmarkkinalain 29 a §:n mukaan

Verkonhaltijan on huolehdittava kdyttdmiinsa viestintdverkkoihin ja tieto-
jarjestelmiin kohdistuvien riskien hallinnasta.

Sahkoémarkkinalain 29 a §:n esitdiden mukaisesti tietoturvariskienhallinta on teh-
tava dokumentoidusti ja dokumentointi voidaan ottaa osaksi 28 §:ssa tarkoitettua
varautumissuunnitelmaa. Energiaviraston valvonta on 29 a §:n osalta sindnsa jal-
kivalvontaa. Tietoturvariskien hallinta liittyy kuitenkin olennaisesti verkonhaltijan
varautumissuunnitteluun ja siksi varautumissuunnitelmassa on tuotava esille tie-
toturvariskienhallinnan perusperiaatteet ja toimintamallit.

Edelld mainittu sahkdmarkkinalain 29 a § on ehdotettu kumottavaksi NIS2-
direktiivin taytantéonpanon yhteydessda. NIS2-direktiivin velvoitteet on tarkoitus
panna taytantédn Kyberturvallisuuslailla (XXX/2024). Lailla on ehdotettu kumot-
tavaksi myo6s sahkdverkonhaltijoita koskeva sahkdmarkkinalain 29 a § velvoite
viestintaverkkojen ja tietojarjestelmien riskienhallinnasta, josta saadettiin alkupe-
raisen NIS-direktiivin taytantdéénpanossa.

Energiavirasto toteaa, etta viestintdaverkkojen ja tietojarjestelmien toimin-
nan hdiriottomyyden ja toiminnan jatkuvuuden turvaaminen ovat edel-
leen keskeinen osa sahkomarkkinalain 28 §:n mukaista varautumissuun-
nittelua, jolla verkonhaltijan on varauduttava séahkéverkkoonsa kohdistuviin
normaaliolojen hairidtilanteisiin, sahkdjarjestelmassa ilmenevien sahkdnsaannin
hairididen edellyttamien sadnndstelytoimenpiteiden taytantéénpanoon ja valmius-
laissa tarkoitettuihin poikkeusoloihin. Tasta syysta verkonhaltijoiden on jat-
kossakin kuvattava varautumissuunnitelmassaan mallipohjan 9 luvussa
esitettyja asioita.

Taman ohjeistuksen antohetkella on vield epaselvaa, sovelletaanko tulevaa kyber-
turvallisuuslakia kaikkiin sahkdéverkonhaltijoihin. Ehdotetun kyberturvallisuuslain
mukaan toimijoiden on ilmoittauduttava valvoville viranomaisille viimeistaan
31.12.2024 mennessd, mikali toimija tdyttda lain soveltamisalaan kuulumisen
edellytykset. Lain tdytantédnpano on kuitenkin viivastynyt ja todenndkdisesti il-
moittautumisaikataulua jatketaan ensi vuoden puolelle.

Energiavirasto tulee ehdotetun kyberturvallisuuslain mukaan toimimaan
valvovana viranomaisena sahkodtoimialalla. Energiavirasto antaa kyber-
turvallisuuslaista ml. toimijaluetteloon ilmoittautumisesta tarkemman
ohjeistuksen lain tultua voimaan.

Ehdotetun kyberturvallisuuslain 3 §:n mukaisesti sahkdverkonhaltijat voivat kuu-
lua lain soveltamisalaan, mikali:

(toimija) tayttad tai ylittdd mikroyritysten sekd pienten ja keskisuurten
yritysten méaéaritelmastd annetun komission suosituksen 2003/361/EY liit-
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teen 2 artiklan mukaiset keskisuuria yrityksid koskevat edellytykset ja
tarjoaa palvelujaan tai harjoittaa toimintaansa jossakin Euroopan unionin
jdsenvaltiossa;

Lisdksi lakia sovelletaan sahkéverkonhaltijaan sen koosta riippumatta, jos:

1)

2)

3)

4)

se tarjoaa palvelua, joka on yhteiskunnan tai talouden kriittisten toi-
mintojen ylldpitémisen kannalta keskeinen ja jota muut toimijat eivét
tarjoa;

hé&irié sen tarjoamassa palvelussa vaikuttaisi merkittévésti yleiseen
jarjestykseen, yleiseen turvallisuuteen tai kansanterveyteen;

héirié sen tarjoamassa palvelussa voisi aiheuttaa merkittdvdn sys-
teemisen riskin erityisesti aloilla, joilla téllaisella héiriélléd voisi olla ra-
jat ylittdvia vaikutuksia; tai

se on kriittinen, koska silld on erityisen suuri merkitys kansallisella tai
alueellisella tasolla kyseisen toimialan tai palvelutyypin tai jonkin Eu-
roopan unionin jasenvaltion muiden keskindisriippuvaisten toimialojen
kannalta.

Ehdotetun lain mukaan edella tarkoitetuista kriteereisté voidaan antaa tarkempia
saannoksia valtioneuvoston asetuksella.

NIS2-direktiivin mukaisesti myds sdahkdverkonhaltijat, jotka maaritetadan maari-
tetty kriittisiksi toimijoiksi CER-direktiivin (EU) 2022/2557 nojalla kuuluu tulkita
NIS2-direktiivin ja siten myds Kyberturvallisuuslain soveltamisalaan. Asiasta saa-
dettdneen CER-direktiivin kansallisen taytantédnpanon yhteydessa.

Ehdotetun kyberturvallisuuslain riskienhallintaa koskevat pykalat:

7 § Riskienhallinta

Toimijan on tunnistettava, arvioitava ja hallittava riskeja, joita kohdistuu
sen toiminnoissa tai palveluntarjonnassa kéytettdvien viestintdverkkojen

ja

tietojédrjestelmien turvallisuuteen. Kyberturvallisuutta koskevalla ris-

kienhallinnalla tulee estdd tai minimoida poikkeamien vaikutus toimin-
taan, toiminnan jatkuvuuteen, palvelujen vastaanottajiin ja muihin palve-
luihin.

Toimijan on toteutettava riskienhallintatoimenpiteet, jotka ovat ajanta-
saisia, oikeasuhtaisia ja riittdvid suhteessa toiminnassa kéytettaville vies-
tintdverkoille ja tietojarjestelmille aiheutuviin riskeihin ja viestintdverkon
tai tietojarjestelmdn merkitykseen toimijan toiminnan ja palveluntarjon-
nan kannalta.

8 § Kyberturvallisuutta koskeva riskienhallinnan toimintamalli

Toimijalla on oltava kdytdssd ajantasainen kyberturvallisuutta koskeva
riskienhallinnan toimintamalli viestintdverkkojen ja tietojdrjestelmien ja
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niiden fyysisen ympdristén suojaamiseksi poikkeamilta ja niiden vaiku-
tuksilta.

Kyberturvallisuutta koskevassa riskienhallinnan toimintamallissa on tun-
nistettava viestintdverkkoihin ja tietojéarjestelmiin ja niiden fyysiseen ym-
péristé6én kohdistuvat riskit ottaen huomioon kaikki vaaratekijét huomioi-
va ldhestymistapa. Toimintamallissa on mé&dritettdva ja kuvattava kyber-
turvallisuutta koskevan riskienhallinnan tavoitteet, menettelyt ja vastuut
sekd 9 §:n mukaiset toimenpiteet, joilla viestintdverkkoja ja tietojédrjes-
telmia ja niiden fyysistd ympdéristéd suojataan kyberuhkilta ja poikkeamil-
ta (hallintatoimenpiteet).

9 § Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa

Toimijoiden on toteutettava kyberturvallisuutta koskevan riskienhallinnan
toimintamallin mukaiset oikeasuhtaiset tekniset, operatiiviset tai organi-
satoriset hallintatoimenpiteet viestintdverkkojen ja tietojdrjestelmien tur-
vallisuuteen kohdistuvien riskien hallitsemiseksi ja haitallisten vaikutus-
ten estédmiseksi tai minimoimisekKsi.

Toimintamallissa ja siihen perustuvissa hallintatoimenpiteissé on otettava
huomioon ja pidettdvéa ylld ajantasaisesti ainakin:

1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja
hallintatoimenpiteiden vaikuttavuuden arviointi;

2) viestintdverkkojen ja tietojdrjestelmien turvallisuutta koskevat toimin-
taperiaatteet;

3) viestintdverkkojen ja tietojdrjestelmien hankinnan, kehittdmisen ja yl-
ldpidon turvallisuus seka tarvittavat menettelyt haavoittuvuuksien kéasit-
telemiseksi ja julkistamiseksi;

4) toimitusketjun vélittbmien toimittajien tuotteiden ja palveluntarjoajien
palvelujen yleinen laatu ja hé&iribnsietokyky, niihin siséllytetyt hallintatoi-
menpiteet sekd vélittbmien toimittajien ja palveluntarjoajien kyberturval-
lisuuskdytannét;

5) omaisuudenhallinta ja sen turvallisuuden kannalta tédrkeiden toiminto-
jen tunnistaminen;

6) henkilostoturvallisuus ja kyberturvallisuuskoulutus;
7) pddsynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kadyttdmistd koskevat toimintaperiaatteet ja me-
nettelyt sekéd tarvittaessa toimenpiteet suojatun sdhkdéisen viestinndn
kédyttdmiseksi;

9) poikkeamien havainnointi ja kdsittely turvallisuuden ja toimintavar-
muuden palauttamiseksi ja ylldpitdmiseksi;
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10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toi-
minnan jatkuvuuden hallinta ja tarvittaessa suojattujen varaviestintdjér-
jestelmien k&yttd;

11) perustason tietoturvakdytdnnét toiminnan, tietoliikenneturvallisuu-
den, laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden
varmistamiseksi, sekéa

12) toimenpiteet viestintdverkkojen ja tietojarjestelmien fyysisen ympa-
ristén ja tilaturvallisuuden sekéd vélttdméattémien resurssien varmista-
miseksi.

Toimenpiteet on suhteutettava toiminnan laatuun ja laajuuteen, poik-
keamasta kohtuudella ennakoitavissa oleviin vélittémiin vaikutuksiin,
toimijan viestintdverkkojen ja tietojarjestelmien riskialttiuteen, poik-
keamien todennékoisyyteen ja vakavuuteen, toimenpiteistd aiheutuviin
kustannuksiin sek& ajantasainen kehitys huomioon ottaen kéytettévissd
oleviin teknisiin mahdollisuuksiin torjua uhka.

Valvova viranomainen voi toimialallaan antaa riskienhallintavelvollisuuk-
sia tarkentavia teknisid maardyksia:

1) toimialakohtaisista erityispiirteistd, jotka on otettava huomioon kyber-
turvallisuutta koskevassa riskienhallinnan toimintamallissa ja 2 momen-
tissa tarkoitetuissa osa-alueissa sekd riskienhallinnan ja viestintédverkko-
jen ja tietojérjestelmien tietoturvallisuuden hallinnan menettelyissa;

2) kriittisid toimitusketjuja koskevien unionin tason koordinoitujen riskin-
arviointien tuloksien huomioimisesta toimialakohtaisessa riskienhallinnas-
sa.

Riskienhallinnassa, riskienhallinnan toimintamallissa ja hallintatoimenpi-
teissd on noudatettava liséksi NIS 2 -direktiivin 21 artiklan 5 kohdan no-
jalla annettavia Euroopan komission tdytdntéénpanosdddoksia.

10 § Johdon vastuu

Toimijan johto vastaa kyberturvallisuutta koskevan riskienhallinnan to-
teuttamisen ja valvonnan jadrjestdmisestd sekd hyvadksyy kyberturvalli-
suutta koskevan riskienhallinnan toimintamallin ja valvoo sen toteutta-
mista. Toimijan johdolla tulee olla riittdvd perehtyneisyys kyberturvalli-
suutta koskevaan riskienhallintaan.

Johdolla tarkoitetaan toimijan hallitusta, hallintoneuvostoa ja toimitusjoh-
tajaa sekd muussa niihin rinnastettavassa asemassa olevaa, joka tosiasi-
allisesti johtaa sen toimintaa.

1.1.3 Muuttuva valmiuslaki

Nykyisen valmiuslain (1552/2011) kokonaisuudistus on parhaillaan ty6én alla oi-
keusministerion johdolla. Uudistuksen tavoitteena on saattaa valmiuslaki vastaa-
maan nykyaikaista kasitysta yhteiskunnan kokonaisturvallisuudesta ja sitéd uhkaa-
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vista tekijoistd seka erilaisten vaikutuksiltaan vakavien uhka- ja hairiétilanteiden
tunnistamisesta. Oikeusministerion mukaan hallituksen esitys on tarkoitus antaa
eduskunnalle viimeistdan syysistuntokaudella 2025. Hallituksen esityksen luonnos
on tarkoitus lahettaa julkiselle lausuntokierrokselle vuoden 2025 alkupuolella.

Valmiussuunnitelman osalta sdhkoéverkonhaltijoiden on huomioitava
30.6.2025 toimitettavissa suunnitelmissa erityisesti valmiuslain paivit-
tamisesta riippumattomat seikat, kuten henkiloston, palveluntuottajien ja
ajoneuvojen varaukset sekd kriittisten kohteiden suojaaminen ja valvo-
mon vdistosuunnitelma.

Energiavirasto voi, muun muassa valmiuslain sahkdn kaytdn rajoittamista koske-
vien saanndsten muutosten merkittdavyydesta riippuen, vaatia sahkdverkonhalti-
joita paivittémaan valmiussuunnitelmiaan uudelleen jo ennen seuraavia
30.6.2028 toimitettavia suunnitelmia.

1.2 Vaadittu sisdlté ja aikataulu

Verkonhaltijoiden katsotaan tayttavan sahkémarkkinalain 28 §:n mukaiset vel-
voitteet toimittamalla Energiavirastolle:

1)  Varautumissuunnitelman, jonka mukaisesti verkonhaltija varautuu sahko-
verkkoon kohdistuviin normaaliolojen hairiétilanteisiin;

a. Vuonna 2025 toimitettaviin suunnitelmiin on sisdllytettava yh-
tion uusin riskikartoitus.

2) Valmiussuunnitelman, jonka mukaisesti verkonhaltija varautuu valmiuslaissa
tarkoitettuihin poikkeusoloihin;

3) Varautumissuunnitelman ja valmiussuunnitelman pohjalta tdytetyn SAHKO-
KOTKA 2021-tybkalun, jolla verkonhaltija arvioi oman varautumisensa tasoa
varautumisen eri osa-alueilla. Tybtkalussa asetetaan myo6s kehittamistavoit-
teet seuraavan kolmen vuoden jaksolle. SAHKOKOTKA 2021-tyékalu on la-
dattavissa Huoltovarmuuskeskuksen extranetista Energiahuoltosektorin yh-
teisalueelta osoitteesta: https://extranet.huoltovarmuus.fi/. SAHKOKOTKA
2021-tyokalusta pyydetaan toimittamaan seuraavat tiedostot:

a. Raportti pdf-muodossa
b. Keskustelumuistio pdf-muodossa

c. Vastausdata Excel-muodossa
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VAIHE 4: RAPORTTI-sivu
Paina Raportti naytolle-painiketta jolloin saat raportin naytdlle nahtavaksesi. Voit tulostaa
raportin halutessasi. Samalla tavalla saat Keskustelumuistio naytolle-painikkeella <= .
Keskustelumuistion nahtavaksi ja tulostettavaksi. Raportin kasittelyn jalkeen siirry viimeiseen toime:;:::li-lsiin E:ypt%ﬁg
VAIHE 5:
Tallenna asiakirja lopuksi haluamaasi paikkaan Tiedosto-valikon tallennuskomennolla.
Tarvittaessa voit Datan tallennus —painikkeella siirtaa arvioinnin tulokset erilliseen Excel-
tydkirjaan. Tallenna tama tydkirja tarvittaessa annetun ohjeen mukaisesti. Keskustelumiisho =

néytolle Datan tallennus

Paluu toimenpiteisiin-painikkeella paaset takaisin muokkaamaan kirjoittamiasi toimenpiteita.
Jos teet muutoksia toimenpiteisiin, sinun taytyy tehda uudestaan mybs vaiheet 4 ja 5.

Kuva 1. SAHKOKOTKA 2021-tydkalun raporttisivu.

Pyydetyt SAHKOKOTKA-tiedostot 18ytyvéat tydkalun raporttisivulta kuvan 1. mu-
kaisten "Raportti naytolle”, "Keskustelumuistio naytdlle” ja "Datan tallennus” pai-
nikkeiden takaa.

Vaaditut suunnitelmat on sahkémarkkinalain mukaisesti toimitettava Energiaviras-
tolle 30.6.2025 mennessad. Taman jalkeen suunnitelmaa on paivitettava vahin-
tdan kerran kolmessa vuodessa ja silloin, kun olosuhteissa tapahtuu merkittavia
muutoksia.

1.3 Seuraavissa suunnitelmissa painotettavat asiat
1.3.1 Riskikartoitus

Varautumissuunnitelman on vastattava ajankohtaisiin riskeihin. Energiaviraston
mallipohjassa on vakiintuneesti pyydetty kuvaamaan yhtién riskikartoitusproses-
sia seka varautumista tiettyihin keskeisiin riskeihin. Olennaista onkin, etta ver-
konhaltijat tunnistavat itse toimintaansa uhkaavat riskit ja varautuvat niihin asi-
anmukaisesti. My6s kansallisessa taytantdoonpanossa oleva CER-direktiivi edellyt-
taa, ettd "Kriittisten toimijoiden riskinarvioinneissa on otettava huomioon kaikki
merkitykselliset luonnon ja ihmisen aiheuttamat riskit, jotka voivat johtaa poik-
keamaan, mukaan lukien toimialojen tai rajatylittavat riskit, onnettomuudet,
luonnonkatastrofit, kansanterveydelliset hatadtilanteet ja hybridiuhat ja muut vi-
hamieliset uhat, mukaan lukien direktiivissa (EU) 2017/541 saadetyt terrorismiri-
kokset. Kriittisen toimijan riskinarvioinnissa on otettava huomioon se, missa maa-
rin muut liitteessa tarkoitettujen toimialojen toimijat ovat riippuvaisia kriittisen
toimijan tarjoamasta keskeisesta palvelusta, mukaan lukien tapauksen mukaan
myds naapurijdsenvaltioissa ja kolmansissa maissa.”

Riskikartoituksessa suositellaan hydédyntamdan Huoltovarmuusorganisaation
"Energiahuollon tuotannon ja toimintaketjujen riskeihin varautuminen” selvityksen
tuloksia. Tydn on tarkoitus valmistua toukokuussa 2025.

Seuraaviin 30.6.2025 mennessa toimitettaviin suunnitelmiin on liitettava
Energiaviraston Riskiarviopohja.xls-pohjan mukainen riskikartoitus, jos-
sa kuvataan 10-15 keskeisinta yhtion tunnistamaa riskia, jotka voivat

vaikuttaa sahkon jakelu- tai siirtopalvelun tarjontaan ml. keskeisimmat
kyberturvallisuusriskit.

Naihin keskeisiin riskeihin varautumista on syyta edelleen kuvata suunnitelmassa.
Esimerkiksi mallipohjan lukuun 8: Muihin hairiétilanteisiin varautuminen ja toimin-
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ta hairidtilanteessa voi lisata — jo tunnistettujen keskeisten riskien lisaksi - uusia
alakohtia kohdasta 8.10 alkaen ja nimeta ne asianmukaisesti.

Suunnitelmien yhdenmukaisuuden vuoksi olemme kuitenkin tuoneet mallipohjan
lukuun 8 kaksi uutta hairidtyyppia kaikkien vastattavaksi: 8.8 Hybridivaikuttami-
seen varautuminen seka 8.9 Markkinahairiéihin varautuminen.

1.3.2 Muutosmerkinnat

Varautumisen kehittaminen on iteratiivinen prosessi, eikd koko suunnitelmaa siksi
ole tarkoitus uusia jokaisella paivityskierroksella. Suunnitelmien jatkuvuuden
edistamiseksi myds varautumis- ja valmiussuunnitelmien mallipohjat on pyritty
pitamaan mahdollisimman ennallaan.

Seuraavissa suunnitelmissa ohjeistammekin verkonhaltijoita keskittymaan erityi-
sesti edellisissa suunnitelmissa havaitsemiensa puutteiden kehittdmiseen tuomalla
esiin miten vuonna 2022 tehdyssa suunnitelmassa esitetyt kehitystoimenpiteet on
saatu tehtya. Mikadli mahdollista, paivitetyt kohdat on selkeyden vuoksi
esitettava sinisella tekstilla.

Suunnitelman alussa on myo6s hyva yllapitéa listaa versiohistoriasta, josta kay il-
mi, milloin suunnitelmaa on paivitetty, mitka olivat keskeisimmat muutokset ja
kuka oli paivityksen vastuuhenkild.

1.3.3 Kehityskohteet

Verkonhaltijat ovat aiemmin tuoneet vaihtelevasti esille kehityskohteitaan. Seu-
raavien suunnitelmien tarkastuksessa painotetaan sitd, etta kaikki verkonhalti-
jat ovat tunnistaneet, vastuuttaneet ja aikatauluttaneet varautumis- ja
valmissuunnittelua koskevat kehityskohteensa. Yhdenmukaisuuden vuoksi
suosittelemme kayttdmaan tdhan tarkoitukseen luotua SAHKOKOTKA-tyékalun
toimenpidesivua.

1.3.4 Valtioneuvoston asetus varautumissuunnitelmaan sisallytettavasta sahkoénkayttopaikko-
jen etusijajarjestyksesta (TEM/2022/211)

9. joulukuuta 2022 voimaantulleen Valtioneuvoston asetuksen 4 §:n mukaisesti
sahkoverkonhaltijoiden on paivitettdava sahkonkdyttopaikkojen etusija-
jarjestys varautumissuunnitelman paivittamisen yhteydessa. Seuraavat
30.6.2025 toimitettavat varautumissuunnitelmat ovat ensimmaiset varautumis-
suunnitelmat, joissa asetuksen 3 §:n mukainen muiden kuin kriittisten sahkoén-
kayttdpaikkojen etusijajarjestys on maaritettava.

3 §:n mukaisesti:

Verkonhaltijan varautumissuunnitelmassa on maéadritettdvd muiden sdhkénkaytté-
paikkojen kuin kriittisten sdhkénkayttépaikkojen etusijajarjestys hairié-, sGhkopu-
la- ja kriisitilanteita varten. Etusijajédrjestyksen asettamisessa on huomioitava yh-
teiskunnan johtamisen ja turvallisuuden, vdestdén toimeentulon sekd elinkei-
noeldmén toimintakyvyn kannalta tarkeat séhkénkéyttépaikat.
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Muut sdhkénkayttopaikat on luokiteltava vdhintdan kolmeen eri ryhméaén seuraa-
vasti:

1) sdhkénkéyttoépaikat, joiden sdhkénsaannin keskeyttdmistd on véltettdva;
2) sdhkonkayttdpaikat, joiden séhkénsaanti voi keskeytya lyhyeksi ajaksi;

3) sdhkonkdyttopaikat, joiden sdhkénsaanti voi keskeytyd lyhyttd pidemmdéksi
ajaksi.

Varautumissuunnitelmassa sdhkonkdyttopaikkojen etusijajdirjestys on
kuvattava mallipohjan uudessa luvussa 11.2 "Muiden sdahkonkayttopaik-
kojen etusijajarjestys”. Verkonhaltijoiden on suunnitelmassaan kuvattava va-
hintdan: moneenko ryhmaan sahkdnkdyttdpaikat ryhmitelldan, minkatyyppiset
sahkoénkayttopaikat kuhunkin ryhmaan kuuluvat, kuinka monta sahkénkaytto-
paikkaa ryhmaan kuuluu, ja mikd on kunkin ryhman tarkeysluokka (ts. kuinka
pitkdksi aikaa sdahkdnsaanti voi keskeytya).

Sahkoénkayttopaikkojen etusijajarjestyksen maarittelyssa suositellaan kayttamaan
apuna Huoltovarmuusorganisaation poolien yhdessd maarittdmaa taulukkoa eri
toimialojen kayttdpaikkojen keskeytyskriittisyydesta. Taulukko on julkaistu tam-
mikuussa 2024 HVO:n Sahkoépoolin yhteisalueella.

1.4 Tietojen julkisuus

Varautumissuunnitelmat ja valmiussuunnitelmat ovat julkisuuslain (621/1999) 24
§:n 7 ja 8 kohtien mukaisesti kokonaisuudessaan salassa pidettavia.

Sahkoéverkonhaltijoiden varautumissuunnittelua valvovana viranomaisena Ener-
giavirasto maarittelee salassa pidettdvan tiedon suojaustason tapauskohtaisesti
tiedon salassa pidettavyyden mukaisesti. Suunnitelmiin ei ole syyta sisdllyttaa
tarpeettomasti sellaista salassa pidettavaa tietoa, jonka paljastuminen voi aiheut-
taa vahinkoa "tiedonhallintalain 18 §:n 1 momentissa tarkoitetulle suojattavalle
edulle”. Varautumissuunnitelmaan ei esimerkiksi ole syyta ilmoittaa kriittisten
kohteiden kuten konesalien ja varavalvomoiden sijaintia tai yksiléida vastuuhenki-
[6iden nimia vaan tehtavanimikkeet riittavat.!

1.5 Mallipohjan soveltaminen

Energiavirasto on valmistellut verkonhaltijoiden suunnittelun tueksi liitteena ole-
vat mallipohja-asiakirjat.

Paivitetyt mallipohjat on luotu vuonna 2021 péivitetyn SAHKOKOTKA 2021-
itsearviointity6kalun kypsyyskysymysten pohjalta siten, ettda mallipohjien otsikko-
tasot vastaavat kypsyyskysymysten asettelua samassa jarjestyksessa. Varautu-
missuunnitelman mallipohjasta on kuitenkin jatetty pois muutama yksittdinen ky-
symys ja palveluntuottajaosiossa on yhdistetty erityyppisia palveluntuottajia kos-
kevat otsikot yhteen. Mallipohjia on paivitetty edelleen vuonna 2024 edellisten

1 Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa 1101/2019 3
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suunnitelmien havaintojen, muuttuneen toimintaymparistdn ja lainsaadantémuu-
tosten perusteella.

Kyberturvallisuuden hallinnan kartoittamiseksi pyydamme kaikkia yhtioita vas-
taamaan suunnitelmassaan mallipohjan 9.1 kappaleessa olevaan kysy-
mykseen:

Rasti alta standardit, kybermaturiteetin mittaustybkalut, ohjeet ja tietoturvan
hallintajérjestelmét, joita kdytétte nyt tai olette aiemmin kdytténeet.

Voit halutessasi myés kommentoida miten ja mihin olette kdyttdneet niita.
[ ] Kybermittari,

[ ] TIKKA 2016 -Tietoturvallisuuden arviointityékalu - tietoturvallisuuden it-
searviointitybkalu sdhkéverkkoyhtibiden tietoturvallisuuden arviointiin,

[ ] TIKKA Tietoturvallisuustilanteen kartoitustybkalu pienille yrityksille,
[ ] ISO/IEC 27000 -sarja,

[ ] ISA/IEC 62443 -sarja,

[ ] ISO 9001 -sarja,

[ ] NIST Special publication (SP) ja NIST Interagency/Internal Report
(NISTIR) -sarjat,

[ ] ISF Maturity Model,

[ ] NIST Cybersecurity Capability Maturity Model (CSF),
[ ] Cybersecurity Capability Maturity Model (C2M2),

[ ] CIS Critical Security Controls (CSC),

[ ] KATAKRI 2020,

[ ] joku muu, mikd/mitka?

Avoin kommentti

Kaikkia mallipohjien teksteja tulee muokata sahkdverkonhaltijan tarpeiden mukai-
sesti. Kysymysmuodossa oleviin teksteihin ei ole tarkoitus vastata sellaisenaan
vaan niiden tarkoitus on tuoda esille asioita, joita varautumis- ja valmiussuunni-
telmassa odotetaan olevan.

Suunnitelmiin voi linkittda muita varautumiseen liittyvid dokumentteja etenkin,
jos naita yllapidetaan erikseen. Esimerkiksi vastuuhenkildita, yhteystietoja ja mui-
ta usein paivitettavia tietoja voidaan yllapitaa erillisissa dokumenteissa, joihin va-
rautumissuunnitelmassa viitataan. Vastaavasti varautumiseen liittyvia asioita on
suotavaa jakaa pienempiin kokonaisuuksiin. Esimerkiksi kriisiviestintdsuunnitel-
maa tai tietoturvapolitiikkaa ei ole tarkoituksenmukaista kokonaisuudessaan sisal-
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lyttaa varautumissuunnitelmaan, vaan niité on suotavampaa yllapitaa erillisina
liitteind, joihin varautumissuunnitelmassa viitataan. Nain varautumissuunnitel-
masta ei muodostu liian isoa kokonaisuutta. Tallaisia yksityiskohtaisimpia liitteita
ei toimiteta Energiavirastolle suunnitelmien yhteydessa vaan ainoastaan erikseen
pyydettdessa.

Mallipohjan kayttd ei ole pakollista. Mikali verkonhaltija tekee vapaamuotoiset va-
rautumis- ja valmiussuunnitelmat, tulee suunnitelmissa kuitenkin huomioida aina-
kin ndissd mallipohjissa esitetyt asiat. Verkonhaltijan tulee myds esittdd SAHKO-
KOTKA 2021-tydkalun kysymyskohtaisessa kommenttikentdssa (kuva 2), missa
kohdassa vapaamuotoista suunnitelmaa kyseiseen kysymykseen on vastaus.
Vaihtoehtoisesti vapaamuotoisen suunnitelman otsikossa voi viitata SAHKOKOT-
KA:n kysymyksiin merkitsemalla SK #.
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Kuva 2. SAHKOKOTKA 2021 -tyékalun kommenttikentta.

1.6 Suunnitelmien toimittaminen Energiavirastolle

Liitteet

Jakelu

Suunnitelmat pyydetdan toimittamaan Energiavirastoon turvapostilla osoitteeseen
kirjaamo@energiavirasto.fi seka kopiona varautumissuunnitel-
mat@energiavirasto.fi. Mikali yrityksellanne ei ole kaytéssa turvapostipalvelua,
voitte hyddyntaa Energiaviraston turvapostipalvelua. Ole talléin yhteydessa sah-
kdpostilla osoitteeseen varautuminen@energiavirasto.fi.

Suunnitelman voi vaihtoehtoisesti toimittaa kirjattuna kirjeena osoitteeseen:
Energiavirasto, Lintulahdenkuja 2A, 00530 Helsinki.

Varautumissuunnitelman mallipohja
Valmiussuunnitelman mallipohja

Sahkon kantaverkonhaltija
Sahkon suurjénnitteisen jakeluverkon haltijat
Sahkoén jakeluverkonhaltijat



