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ANVANDNINGSVILLKOR FOR DE KONTON I UNIONSREGIST-
RET I ENLIGHET MED KYOTOPROTOKOLLET SOM FORVALTAS
AV FINLAND

1 Struktur och begrepp

1.1. Dessa villkor och férutsattningar géller verksamhetsutévardepakonton, fore
detta verksamhetsutévardepdkonton och persondepdkonton i nationellt register
som ar forenligt med Kyotoprotokollet (KP-register). Dessa anvandningsvillkor byg-
ger pa de viktigaste forfattningarna om anvéndningen KP-registret. Lagstiftningen
om utslappshandelsregistret ar i sin helhet forpliktande fér kontoinnehavarna.

1.2. I dessa anvandningsvillkor galler foljande definitioner:

Kontoinnehavare: den juridiska person som har ett konto i KP-registret.

Konto: depakonto foér KP-parter, f. d. verksamhetsutdvardepakonto och personde-
pakonto i KP-registret.

Kontoombud: behérigt ombud, extra behérigt ombud och behérigt ombud som end-
ast har insyn pa kontot.

Behorigt ombud: fysisk person som ar behdrig att representera kontoinnehavaren
i anvandningen av ett depdkonto. For ett konto kan &ven nomineras ett behérigt
ombud som endast har insyn pa kontot.

Extra behdérigt ombud: ett ombud vars godkannande kravs utdver godkénnandet
fran det behdriga ombudet for att inleda vissa transaktioner.

Nationell administratér: Energimyndigheten. Den nationella administratéren ar re-
gisteransvarig for de nationella funktionerna av unionsregistret och fér KP-registret,
i syfte att sakerstélla att arsregistrering, innehav, éverféring och annullering av
utslappsratter bokférs noggrant.

Central forvaltare: person som har utsetts att driva och uppréatthdlla ITL liksom
unionsregistret och dess tekniska infrastruktur.

Hjalpcentral: registerteamet vid Energimyndigheten.

Kyotoenhet: utsldappsenheter férenliga med Kyotoprotokollet (AAU, RMU, CER och
ERU).

Behorig myndighet: Energimyndigheten i egenskap av utslappshandelsmyndighet.

ITL: den internationella transaktionsférteckningen som férs av FN:s klimatkonvent-
ions sekretariat (UNFCCC).

Registerférordning: kommissionens vid var tid gallande férordning om unionsre-
gistret.
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2 Kontoinnehavarens och kontoombudens skyldigheter

2.1. Kontoinnehavaren ska férbinda sig att iaktta anvandningsvillkoren och saker-
hetskraven fér unionsregistret. Godkannande och iakttagande av villkoren ar en
forutsattning for 6ppnande och anvandning av ett konto.

2.2. Kontoinnehavarna ska inom tio arbetsdagar underratta den nationella admi-
nistratéren om andringar i de uppgifter som lamnats fér dppnande av ett konto.
Underrattelsen om alla dndringar ska styrkas med sadana uppgifter som den nat-
ionella administratdren kraver. Dessutom ska kontoinnehavarna senast den 31 de-
cember varje 8r bekrafta for den nationella administratéren att uppgifterna for de-
ras konto fortfarande ar fullstdndiga, aktuella, tillforlitliga och sanningsenliga.

2.3. Kontoinnehavaren far i allmanhet inte salja eller avyttra sitt kontoinnehav till
en annan person.

2.4. Kontoinnehavaren ska nominera minst tvd behériga ombud fér varje konto.
For varje konto ska nomineras ett eller flera extra behériga ombud eller behériga
ombud som endast har insyn pa kontot.

2.5. Ett ombud far inte dverféra sin status som sadant ombud till en annan person.
En kontoinnehavare kan begéra att ett behérigt ombud stryks fr@n ett konto och
nominera nya ombud for kontot.

3 Forvaltning av konton

3.1. Den nationella administratéren har till uppgift att 6ppna, begransa tilltrades-
ratten till eller avsluta ett konto, godkénna behériga ombud och tilldta sddana &nd-
ringar av kontouppgifter som kraver administratérens godkéannande. Den centrala
forvaltaren driver och uppréatthdller unionsregistret och dess infrastruktur.

3.2. Kontostatusen ska vara en av féljande: dppet, sparrat, undantaget eller avslu-
tat. Inga processer far inledas fran sparrade konton, férutom uppdatering av kon-
touppgifter och uppgifter om kontoombud. Inga processer far inledas fran avslutade
konton. Ett avslutat konto far inte ppnas pa nytt och det far inte mottaga enheters
overforingar. Inga processer far inledas fran undantagna konton, férutom uppda-
tering av kontouppgifter och uppgifter om kontoombud samt annullering av Kyoto-
enheter.

3.1 Avstdngning av tilltradet till konto

3.1.1. Tilltradesratten for ett kontoombud till ett konto i registret eller till processer
som kontoombudet annars skulle ha tilltradesratt till kan stdngas av om administ-
ratéren har rimliga skél att anta att kontoombudet: (i) har forsokt fa tilltrade till
konton eller processer som inte omfattas av behérigheten; (ii) upprepade ganger
har forsokt fa tilltrade till konton eller processer med hjalp av ett felaktigt anvén-
darnamn och lésenord, eller (iii) har foérsokt att aventyra sakerheten, tillganglig-
heten, integriteten eller sekretessen i unionsregistret eller EU:s transaktionsfor-
teckning eller i de uppgifter som behandlas eller lagras dar.

3.1.2. Tilltrddesratten for alla kontoombud till ett specifikt konto kan stéangas av
om ndgon av féljande omsténdigheter foreligger: (i) kontoinnehavaren har avlidit
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utan rattslig eftertradare eller har upphért att existera som juridisk person; (ii)
kontoinnehavaren har inte betalat avgiften; (iii) kontoinnehavaren har brutit mot
de villkor som galler fér kontot; (iv) kontoinnehavaren har inte godtagit de and-
ringar av villkoren som faststéllts av den nationella administratéren eller den cen-
trala forvaltaren; (v) kontoinnehavaren har inte meddelat andringar av kontoupp-
gifter eller lamnat styrkande handlingar rérande andringar av kontouppgifter eller
styrkande handlingar foér att uppfylla nya krav avseende kontouppgifter; (vi) kon-
toinnehavaren har inte sett till att kontot har det minsta tilldtna antalet behériga
ombud; (vii) kontoinnehavaren har inte uppfyllt kravet att ha ett behdrigt ombud
som har permanent adress i Finland; (viii) kontoinnehavaren har inte uppfyllt kra-
vet att kontoinnehavare ska ha permanent adress eller vara registrerad i Finland.

3.1.3. Tilltradesratten till ett visst konto kan stangas av for alla kontoombud liksom
mojligheten att inleda processer frdn det kontot: (i) i hdgst fyra veckor om admi-
nistratéren har rimliga skal att anta att kontot har anvants eller kommer att anvan-
das for bedrageri, penningtvatt, finansiering av terrorism, korruption eller andra
allvarliga brott; (ii) p@ grundval av och i enlighet med bestammelser i nationell
lagstiftning som tjanar ett legitimt syfte.

3.1.4. Tilltradesratten till ett konto kan stdngas av om det beddéms att kontoansé-
kan borde ha avslagits eller att kontoinnehavaren inte langre uppfyller kraven for
Oppnande av kontot

3.1.5. Tilltradesratten till Kyotoenheter i registret kan stangas av: (i) i hogst fyra
veckor om det missténks att Kyotoenheterna har ingdtt i en transaktion som utgér
bedrdgeri, penningtvatt, finansiering av terrorism, korruption eller andra allvarliga
brott; (ii) pa grundval av och i enlighet med bestammelser i nationell lagstiftning
som tjanar ett legitimt syfte.

3.2 Stiangning av ett konto pa den nationella administratorens initiativ

3.2.1. Om ett konto som administratéren ska avsluta visar ett éverskott i frdga om
Kyotoenheter, ska administratéren forst uppmana kontoinnehavaren att anvisa ett
annat konto till vilket Kyotoenheterna kan 6éverféras. Om kontoinnehavaren inte
har besvarat administratérens uppmaning inom 40 arbetsdagar ska administratd-
ren dverféra Kyotoenheterna till sitt nationella depdkonto

3.3 Strykning av kontoombud

3.3.1. Ett kontoombud kan strykas om den nationella administratéren anser att
kontoombudet inte borde ha godkants enligt registerférordningen, och sarskilt om
administratéren upptacker att de handlingar och id-uppgifter som lamnats vid no-
mineringen ar otillférlitliga eller felaktiga.

4 Bestammelser i anslutning till processerna

4.1. De behdriga ombuden ska inleda transaktioner och andra processer for konto-
innehavarens rakning. Endast sddana transaktioner som uttryckligen anges foér en
kontotyp i registerforordning ska inledas fér denna kontotyp.
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4.2. Godkannande fran ett extra behérigt ombud krdvs utdéver godkdnnandet fran
det behériga ombudet for att inleda en transaktion, forutom for i) dverféringar till
ett konto som finns med pa kontoinnehavarens lista éver betrodda konton i unions-
registret; ii) transaktioner som inleds av externa handelsplattformar; och iii) an-
nullering av Kyotoenheter. Om ett extra behérigt ombud har utsetts for ett konto,
kravs godkannande av det extra behdriga ombudet for inledande av alla transakt-
ioner samt for uppdatering av forteckningen 6ver betrodda konton.

4.3. Andringar i férteckningen dver betrodda konton ska bekréftas av ett extra be-
hérigt ombud eller, om inget extra behdérigt ombud har utsetts, av ett annat beh6-
rigt ombud.

4.4, Overforingar av Kyotoenheter inleds omedelbart om de bekraftas mandag-
fredag mellan kl. 11.00 och 17.00 finsk tid, med undantag fér nationella helgdagar.
For alla bekraftade dverféringar ska en férdrojning pd 26 timmar tillampas mellan
det att dverforingen inleds och slutférs.

4.5. Andringar i listan éver betrodda konton inleds och slutférs enligt punkt 4.4.
med undantag for berakningen av ldngden pa fordréjningen. Férdréjningen tillam-
pas inte pa borttagning av konton frén listan éver betrodda konton, men for alla
andra andringar av listan 6ver betrodda konton &r fordréjningen sju arbetsdagar.

4.6. Alla dverforingar av Kyotoenheter till eller fran andra KP-register som kommu-
niceras till klimatkonventionens internationella transaktionsférteckning (ITL) anses
vara avslutade nar ITL underrattar EUTL om att processen ar slutford. Alla 6verfo-
ringar av utslappsratter och kontohanteringsprocesser som kommuniceras till EUTL
anses vara avslutade nar EUTL underrattar unionsregistret om den har slutférd pro-
cessen.

4.7. En Kyotoenhet ar till sin natur ett fungibelt, dematerialiserat instrument. Detta
innebar att uppgifterna i unionsregistret ska utgdra tillréackligt prima facie-bevis fér
aganderatten till en utslappsratt eller Kyotoenhet och fér varje annat objekt for
vilket registerférordning foreskriver eller godkanner notering i unionsregistret. Om
det inte handlar om en transaktion som inletts oavsiktligt eller felaktigt av en kon-
toinnehavare eller en nationell administratér som agerar pa kontoinnehavarens
vagnar, om inte annat féranleds av dataredovisningsprocessen, blir transaktionen
slutgiltig och odterkallelig nar den har slutférts i enlighet med registerférordningen.

4.8. Den centrala forvaltaren kan tillfalligt stanga av funktionerna fér inledning eller
godkdannande av vissa eller alla processer i unionsregistret, i syfte att genomfoéra
schemalagt eller akut underhall i unionsregistret.

4.9. Om ett kontoombud misstanker att en 6éverféring har inletts i bedréagligt syfte,
kan kontoombudet senast tva timmar fére utgangen av férdréjningen enligt punkt
4.4. begara att den nationella administratéren eller om Iampligt den centrala for-
valtaren haver dverféringen pa kontoombudets vagnar innan éverféringen slutférs.
Kontoinnehavaren ska omedelbart efter begaran rapportera det misstankta bedra-
geriet till den behériga nationella rattsvdrdande myndigheten. Rapporten ska vida-
rebefordras till den nationella administratéren eller om lampligt den centrala for-
valtaren inom sju dagar. Anvisningar om annullering av éverféring och uppgdérande
av rapport ges pa Energimyndighetens webbplats www.energiavirasto.fi.
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5 Avgifter

Den nationella administratéren tar ut avgifter av kontoinnehavarna. Om Energi-
myndighetens avgiftsbelagda prestationer, deras betalningsgrunder samt om av-
gifter for offentligrattsliga prestationer stadgas i den gallande arbets- och narings-
ministeriets férordning.

6 Utslappshandelsregistrets sakerhetskrav

Kontoinnehavarna och -ombuden ska uppfylla féljande allménna minimikrav pa in-
formationssdkerheten:

6.1. For att logga in till unionsregistret maste anvandarna anvanda en arbetsstation
som de har fatt av deras organisation eller deras egen arbetsstation om den &r
godkand av organisationens sakerhetsféreskrift. Operativsystemet och dvriga pro-
gram som installerats pa datorn ska hallas aktuella med hjalp av korrigeringsupp-
dateringar for informationssakerheten som publiceras av programleverantéren. EU
Login mobilapplikation ska alltid uppdateras till den senaste versionen i applikat-
ionsbutiken. Mobilapparaten som innehaller applikationen ska hallas uppdaterad
med de réttelseuppgifter om dataskydd som programleverantéren publicerar. Aven
i 6vrigt ska man i mobilapparaten uppréatthalla en adekvat dataskyddsniva.

6.2. Systemadministratérernas konton far endast anvandas av betrodda personer
och endast for installation av behdériga och betrodda program (se punkt 6.6. nedan).
Arbetsstationen ska pa det hela taget vara sa val skyddad som det bara &r méjligt.
Nar anvandarna tar kontakt med unionsregistret eller internet ska de alltid anvénda
en arbetsstation som de loggar in pa i egenskap av anvéndare, aldrig i egenskap
av systemadministratér.

6.3 Anvandaren ar skyldig att anvanda antivirusprogram och brandvaggar och att
uppdatera dessa minst en gdng per vecka. Programvarans instéllningar ska be-
stammas s& att de genomfér en automatisk och grundlig skanning av skadeprogram
med minst tvd veckors intervall.

6.4. Arbetsstationen ska héllas 18st nar den inte dvervakas av anvandaren. Anvén-

daren ska logga ut fran arbetsstationen nar han inte langre arbetar p@ den. Datorn
o an . . o M o . 10

maste ha en skarmslackare specificerat, sa att arbetsstationen gar i las senast efter

15 minuters inaktivitet.

6.5. Anvandarna far endast koppla sddana USB-enheter till sin arbetsstation som
anvandarens organisation erbjudit eller godkant. Arbetsstationens USB-port ska
kopplas av eller man maste minst félja och samla loggar om att andra &n pa férhand
godkanda USB-apparater kopplats till arbetsstationen.

6.6. Anvandarens organisations systemadministratér ska uppratta en uttémmande
forteckning dver betrodd programvara. Systemadministratérerna ska genom 6ver-
vakning eller kontroller sékerstélla att inga ej-betrodda program installeras pa da-
torerna. Systemadministratdrerna ska radera icke betrodd programvara.
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6.7. Inloggningar som lyckats och misslyckats vid distansanvandning av datorn ska
loggféras. Systemadministratérerna ska kontrollera logghdndelserna regelbundet
och alla avvikelser ska utredas.

6.8. Registret ska anvandas dver en skyddad internet-férbindelse. Arbetsstationens
lokalnat och publik internet ska skiljas at med en brandvégg, virusskydd samt sy-
stem for uppmarksammande av intrang. Brandvaggen ska férhindra obehérig nat-
trafik fran internet till lokalnatet genom utnyttjande av funktionaliteter i den vita
och den svarta listan.

6.9. Anvandarna ska utbildas i anvandningen av unionsregistret och ges introdukt-
ion i informationssédkerhetsfragor.

6.10. Anvandarna ska undvika att dela den dator med andra som de anvander for
att kontakta unionsregistret.

6.11. Unionsregistret far aldrig kontaktas via en lank i ett e-postmeddelande. Kom-
missionen, den centrala férvaltaren eller de nationella administratérerna begar ald-
rig 16senord eller ndgon som helst programvara av anvandarna. Anvandarna ska
kontrollera tillférlitligheten hos e-postbilagors avsandare och innehdll i de fall dar
bilagorna inte kommer frdn unionsregistret. Anvandarna ska sarskilt undvika att
oppna sadana bilagor och ldnkar pa8 webbsidor som riktar sig till program som kérs
i operativsystemet (i Microsoft Windows sddana bilagor eller l&nkar som har filer
t.ex. med filtillagget .com, .bat, .vbs eller .exe).

6.12. Om ett mottaget e-postmeddelande vacker ndgra misstankar hos anvdndarna
ska de kontakta den nationella administratérens hjalpcentral. Kontaktuppgifter till
den nationella administratérens hjalpcentral: E-post: rekisteri@energiavirasto.fi,
telefon: 029 5050 100.

6.13. Anvdndarna meddelas viktiga nyheter per e-post och/eller pd unionsregistrets
webbplats. Hjalpcentralen skickar alla e-postmeddelanden fran adressen: rekis-
teri@energiavirasto.fi. Om ndgra misstankar vacks hos anvandarna ska de omedel-
bart kontakta den nationella administratérens hjalpcentral.

6.14. Datorns installningar ska specificeras s& att automatisk inloggning inte &r i
bruk. N&r operativsystemet har startats eller omstartats ska systemet alltid frdga
efter |6senordet for inloggningen till tjdnsten. Webbldsarens installningar ska spe-
cificeras s att den inte kan spara identifikationsuppgifterna fér inloggningen och
att tillfalligt lagrade sdkdata (webbhistorik, sparade lésenord, formulardata och
cookies) raderas automatiskt ndr webbldsaren sténgs. Start fran CD/DVD-skiva el-
ler USB-enhet (BIOS-instéllningar) bér undvikas. Anvandarna far inte ha atkomst
till programmet for BIOS-instdllningar (det ska skyddas med ett starkt I6senord
som inte ar detsamma som det I6senord som anvands for inloggning). Datorn
maste specificeras sa att inga resurser kan delas med externa enheter utanfor slu-
tanvandarens organisation (t.ex. med hjalp av ett filoverféringsprotokoll som Bit-
Torrent) i datorn som anvands for att logga in till unionsregistret. Datorns install-
ningar ska ocksa specificeras sd att anvdndaren inte har systemadministratérsrét-
tigheter nar han kopplar upp till internet, utan begransade rattigheter. Anvandarna
far inte ha ratt att installera program pa det anvandarkonto som de anvénder nar
de kopplar upp till internet och unionsregistret.
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6.15. Det I6senord som anvands vid inloggning till unionsregistret ska vara person-
ligt. Den som &ger ett visst anvandarnamn och ett I6senord ansvarar for alla atgéar-
der som vidtas i unionsregistret med det aktuella anvandarnamnet och lésenordet.
Alla behériga anvandare av unionsregistret ska sdakerstalla att inga andra personer,
inte ens sddana som &ger konton i unionsregistret, far kinnedom om deras anvan-
darnamn, l6senord, engdngskod som skickas som sms eller de koder som EU Login
-mobilapplikationen skapat. Nationella administratorer, kommissionen eller hjalp-
centralen ber aldrig anvéandarna meddela sina anvandarnamn och lésenord per e-
post.

6.16. Det rekommenderas att man skriver webbplatsens adress direkt i webblasa-
rens adressfalt nar man ska anvanda unionsregistret. Unionsregistrets webbplats
har adressen https://unionregistry.ec.europa.eu/euregistry/FI/index.xhtml. Om
anvandarna inte skriver adressen bér de varje gang de dppnar webbplatsen kon-
trollera att SSL-férbindelsen &r i bruk (adressen i webbldsarens adressfalt bérjar
med https://”, inte "http://"”) och att certifikatet utfardats av “GlobalSign Extended
Validation CA - SHA 256 - G2”, server “union.registry.ec.europa.eu” Certikatet ar
i kraft till 2. oktober 2021 och har ett féljande fingeravtryck (SHA-256 algoritmens
varde) "’
"7F:E5:54:B2:F2:4F:65:D0:A1:7F:54:D1:8F:43:50:AC:23:6F:47:7F:83:85:F7:52
:8AE7:A5:16:AF:64:6F:8E".

6.17. Nar anvandarna lamnar sina datorer ska de logga ut fran unionsregistret sa
att inga obehdriga kan anvanda deras anvandarkonton. Anvandarna ska vidta till-
bérliga forsiktighetsatgarder for att férhindra obehérig anvéndning av mobila en-
heter vars telefonnummer anvands for dataforbindelser till registret. Mobila enheter
som tar emot en engangskod i form av sms och/eller innehaller en EU Login-till-
l&mpning far inte anvéndas samtidigt med mottagande av en kod eller SMS vid en
tidpunkt d& andra transaktioner genomférs pd internet.

7 Informationssakerhet och databehandling

7.1. Tilltradesratten till unionsregistret eller EUTL eller ndgon del av EUTL kan till-
falligt avbrytas om det ar rimligt att misstanka att unionsregistret eller EUTL utsatts
for en krankning av informationssdkerheten eller en allvarlig informationssaker-
hetsrisk. Om avbrottet och dess varaktighet meddelas i den offentliga delen av
EUTL:s webbplats (ec.europa.eu/environment/ets).

7.2. Information i unionsregistret och EUTL, inbegripen information om kontosal-
don, samtliga genomférda transaktioner och de unika enhetskoderna fér utslapps-
ratter som bevaras och som transaktionen handlar om ska vara sekretessbelagda,
savida inget annat krédvs enligt unionslagstiftningen eller proportionerliga bestdm-
melser i nationell lagstiftning som tjanar ett legitimt syfte som &r férenligt med
denna férordning. Detsamma galler dven for dvriga uppgifter som samlats med stéd
av registerférordningen.

7.3. Alla uppgifter om processer och kontoinnehavare sparas i 15 ar eller till dess
att alla genomforandefrdgor i anslutning till uppgifterna har Idsts, beroende p3 vil-
ket som infaller sist.
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8 Tillamplig lagstiftning och losning av tvister

8.1. Enligt 46 § i lagen om utslappshandel (311/2011) iakttas vid upprattande och
forande av register samt registerfunktionerna kommissionens registerférordning.
Fran bérjan av ar 2021 tillampas kommissionens delegerade férordning (EU) Nr
(EU) 2019/1122 (registerférordningen). I fraga om aktiviteter som hanger samman
med Kyotoprotokollet tillampas dock till 1.1.2026 kommissionens forordning (EU)
Nr 389/2013 (f.d. registerférordning).

8.2. Om avgifter for anvandningen av registret stadgas i den arbets- och narings-
ministeriets férordning om Energimyndighetens avgiftsbelagda prestationer som
galler vid tidpunkten.

8.3. P3 varje konto tillampas finsk lagstiftning och de hér till Finlands befogenhets-
omrade. De enheter som halls pa ett konto anses vara beléget pa finskt territorium.

8.4. Andring i den nationella administratdrens beslut om tilldmpning av dessa villkor
och anvandningen av konton kan sdkas genom besvar hos forvaltningsdomstolen
enligt rattegang i férvaltningsarenden (808/2019) 10 §. Behérig férvaltningsdom-
stol ar den férvaltningsdomstol vars domkrets omfattar den klagandes hemort. Om
beslutet galler flera personer eller en sammanslutning vilkas hemorter tillhér i olika
domkretsars forvaltningsratter, eller ovanstdende grund av annan anledning inte
kan tillampas ska besvar anfdras hos Helsingfors férvaltningsdomstol.

8.5. Tvister som galler skador som uppkommit av anvéandningen av konton eller
annan tillampning av dessa villkor avgdrs av Helsingfors tingsratt. Ett yrkande som
framforts mot en fysisk person provas dock i den tingsratt inom vilkens domkrets
personen har sin hemort eller stadigvarande hemvist ifall dennes hemort ar i Fin-
land.

9 Anvandningsvillkorens ikrafttradande och andringar i dem

9.1. Dessa anvandningsvillkor trader i kraft den 1 januari 2021.

9.2. Den nationella administratéren kan vid behov géra andringar i anvandnings-
villkoren till féljd av andringar i registerférordningen eller den nationella lagstift-
ningen. Aktuella anvdndningsvillkor publiceras pd Energimyndighetens webbplats
www.energiavirasto.fi.
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