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Elmarknadslagen (588/2013) 29 a § och naturgasmarknadslagen (587/2017) 34 a §.

Energimyndighetens anvisning for rapportering av informat-
ionssdkerhetsincidenter

Relevant lagstiftning

Innehavare av eldistributionsnat, innehavare av hdégspanningsdistributionsnat,
stamnétsinnehavare samt innehavare av éverféringsnat fér naturgas aldggs nya
skyldigheter gallande informationssakerheten genom andringar av elmarknadsla-
gen och naturgasmarknadslagen som tradde i kraft 9 maj 2018. Lagandringarna
anknyter till genomférandet av Europeiska unionens direktiv om nat- och informat-
ionssakerhet (RP 192/2017 rd). Om de nya skyldigheterna foreskrivs i 29 a § i el-
marknadslagen och 34 a § i naturgasmarknadslagen.

Elmarknadslagen (588/2013) 29 a §

Né&tinnehavare ska sérja for riskhanteringen i frAga om de kommunikationsnét
och informationssystem som denne anvénder.

N&tinnehavare ska utan dréjsmé&l ldmna Energimyndigheten en anmé&lan om
s8dana betydande informationssékerhetsrelaterade stérningar som &r riktade
mot kommunikationsnat eller informationssystem som denne anvédnder och
som kan leda till att eldistributionen i eldistributionsnétet avbryts i betydande
omfattning.

Om det ligger i allmant intresse att en stérning anmaéls kan Energimyndigheten
8ldgga den som tillhandahdller tjdnsten att informera allmdnheten om saken
eller, efter att ha hért den anmélningspliktiga, sjélv informera om saken.

Energimyndigheten ska bedéma om en s8dan stérning som avses i 2 mom.
berér de 6vriga medlemsstaterna i Europeiska unionen och vid behov under-
rétta de berérda medlemsstaterna.

Energimyndigheten f8r meddela ndrmare féreskrifter om nér en sddan stérning
som avses i 1 mom. &r betydande samt om inneh8llet i och utformningen av
anmdélan och hur den ska ldmnas in.

I enlighet med 62 § i elmarknadslagen tillampas inte 29 a § pa innehavare av slutna
distributionsnat.

Naturgasmarknadslagen (587/2017) 34 a §

Overféringsnétsinnehavare ska sérja fér riskhanteringen i frAga om de kommu-
nikationsnat och informationssystem som denne anvéander.

Overféringsnétsinnehavaren ska utan dréjsmé8l Idmna Energimyndigheten en
anmélan om s8dana betydande informationssikerhetsrelaterade stérningar
som dr riktade mot kommunikationsnéat eller informationssystem som denne
anvander och som kan leda till att naturgasdistributionen i 6verféringsnétet av-
bryts i betydande omfattning.
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Om det ligger i allméant intresse att en stérning anméls kan Energimyndigheten
8ldagga éverféringsnatsinnehavaren att informera allménheten om saken eller,
efter att ha hért den anmélningspliktiga, sjélv informera om saken.

Energimyndigheten ska bedéma om en sddan stérning som avses i 2 mom.
berér de 6vriga medlemsstaterna i Europeiska unionen och vid behov under-
rédtta de berérda medlemsstaterna.

Energimyndigheten f8r meddela ndrmare féreskrifter om nér en sddan stérning
som avses i 1 mom. &r betydande samt om innehdllet i och utformningen av
anmdélan och hur den ska ldmnas in.

Med de ovan presenterade lagandringarna genomférdes Europeiska unionens di-
rektiv om nat- och informationssakerhet ((EU) 2016/1148) i den nationella lagstift-
ningen. I direktivet faststalls skyldigheter for leverantdrer av férsdrjningskritiska
tjanster och leverantdrer av digitala tjanster inom flera olika sektorer. De berdrda
organisationerna inom dessa sektorer aldggs genom lagandringarna att rapportera
om informationssakerhetshot och informationssdkerhetsincidenter som de uppda-
gat till respektive behorig tillsynsmyndighet. Sektorerna och de behériga tillsyns-
myndigheterna presenteras i tabell 1.

Energi Energimyndigheten
Transporter Trafiksakerhetsverket Trafi
Halso- och sjukvard Tillstands- och tillsynsverket foér social-

och héalsovarden (Valvira)

Finans Finansinspektionen
Finansmarknadsinfrastruktur Finansinspektionen
Vattenforsorjning NTM-centralerna
Digital infrastruktur Kommunikationsverket
Digitala tjanster Kommunikationsverket

Tabell 1. Sektorer som omfattas av NIS-direktivet samt de behdriga tillsynsmyn-
digheterna for varje sektor.

Tillsynsmyndigheten for varje sektor ska samla in anmaélningarna fran sektorn och
rapportera dem i samordnad form till Kommunikationsverket. Kommunikationsver-
ket fungerar som gemensam kontaktpunkt (Point of Contact) i Finland och sam-
manstaller incidenterna inom alla sektorer fér regelbunden rapportering till EU.

Cybersakerhetscentret kan dessutom fa tillaggsinformation fér hanteringen av in-
formationssikerhetsincidenter fran det internationella informationsutbytet inom till
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exempel CSIRT-natverket (Computer Security Incident Response Team), dar Cy-
bersakerhetscentret representerar Finland.

Energimyndighetens anvisning

Genom bestémmelserna i 29 a § i elmarknadslagen och 34 a § i naturgasmark-
nadslagen ges Energimyndigheten behérighet att meddela féreskrifter om rappor-
teringstréskeln for informationssakerhetsincidenter samt om innehallet i och ut-
formningen av anmadlan och hur den ska ldmnas in. Energimyndigheten lamnar
tillsvidare narmare information om rapporteringstréskeln och innehallet i anmaélan
genom fdreliggande anvisning.

Anvisningen géller inte den skyldighet som aldggs natinnehavare i 29 a § 1 mom. i
elmarknadslagen och 6verféringsnatsinnehavare i 34 a § 1 mom. att sorja for risk-
hanteringen i frdga om de kommunikationsnét och informationssystem som de an-
vander. Denna riskhantering ingar i nitinnehavarens beredskap och ska darfér om-
fattas av natinnehavarnas beredskapsplaner.

Innehdllet i anmaialan och rapporteringstroskel

Energimyndigheten ber att natinnehavarna inledningsvis rapporterar alla sadana
informationssakerhetsincidenter i kommunikationsnat eller informationssystem,
som orsakade eller kunde ha orsakat avbrott i eldistributionen eller naturgaséver-
féringen. Detta oaktat att anmalningsskyldigheten enligt elmarknadslagen och na-
turgasmarknadslagen galler betydande informationssdkerhetsrelaterade stérningar
som kan leda till att eldistributionen och -6verféringen eller naturgasdverféringen

avbryts i betydande omfattning.

Enligt lagen ska anmaélan ldmnas till Energimyndigheten utan dréjsmal. Energimyn-
digheten kvitterar anmaélan via krypterad e-post. Om du inte har fatt kvitteringen
inom tva dagar efter anmaélan, ber vi dig kontakta Energimyndighetens registrator-
skontor pa kirjaamo(at)energiavirasto.fi. Natinnehavaren ska ldmna en ny anmaélan
om det sker vasentliga férandringar i situationen och néar incidenten har atgardats
och inte langre utgér ett hot mot eldistributionen.

Enligt lag kan Energimyndigheten, om det ligger i allmant intresse att en stdérning
anmals, 3lagga den som tillhandahaller tjansten att informera allmanheten om sa-
ken eller, efter att ha hért den anmalningspliktiga, sjalv informera om saken. Ener-
gimyndigheten ska dven bedéma om stdérningen berdr de 6vriga medlemsstaterna
i Europeiska unionen och vid behov underratta de dvriga medlemsstaterna. Det
innebar att Energimyndigheten genom anmaélan maste fa tillréckliga uppgifter om
incidentens natur, omfattning och inverkan p3 eldistributionen fér att den ska kunna
beddma pa vilket satt informationen om stérningarna ska skétas. Energimyndig-
heten stravar efter att anonymisera de uppgifter som lamnas i meddelandena.
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Uppgifter om incidenten

Ge en fritt formulerad beskrivning av
drendet®

s
Tjanster som berdrs
S
Tid fér incidenten {eller tid for nar ldd. mm 33aa | tid|hh & Imm |
incidenten upptacktes)™ i =
[ | Incidenten pagar fortfarande
Ytterligare information {orsak, ar det
ett dterkommande problem, osv.)
o

Bilagor till kontakten | m

Behover du stod av myndigheten? ® Nej

'1a

Bild 1. Cybersdkerhetscentrets rapporteringsformulér for informationssdkerhetsin-
cidenter enligt NIS-direktivet.

Anmalan till Energimyndigheten lamnas pa rapporteringsformuléret enligt bild 1.
Formularet anvands ocksa pa andra sektorer som omfattas av NIS-direktivet. Ak-
térer inom energisektorn ska lamna atminstone nedan ndmnda uppgifter som svar
pa fragorna pa formularet.

- Fritt formulerad beskrivning av drendet
o L&mna 3tminstone féljande uppgifter:

= Vilka av natinnehavarens funktioner paverkas av incidenten och
pa vilket satt?

= Kan incidenten medféra en risk for andra aktorer inom sektorn
(ar incidenten kopplad till t.ex. en tjanst eller produkt)?



Anvisning 5(6)

+ ¢ energiavirasto
“igl) energimyndigheten

1914/402/2018

= Vilka atgarder har natinnehavaren vidtagit far att atgarda inci-
denten?

= Uppskattning av nar incidenten kommer att 5tgérdas.
- Tjanster som beroérs
o Har eldistributionen/naturgasdverféringen avbrutits?
* Hur manga kunder paverkas av incidenten?
» Geografisk omfattning om incidenten paverkar ett visst omrade.
- Tid for incidenten (eller tid for nar incidenten upptacktes)
o Enligt lag ska anmaélan l&mnas utan dréjsmal.
- Incidenten pagar fortfarande

o Om incidenten fortfarande pdgar ska natinnehavaren ldmna en ny an-
malan till Energimyndigheten om betydande féréndringar i laget och nar
incidenten ar avslutad och inte langre stor eldistributionen.

- Ytterligare information (orsak, ar det ett &terkommande problem, osv.)

o Energimyndigheten behdver tillrackliga uppgifter om incidenten for att
kunna informera om den pa lampligt sétt.

- Bilagor till kontakten

o Eventuella prov pa ett sabotageprogram kan skickas till Cybersakerhets-
centret pa samma formulér.

- Behover du stod av myndigheten?

o Energimyndigheten &ar inte behdrig att 16sa situationen, utan Cybersa-
kerhetscentret ger vid behov natinnehavaren stéd med tekniska atgar-
der for att observera incidenten, férhindra att den sprids samt normali-
sera laget.

Anmadlningskanal

Anmalan till Energimyndigheten ldmnas p& Cybersikerhetscentrets formular fér an-
malan om nat- och informationssakerhetsincidenter!. Energimyndigheten uppratt-
haller en giltig 1ank till formuléret pa sin webbplats.

De uppgifter som lamnas pa formuldret férmedlas till bade Energimyndigheten och
Kommunikationsverkets cybersdkerhetscenter. Skriv for sakerhets skull ut formu-
laret med tanke pa eventuella problem vid inséndande av uppgifterna.

! https://www.viestintavirasto.fi/sv/varatjanster/anmalningarochovrigablanketter/anmalningaromstorningarochominformationssakerhet/nis-anmalan.html
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Energimyndighetens behorighet i frdga om incidentrapportering

I fraga om hanteringen av anmaélningar om informationssakerhetsincidenter &r
Energimyndigheten endast behérig att ta emot anmalningar, rapportera om anmal-
ningar och vid behov underratta de dvriga EU-staterna om incidenten.

Energimyndigheten &r inte behérig i frdga om att atgérda incidenten.

Sandlista Distributionsnatsinnehavare
Innehavare av hégspanningsdistributionsnat
Stamnatsinnehavare
Overféringsnatsinnehavare

For kdanne- ANM/Energiavdelningen
dom Finsk Energiindustri rf



