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Energiaviraston ohjeistus sähköverkonhaltijoiden varautu-
mis- ja valmiussuunnittelusta 

1.1 Asiaan liittyvä lainsäädäntö 

Sähkömarkkinalain (588/2013) 28 §:n mukaan 

Verkonhaltijan on asianmukaisella suunnittelulla varauduttava sähköverk-
koonsa kohdistuviin normaaliolojen häiriötilanteisiin, sähköjärjestelmässä 
ilmenevien sähkönsaannin häiriöiden edellyttämien säännöstelytoimenpi-
teiden täytäntöönpanoon ja valmiuslaissa tarkoitettuihin poikkeusoloihin. 
Verkonhaltijan on laadittava varautumissuunnitelma sekä osallistuttava 
tarpeellisessa laajuudessa huoltovarmuuden turvaamiseen tähtäävään val-
miussuunnitteluun. Varautumissuunnitelma on päivitettävä vähintään ker-
ran kolmessa vuodessa ja silloin, kun olosuhteissa tapahtuu merkittäviä 
muutoksia. 

Tarkempia säännöksiä varautumissuunnitelman sisällöstä voidaan antaa 
valtioneuvoston asetuksella. Säännökset voivat koskea yhteiskunnan joh-
tamisen ja turvallisuuden, väestön toimeentulon sekä elinkeinoelämän toi-
mintakyvyn varmistamiseksi tarpeellista sähköverkkojen toiminnan sekä 
sähkönsiirron ja -jakelun järjestelyä. 

Varautumissuunnitelma ja siihen tehtävät muutokset on toimitettava Ener-
giavirastolle. Energiavirastolla on oikeus kuuden kuukauden kuluessa va-
rautumissuunnitelman vastaanottamisesta vaatia verkonhaltijaa tekemään 
siihen muutoksia, jos se ei täytä säädettyjä vaatimuksia. 

Edelleen sähkömarkkinalain 29 a §:n mukaan 

Verkonhaltijan on huolehdittava käyttämiinsä viestintäverkkoihin ja tieto-
järjestelmiin kohdistuvien riskien hallinnasta. 

Sähkömarkkinalain 29 a §:n esitöiden mukaisesti tietoturvariskienhallinta on teh-
tävä dokumentoidusti ja dokumentointi voidaan ottaa osaksi 28 §:ssä tarkoitettua 
varautumissuunnitelmaa. Energiaviraston valvonta on 29 a §:n osalta sinänsä jäl-
kivalvontaa. Tietoturvariskien hallinta liittyy kuitenkin olennaisesti verkonhaltijan 
varautumissuunnitteluun ja siksi varautumissuunnitelmassa on tuotava esille tieto-
turvariskienhallinnan perusperiaatteet ja toimintamallit. 

1.2 Vaadittu sisältö ja aikataulu 

Verkonhaltijoiden katsotaan täyttävän sähkömarkkinalain 28 §:n mukaiset velvoit-
teet toimittamalla Energiavirastolle:  

1) Varautumissuunnitelman, jonka mukaisesti verkonhaltija varautuu sähkö-
verkkoon kohdistuviin normaaliolojen häiriötilanteisiin; 
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2) Valmiussuunnitelman, jonka mukaisesti verkonhaltija varautuu valmiuslaissa 
tarkoitettuihin poikkeusoloihin; 

3) Varautumissuunnitelman ja valmiussuunnitelman pohjalta täytetyn SÄHKÖ-
KOTKA-työkalun, jolla verkonhaltija arvioi oman varautumisensa tasoa varau-
tumisen eri osa-alueilla. Työkalussa asetetaan myös kehittämistavoitteet seu-
raavan kolmen vuoden jaksolle. SÄHKÖKOTKA-työkalu on ladattavissa Huol-
tovarmuuskeskuksen extranetistä osoitteesta: https://extranet.huoltovar-
muus.fi/. SÄHKÖKOTKA-työkalusta pyydetään toimittamaan seuraavat 
tiedostot: 

a. Raportti pdf-muodossa 

b. Keskustelumuistio pdf-muodossa 

c. Vastausdata Excel-muodossa 

 

Kuva 1. SÄHKÖKOTKA 2017 -työkalun raporttisivu. 

Pyydetyt SÄHKÖKOTKA-tiedostot löytyvät työkalun raporttisivulta kuvan 
1. mukaisten ”Raportti näytölle”, ”Keskustelumuistio näytölle” ja ”Datan 
tallennus” painikkeiden takaa. (Päivitetty 3.6.2019) 

Energiavirasto on valmistellut verkonhaltijoiden varautumis- ja valmiussuunnitte-
lun tueksi liitteenä olevat mallipohja-asiakirjat. 

Useimpien verkonhaltijoiden suurimmat sähkönjakelua uhkaavat riskit painottuvat 
yhä myrskyihin ja lumikuormiin, joten kesäkuussa 2019 toimitettavan varautumis-
suunnitelman painopisteen odotetaan olevan sääilmiöiden aiheuttamien suurhäiri-
öiden varalle ennakolta tehdyissä varautumistoimenpiteissä sekä suurhäiriöiden va-
ralle suunnitelluissa toimintamalleissa. Tämä on pyritty huomioimaan myös varau-
tumissuunnitelman mallipohjassa. Sähkömarkkinalain 51 §:n mukaisten toiminnan 
laatuvaatimusten vaatimien toimenpiteiden edetessä sääilmiöiden vaikutus säh-
könjakeluun tulee kuitenkin pienemään tulevina vuosina. Samanaikaisesti esimer-
kiksi tietoturvaan liittyvät uhat ovat kasvamassa entisestään, joten varautumis-
suunnittelua on jatkossa kehitettävä aiempaa laaja-alaisemmaksi. 

Vaaditut suunnitelmat on sähkömarkkinalain mukaisesti toimitettava Energiaviras-
tolle 30.6.2019 mennessä. Tämän jälkeen suunnitelmaa on päivitettävä vähintään 
kerran kolmessa vuodessa ja silloin, kun olosuhteissa tapahtuu merkittäviä muu-
toksia. 
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1.3 Tietojen julkisuus 

Varautumissuunnitelmat ja valmiussuunnitelmat ovat julkisuuslain (621/1999) 24 
§:n 7 ja 8 kohtien mukaisesti kokonaisuudessaan salassa pidettäviä. 

Sähköverkonhaltijoiden varautumissuunnittelua valvovana viranomaisena Energia-
virasto määrittelee salassa pidettävän tiedon suojaustason tapauskohtaisesti tiedon 
salassa pidettävyyden mukaisesti. Suunnitelmiin ei ole syytä sisällyttää tarpeetto-
masti sellaista salassa pidettävää tietoa, jonka paljastuminen voi aiheuttaa vahin-
koa ”salassapitosäännöksessä tarkoitetulle yleisille tai yksityisille eduille ja oikeuk-
sille”. Varautumissuunnitelmaan ei esimerkiksi ole syytä yksilöidä vastuuhenkilöi-
den nimiä vaan tehtävänimikkeet riittävät.1 

1.4 Mallipohjan soveltaminen 

Mallipohja on luotu SÄHKÖKOTKA 2017 -itsearviointityökalun kypsyyskysymysten 
pohjalta siten, että mallipohjan otsikkotasot vastaavat pääsääntöisesti kypsyysky-
symysten asettelua. Mallipohjien otsikoihin on merkattu kysymyksen sijainti SÄH-
KÖKOTKA-työkalussa merkinnällä (SK #).  

Mallipohja otsikoineen on vapaasti muokattavissa yrityksen tarpeisiin. Mallipohjan 
käyttö ei myöskään ole pakollista vaan verkonhaltija voi halutessaan tehdä täysin 
vapaamuotoisen suunnitelman. Olennaista on, että varautumissuunnitelmasta tu-
lee toimiva kokonaisuus, joka sisältää SÄHKÖKOTKA-työkaluun perustuvassa mal-
lipohjassa esitetyt asiat.  

Varautumissuunnittelun valvonnan helpottamiseksi verkonhaltijan tulee esittää 
SÄHKÖKOTKA-työkalun kysymyskohtaisessa kommenttikentässä (kuva 2), missä 
kohdassa vapaamuotoista suunnitelmaa kyseiseen kysymykseen on vastaus sekä 
käyttää varautumissuunnitelmassaan yllä esitettyä merkintätapaa (SK #). 

 

Kuva 2. SÄHKÖKOTKA 2017 -työkalun kommenttikenttä. 

Kaikkia mallipohjan tekstejä tulee muokata sähköverkonhaltijan tarpeiden mukai-
sesti. Kysymysmuodossa oleviin teksteihin ei ole tarkoitus vastata sellaisenaan 
vaan niiden tarkoitus on tuoda esille asioita, joita varautumissuunnitelmassa odo-
tetaan olevan.  

Varautumissuunnitelmaan voi linkittää muita varautumiseen liittyviä dokument-
teja etenkin, jos näitä ylläpidetään erikseen. Esimerkiksi vastuuhenkilöitä, yhteys-
tietoja ja muita usein päivitettäviä tietoja voidaan ylläpitää erillisissä dokumen-
teissa, joihin varautumissuunnitelmassa viitataan. Vastaavasti varautumiseen liit-
tyviä asioita on suotavaa jakaa pienempiin kokonaisuuksiin. Esimerkiksi riskiar-
viota tai tietoturvapolitiikkaa ei ole tarkoituksenmukaista kokonaisuudessaan si-
sällyttää varautumissuunnitelmaan vaan niitä on suotavampaa ylläpitää erillisinä 

                                           
1 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 681/2010 9 §. 
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liitteinä, joihin varautumissuunnitelmassa viitataan. Näin varautumissuunnitel-
masta ei muodostu liian isoa kokonaisuutta. Tällaisia yksityiskohtaisimpia liitteitä 
ei toimiteta Energiavirastolle varautumissuunnitelman yhteydessä vaan ainoas-
taan erikseen pyydettäessä. 

1.5 Suunnitelmien toimittaminen Energiavirastolle 

Suunnitelmat pyydetään toimittamaan Energiavirastoon turvapostilla 
osoitteeseen kirjaamo@energiavirasto.fi sekä kopiona tarvo.siu-
kola@energiavirasto.fi. Mikäli yrityksellänne ei ole käytössä turvapostipal-
velua, voitte hyödyntää Energiaviraston turvapostipalvelua. Ole tällöin yh-
teydessä Tarvo Siukolaan sähköpostitse tai puhelimitse (puh. +358 295 
050 074). 

Suunnitelman voi vaihtoehtoisesti toimittaa kirjattuna kirjeenä osoittee-
seen: Energiavirasto, Lintulahdenkuja 4, 00530 Helsinki. (Päivitetty 
3.6.2019) 

 

Liitteet Varautumissuunnitelman mallipohja 
Valmiussuunnitelman mallipohja 
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