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Energimyndighetens anvisning om elnatsinnehavarnas for-
berednings- och beredskapsplanering

1.1 Relevant lagstiftning
Enligt 28 § i elmarknadslagen (588/2013)

Né&tinnehavaren ska genom dndamélsenlig planering férbereda sig for stor-
ningar i elndtet under normala férh8llanden, fér genomférande av ranso-
neringsdtgérder som féranleds av stérningar i tillgdngen péd el i elsystemet
och fér s§dana undantagsférhdllanden som avses i beredskapslagen. Né&t-
innehavaren ska géra upp en beredskapsplan och i behévlig omfattning
delta i beredskapsplanering som ska trygga férsérjningsberedskapen. Be-
redskapsplanen ska uppdateras §tminstone en géng per tre 8r och nér det
sker en betydande féréndring i omstdndigheterna.

N&rmare bestdmmelser om inneh8llet i beredskapsplanen f8r utfdrdas ge-
nom férordning av statsr8det. Bestdmmelserna kan gélla nédvéndigt ord-
nande av elndtsverksamhet och eléverféring eller eldistribution i syfte att
sdkerstélla ledningen av och sékerheten i samhéllet, befolkningens férsorj-
ning och néringslivets funktionsférmdaga.

Beredskapsplanen och dndringar i den ska lIdmnas till Energimyndigheten.
Energimyndigheten har rétt att inom sex m8nader frén det att den mottagit
beredskapsplanen krdva att ndtinnehavaren gér dndringar i planen om den
inte uppfyller de krav som féreskrivs.

Enligt 29 a § i elmarknadslagen

Né&tinnehavare ska sérja for riskhanteringen i frAga om de kommunikat-
ionsnét och informationssystem som denne anvénder.

I enlighet med forarbetena fér 29 a § i elmarknadslagen ska hanteringen av in-
formationssakerhetsrisker dokumenteras och dokumentationen kan infogas i den
beredskapsplan som avses i 28 §. Energimyndighetens tillsyn éver 29 a § ar i sig
efterkontroll. Hanteringen av informationssakerhetsrisker har dock ett relevant
samband med natinnehavarens férberedningsplanering. Darfér ska grundprinci-
perna och verksamhetsmodellerna for hantering av informationssakerhetsrisker be-
skrivas i férberedningsplanen.

1.2 Innehall och tidsplan som kravs

Natinnehavarna anses uppfylla de skyldigheter som faststalls i 28 § i elmarknads-
lagen, nar de lamnar féljande till Energimyndigheten:

1) en forberedningsplan for hur natinnehavaren férbereder sig for stérningar i
elnétet under normala férhallanden
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2) en beredskapsplan for hur natinnehavaren férbereder sig fér stérningar i el-
natet for sddana undantagsférhallanden som avses i beredskapslagen

3) SAHKOKOTKA-verktyget dir nitinnehavaren har bedémt sin beredskapsniva
inom olika delomraden utifr@n férberedningsplanen och beredskapsplanen.
Verktyget ska dven omfatta utvecklingsmal for féljande tredrsperiod. SA-
HKOKOTKA kan laddas ned pa Férsérjningsberedskapscentralens extranat pa
https://extranet.huoltovarmuus.fi/

Energimyndigheten har berett bifogade mallar som natinnehavarna kan anvanda
som stdd vid férberednings- och beredskapsplaneringen.

Hos de flesta natinnehavare utgdér stormar och sndélaster de stdrsta riskerna for
eldistributionen. Darfor férvantas férberedningsplanen, som ska lamnas in i juni
2019, fokusera pa férberedande atgarder som vidtas i férvdg med tanke pa stor-
storningar orsakade av vaderfenomen samt pa verksamhetsmodeller som planeras
med tanke pa storstérningar. Energimyndigheten har férsokt beakta detta dven i
mallen for férberedningsplan. De narmaste aren kommer vaderfenomenens inver-
kan pa eldistributionen att minska nar de atgdrder som férutsatts i de i 51 § i
elmarknadslagen faststéllda kvalitetskraven i fraga om natets funktion framskrider.
Samtidigt 6kar bland annat hoten mot informationssdkerhet ytterligare. Darfér ska
forberedningsplaneringen framéver utvecklas sa att den ska omfatta allt fler olika
delomraden.

I enlighet med elmarknadslagen ska de kravda planerna lamnas till Energimyndig-
heten senast den 30 juni 2019. Dérefter ska planerna uppdateras atminstone en
gang per tre ar och nér det sker en betydande férandring i omstandigheterna.

1.3 Uppgifternas offentlighet

Enligt 24 § 7 och 8 punkterna i offentlighetslagen (621/1999) ar férberedninspla-
nerna och beredskapsplanerna helt sekretessbelagda handlingar.

I egenskap av en myndighet som Overvakar elnadtsinnehavarnas férberedningspla-
nering faststaller Energimyndigheten fran fall till fall skyddsnivan fér sekretessbe-
lagda uppgifter enligt hur sekretessbelagd en uppgift ar. Planerna bor inte i onédan
innehdlla sddana sekretessbelagda uppgifter som, om uppgifterna avsléjas, kan or-
saka skada “for de allmanna eller enskilda intressen som avses i sekretessbestam-
melsen”. Det finns till exempel inget skal att ange de ansvariga personernas namn
i forberedningsplanen, det racker med att ange titlar.!

1.4 Tillampning av mallen

Mallen har utarbetats utifran mognadsfragorna i verktyget for sjalvutvérdering,
SAHKOKOTKA 2017, s3 att rubriknivderna i mallen i regel motsvarar formule-
ringen av mognadsfragorna. I rubrikerna i mallarna anges med (SK #) var fragan
finns i SAHKOKOTKA.

Mallen och rubrikerna kan fritt formuleras efter féretagets behov. Det ar inte hel-
ler obligatoriskt att anvdnda mallen, och vid behov far nitinnehavaren gora upp

19 § i statsradets férordning om informationssakerheten inom statsférvaltningen (681/2010).
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en helt fritt formulerad plan. Det ar viktigt att forberedningsplanen &r en valfun-
gerande helhet som innehaller det som anges i mallen baserad pa SAHKOKOTKA.

For att det ska vara enkelt att dvervaka forberedningsplaneringen ska natinneha-
varen i kommentarsfaltet (bild 1) vid varje fraga i SAHKOKOTKA ange var i den
fritt formulerade planen svaret pa fragan finns, och anvdnda markeringen (SK #)
i sin férberedningsplan.
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Bild 1. Kommentarfaltet i SAHKOKOTKA 2017.

Alla texter i mallen bér omarbetas efter elnatsinnehavarens behov. De texter som
- . [*] . . [*] ey s .

finns i form av fragor bdr inte besvaras som sadana, och natinnehavaren bor lyfta
fram omstandigheter som férvantas inga i férberedningsplanen.

N&tinnehavaren far lanka andra beredskapsdokument i férberedningsplanen, sér-
skilt om dokumenten uppdateras separat. Exempelvis uppgifter om ansvariga per-
soner, kontaktuppgifter och andra uppgifter som uppdateras ofta kan inga i sepa-
rata dokument. I s3 fall ska natinnehavaren hanvisa till sadana dokument i férbe-
redningsplanen. P& motsvarande sitt ar det énskvart att dela in beredskapsfragor
i mindre helheter. Det &r till exempel inte &andamalsenligt att inkludera vare sig
riskanalysen eller informationssakerhetspolicyn i sin helhet i férberedningsplanen.
Det ar battre att inkludera dem i separata bilagor och hdnvisa till dem i férbered-
ningsplanen. P3 s3 satt utgdr férberedningsplanen inte en alltfér stor helhet. Sad-
ana detaljerade bilagor ska inte lamnas till Energimyndigheten tillsammans med
forberedningsplanen, utan endast pa sarskild begéaran.

1.5 Inlamnande av planer till Energimyndigheten

Bilagor

Sandlista

For kanne-
dom

Energimyndigheten ger senare separata anvisningar om inlamnande av planer.

Mall for forberedningsplan
Mall for beredskapsplan

Stamnatsinnehavare
Innehavare av hégspanningsdistributionsnat
Distributionsnatsinnehavare

ANM/Energiavdelningen
Finsk Energiindustri rf
Férsoérjningsberedskapscentralen



