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Energiaviraston ohjeistus sahkodoverkonhaltijoiden varautu-
mis- ja valmiussuunnittelusta 2022

1.1 Asiaan liittyva lainsaadanto

Sahkdmarkkinalain (588/2013) 28 §:n mukaan

Verkonhaltijan on asianmukaisella suunnittelulla varauduttava sdhkéverk-
koonsa kohdistuviin normaaliolojen héiribtilanteisiin, sdhkdjérjestelméasséa
ilmenevien séhkénsaannin héirididen edellyttémien sdédnnédstelytoimenpi-
teiden tdytdntéonpanoon ja valmiuslaissa tarkoitettuihin poikkeusoloihin.
Verkonhaltijan on laadittava varautumissuunnitelma seké osallistuttava
tarpeellisessa laajuudessa huoltovarmuuden turvaamiseen téhtéévaéan val-
miussuunnitteluun. Varautumissuunnitelma on péivitettévé véhintdén ker-
ran kolmessa vuodessa ja silloin, kun olosuhteissa tapahtuu merkittédvia
muutoksia.

Tarkempia sdanndksid varautumissuunnitelman sisélléstd voidaan antaa
valtioneuvoston asetuksella. Séd&dnnékset voivat koskea yhteiskunnan joh-
tamisen ja turvallisuuden, vdestén toimeentulon seké elinkeinoelédmén toi-
mintakyvyn varmistamiseksi tarpeellista sédhkéverkkojen toiminnan seké
sdhkoénsiirron ja -jakelun jarjestelya.

Varautumissuunnitelma ja siihen tehtdvat muutokset on toimitettava Ener-
giavirastolle. Energiavirastolla on oikeus kuuden kuukauden kuluessa va-
rautumissuunnitelman vastaanottamisesta vaatia verkonhaltijaa tekemdaén
siihen muutoksia, jos se ei tdytd sdddettyjé vaatimuksia.

Edelleen sahkémarkkinalain 29 a §:n mukaan

Verkonhaltijan on huolehdittava kéyttédmiinsd viestintdverkkoihin ja tieto-
jérjestelmiin kohdistuvien riskien hallinnasta.

Sahkoémarkkinalain 29 a §:n esitdiden mukaisesti tietoturvariskienhallinta on teh-
tdva dokumentoidusti ja dokumentointi voidaan ottaa osaksi 28 §:ssa tarkoitettua
varautumissuunnitelmaa. Energiaviraston valvonta on 29 a §:n osalta sinénsa jal-
kivalvontaa. Tietoturvariskien hallinta liittyy kuitenkin olennaisesti verkonhaltijan
varautumissuunnitteluun ja siksi varautumissuunnitelmassa on tuotava esille tieto-
turvariskienhallinnan perusperiaatteet ja toimintamallit.

1.2 Vaadittu sisalto ja aikataulu

Energiavirasto

Energimyndigheten

Verkonhaltijoiden katsotaan tayttavan sahkdmarkkinalain 28 §:n mukaiset velvoit-
teet toimittamalla Energiavirastolle:

1)  Varautumissuunnitelman, jonka mukaisesti verkonhaltija varautuu sahké-
verkkoon kohdistuviin normaaliolojen hairidtilanteisiin;

Lintulahdenkuja 4 Puhelin 029 505 0000 S-posti  kirjaamo@energiavirasto.fi
FI-00530 Helsinki Fax 09 622 1911 Internet www.energiavirasto.fi



g 4

+ ¢4 energiavirasto
energimyndigheten

Ohje 2 (4)

232/040002/2022

2) Valmiussuunnitelman, jonka mukaisesti verkonhaltija varautuu valmiuslaissa
tarkoitettuihin poikkeusoloihin;

3) Varautumissuunnitelman ja valmiussuunnitelman pohjalta tdytetyn SAHKO-
KOTKA 2021-tydkalun, jolla verkonhaltija arvioi oman varautumisensa tasoa
varautumisen eri osa-alueilla. Tytkalussa asetetaan myods kehittamistavoit-
teet seuraavan kolmen vuoden jaksolle. SAHKOKOTKA 2021-tyékalu on la-
dattavissa Huoltovarmuuskeskuksen extranetista osoitteesta: https://extra-
net.huoltovarmuus.fi/. SAHKOKOTKA 2021-tydkalusta pyydetdan toimitta-
maan seuraavat tiedostot:

a. Raportti pdf-muodossa
b. Keskustelumuistio pdf-muodossa
c. Vastausdata Excel-muodossa

VAIHE 4: RAPORTTI-sivu

Paina Raportti naytolle-painiketta jolloin saat raportin naytélle nahtavaksesi. Voit tulostaa
raportin halutessasi. Samalla tavalla saat Keskustelumuistio naytolle-painikkeella
Keskustelumuistion nahtavaksi ja tulostettavaksi. Raportin kasittelyn jalkeen siirry viimeiseen

<= Paluu Raportti
toimenpiteisiin naytolle

VAIHE 5:

Tallenna asiakirja lopuksi haluamaasi paikkaan Tiedosto-valikon tallennuskomennolla.
Tarvittaessa voit Datan tallennus —painikkeella siirtaa arvicinnin tulokset erilliseen Excel
tyokirjaan. Tallenna tama tydkirja tarvittaessa annetun ohjeen mukaisesti.

Keskustelumuistio =>

Paluu toimen piteisiin-painikkeella paaset takaisin muokkaamaan kirjoittamiasi toimenpiteita.
Jos teet muutoksia toimenpiteisiin, sinun taytyy tehda uudestaan myds vaiheet 4 ja 5.

Kuva 1. SAHKOKOTKA 2021-tydkalun raporttisivu.

Pyydetyt SAHKOKOTKA-tiedostot |8ytyvat tydkalun raporttisivulta kuvan 1. mukais-
ten "Raportti naytolle”, "Keskustelumuistio naytélle” ja “Datan tallennus” painikkei-
den takaa.

Vaaditut suunnitelmat on sahkdmarkkinalain mukaisesti toimitettava Energiaviras-
tolle 30.6.2022 mennessa. Taman jalkeen suunnitelmaa on paivitettava vahin-
taan kerran kolmessa vuodessa ja silloin, kun olosuhteissa tapahtuu merkittavia
muutoksia.

1.3 Tietojen julkisuus

Varautumissuunnitelmat ja valmiussuunnitelmat ovat julkisuuslain (621/1999) 24
§:n 7 ja 8 kohtien mukaisesti kokonaisuudessaan salassa pidettavia.

Sahkdverkonhaltijoiden varautumissuunnittelua valvovana viranomaisena Energia-
virasto maarittelee salassa pidettavan tiedon suojaustason tapauskohtaisesti tiedon
salassa pidettdvyyden mukaisesti. Suunnitelmiin ei ole syyta sisallyttaa tarpeetto-
masti sellaista salassa pidettavaa tietoa, jonka paljastuminen voi aiheuttaa vahin-
koa “salassapitosaanntksessa tarkoitetulle yleisille tai yksityisille eduille ja oikeuk-
sille”. Varautumissuunnitelmaan ei esimerkiksi ole syyta yksiléida vastuuhenkil6i-
den nimia vaan tehtavanimikkeet riittavat.!

1 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 681/2010 9 §.

naytélle Datan tallennus
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1.4 Mallipohjan soveltaminen

Energiavirasto on valmistellut verkonhaltijoiden suunnittelun tueksi liitteena olevat
mallipohja-asiakirjat.

Paivitetyt mallipohjat on luotu vuonna 2021 péivitetyn SAHKOKOTKA 2021-itsear-
viointityokalun kypsyyskysymysten pohjalta siten, ettd mallipohjien otsikkotasot
vastaavat kypsyyskysymysten asettelua samassa jarjestyksessd. Varautumis-
suunnitelman mallipohjasta on kuitenkin jatetty pois muutama yksittdainen kysy-
mys ja palveluntuottajaosiossa on yhdistetty erityyppisia palveluntuottajia koske-
vat otsikot yhteen.

SAHKOKOTKA 2021-ty6kalua ja mallipohjien otsikkotasoja on myds muokattu
edellisten suunnitelmien jalkeen ja esimerkiksi tietoturvaosiota on laajennettu Ky-
berturvallisuuskeskuksen Kybermittari -tydkalun kysymysten pohjalta. Kybertur-
vallisuuden hallinnan kartoittamiseksi pyydamme kaikkia yhtioita vastaamaan
suunnitelmassaan mallipohjan 9.1 kappaleessa olevaan kysymykseen:

Rasti alta standardit, kybermaturiteetin mittaustyokalut, ohjeet ja tietoturvan hal-
lintajarjestelmét, joita kdytétte nyt tai olette aiemmin kdyttdneet.

Voit halutessasi myés kommentoida miten ja mihin olette kdyttédneet niita.
[ ] Kybermittari,

[ ] TIKKA 2016 -Tietoturvallisuuden arviointityékalu - tietoturvallisuuden it-
searviointitybkalu sdhkéverkkoyhtibiden tietoturvallisuuden arviointiin,

[ ] TIKKA Tietoturvallisuustilanteen kartoitustyékalu pienille yrityksille,
[ ] ISO/IEC 27000 -sarja,

[ ] ISA/IEC 62443 -sarja,

[ ] ISO 9001 -sarja,

[ ] NIST Special publication (SP) ja NIST Interagency/Internal Report (NISTIR)
-sarjat,

[ ] ISF Maturity Model,

[ ] NIST Cybersecurity Capability Maturity Model (CSF),
[ ] Cybersecurity Capability Maturity Model (C2M2),

[ ] CIS Critical Security Controls (CSC),

[ ] KATAKRI 2020,

[ ] joku muu, mikd/mitka?

Avoin kommentti
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Kaikkia mallipohjien teksteja tulee muokata sahkdverkonhaltijan tarpeiden mukai-
sesti. Kysymysmuodossa oleviin teksteihin ei ole tarkoitus vastata sellaisenaan
vaan niiden tarkoitus on tuoda esille asioita, joita varautumis- ja valmiussuunni-
telmassa odotetaan olevan.

Suunnitelmiin voi linkittdd muita varautumiseen liittyvia dokumentteja etenkin,
jos naita yllapidetaan erikseen. Esimerkiksi vastuuhenkil6ita, yhteystietoja ja
muita usein paivitettavia tietoja voidaan yllapitaa erillisissa dokumenteissa, joihin
varautumissuunnitelmassa viitataan. Vastaavasti varautumiseen liittyvia asioita
on suotavaa jakaa pienempiin kokonaisuuksiin. Esimerkiksi riskiarviota tai tieto-
turvapolitiikkaa ei ole tarkoituksenmukaista kokonaisuudessaan sisallyttaa varau-
tumissuunnitelmaan, vaan niitd on suotavampaa yllapitaa erillisina liitteind, joihin
varautumissuunnitelmassa viitataan. Nain varautumissuunnitelmasta ei muodostu
lilan isoa kokonaisuutta. Tallaisia yksityiskohtaisimpia liitteitéd ei toimiteta Energia-
virastolle suunnitelmien yhteydessa vaan ainoastaan erikseen pyydettaessa.

Mallipohjan kaytto ei ole pakollista. Mikali verkonhaltija tekee vapaamuotoiset va-
rautumis- ja valmiussuunnitelmat, tulee suunnitelmissa kuitenkin huomioida aina-
kin néissd mallipohjissa esitetyt asiat. Verkonhaltijan tulee myds esittdd SAHKO-
KOTKA 2021-ty6kalun kysymyskohtaisessa kommenttikentassa (kuva 2), missa
kohdassa vapaamuotoista suunnitelmaa kyseiseen kysymykseen on vastaus.
Vaihtoehtoisesti vapaamuotoisen suunnitelman otsikossa voi viitata SAHKO-
KOTKA:n kysymyksiin merkitsemalla SK #.

2. HAIRIOTILANTEIDEN HALLINAN VASTUUT JA JARJESTELYT Vastaus | Painoarvo | | Indeksi Keskustelu | kommentit

Yhtién toiminnan riskien analysointi Ei koske 5

Kuva 2. SAHKOKOTKA 2021 -tyékalun kommenttikentta.

1.5 Suunnitelmien toimittaminen Energiavirastolle

Liitteet

Jakelu

Suunnitelmat pyydetaan toimittamaan Energiavirastoon turvapostilla osoitteeseen
kirjaamo@energiavirasto.fi sekda kopiona tarvo.siukola@energiavirasto.fi ja joo-
nas.kari@energiavirasto.fi. Mikali yrityksellanne ei ole kaytdssa turvapostipalvelua,
voitte hyddyntaa Energiaviraston turvapostipalvelua. Ole talléin yhteydessa Tarvo
Siukolaan (+358 295 050 074) tai Joonas Kariin (+358 295 050 190).

Suunnitelman voi vaihtoehtoisesti toimittaa kirjattuna kirjeena osoitteeseen: Ener-
giavirasto, Lintulahdenkuja 2A, 00530 Helsinki.

Varautumissuunnitelman mallipohja
Valmiussuunnitelman mallipohja

Sahkodn kantaverkonhaltija
Sahkoén suurjénnitteisen jakeluverkon haltijat
Sahkoén jakeluverkonhaltijat
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