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Fingrid Datahub Oy:n vahvistuspyynt6

Sahkokaupan keskitetyn tiedonvaihdon palveluehtojen vah-
vistaminen

Asianosainen
Fingrid Oyj
Vireilletulo

15.6.2022

Ratkaisu

Energiavirasto vahvistaa talla paatdkselldan (vahvistuspdatds) sahko- ja maakaa-
sumarkkinoiden valvonnasta annetun lain (590/2013; valvontalaki) 10 §:n 1 mo-
mentin 7 kohdan nojalla seuraavat jarjestelmavastaavan kantaverkonhaltijan sah-
kdkaupan keskitetyn tiedonvaihdon palvelujen ehdot:

e Palvelusopimus lukuun ottamatta kappaletta 9 Tietosuoja;

e Palvelukuvaus (Palvelusopimus liite 1);

e Palvelutasot (Palvelusopimus liite 3);

e Testiymparistdt ja niiden vaatimukset (Palvelusopimus liite 4);

e Tietoturvavaatimukset Datahub-jarjestelman kaytdlle (Palvelusopimus liite 5);
seka

e Sertifiointipalvelun vaatimukset (Palvelusopimus liite 6).

Energiavirasto vahvistaa keskitetyn tiedonvaihdonpalvelujen hinnoittelumenetel-
mat kustannustenjaon ja maksurakenteen osalta. Energiavirasto ei vahvista keski-
tetystad tiedonvaihtopalvelusta perittavia euromaaraisia hintoja.

Virasto on paatokselldan 5347/040304/2021 vahvistanut Fingrid Datahub Oy:n pal-
veluehdot, jotka ovat voimassa 31.12.2022 asti. Nyt vahvistettavana olevissa eh-
doissa muutoksia esitettiin Palvelukuvaus, Palvelutasot ja Sertifiointipalvelun vaa-
timukset -liitteisiin. Muilta osin dokumentaatioon ei esitetty muutoksia.

Vahvistetut ehdot ovat pdatdksen liitteena.

Energiavirasto Lintulahdenkuja 2 A Puhelin 029 505 0000 Internet www.energiavirasto.fi
Energimyndigheten FI-00530 Helsinki S-posti  kirjaamo@energiavirasto.fi
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Selostus asiasta

Fingrid Datahub Oy (jarjestelmavastaavan kantaverkonhaltija Fingrid Oyj:n tytar-
yhtié; jaljempana myods FGDH tai datahub) toimitti 15.6.2022 Energiavirastolle
vahvistettavaksi sille sahkdmarkkinalain (588/2013) 49 a §:n perusteella tehta-
vdksi annettujen sdhkokaupan keskitetyn tiedonvaihdon palvelujen paivitetyt ehdot
sahk6- ja maakaasumarkkinoiden valvonnasta annetun lain 10 §:n edellyttamalla
tavalla.

Energiavirasto jarjesti ehdoista julkisen kuulemisen ajalla 21.6.-15.8.2022. Maa-
rédaikaan mennessa virastolle saapui 7 lausuntoa.

Energiavirasto on 22.9.2022 varannut FGDH:lle tilaisuuden antaa vastineensa lau-
suntojen johdosta seka pyytanyt FGDH:lta selvitysta kahteen kysymykseen.

FGDH on 7.10.2022 toimittanut keskitetyn tiedonvaihdon palveluehdoista saatuja
lausuntoja ja viraston kysymyksia koskevan lausuntonsa seka pyytanyt virastolta
tapaamista ennen vahvistuspaatdéksen antamista.

Pyynnoén mukaisesti virasto ja FGDH ovat jarjestaneet 14.11.2022 tapaamisen vas-
tineesta ja virasto on tassa yhteydessa pyytanyt FGDH:lta tarkennuksia annettuun
vastineeseen seka muutoksia ehtoihin. Tadaydennyspyyntd on toimitettu myos kirjal-
lisesti sdhkodpostitse FGDH:lle samana paivana.

FGDH on vastannut tdydennyspyynté6n 18.11.2022.
Julkinen kuuleminen

Energiavirasto jarjesti FGDH:n keskitetyn tiedonvaihdon palveluehdoista julkisen
kuulemisen ajalla 21.6.-15.8.2022. Maaraaikaan mennessa virastolle saapui yh-
teensa 7 lausuntoa.

Lausunnon asiassa antoivat Alva Sahkdverkko Oy, Caruna Oy ja Caruna Espoo Oy,
Energiateollisuus ry, Fortum Markets Oy ja Kotimaan Energia Oy, Paikallisvoima ry,
Vantaan Energia Sahkoéverkot Oy seka Vare Oy.

Erityisesti lausunnoissa otettiin kantaa saavutettavuustasosta poikkeamiseen. Lau-
sunnoissa katsottiin, ettei saavutettavuustasosta tulisi saada poiketa mahdollisen
hadirion tapauksessa, vaan ongelmat tulisi ratkaista muulla tavalla. Lausunnoissa
pidettiin ongelmallisena sita, etté yleinen heikennys kohdistuisi myds muihin kuin
mahdollista hairiéta aiheuttaneeseen osapuoleen.

Lausunnoissa pidettiin myds tarpeellisena tarkastella sitd, onko kustannusjaon
muuttamiselle perusteita. Muina kokonaisuuksina lausunnoissa kommentoitiin pal-
velumaksujen vahvistusaikataulua, tiedon valittymisen varmistamista datahubin
palveluaikojen ulkopuolella, edunvalvontatahojen edustusta tyéryhmissa, sahko-
postitiedonvaihtoa poikkeustilanteissa sekd muun muassa datahubin jatkokehitta-
miseen liittyva seikkoja.

Fingrid Datahub Oy:n kuuleminen

Kuuleminen julkisessa kuulemisessa annetuista lausunnoista
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Energiavirasto varasi 22.9.2022 FGDH:lle tilaisuuden antaa vastineensa lausunto-
jen johdosta ja tiedusteli FGDH:Ita seuraavia asioita:

e Mita toimenpiteita FGDH on tehnyt ja tulee tekemaan saavutettavuusongelman
ratkaisemiseksi? Mista syista FGDH katsoo perustelluksi poiketa vahvistetuista
saavutettavuustasoista?

e Onko kustannusten kohdistamissuhdetta perusteita paivittda jakeluverkonhalti-
joiden, sahkdénmyyjien seka uusien asiakasryhmien valilld. Erityisesti virasto
pyytda FGDH:a selvittamaan onko jakeluverkonhaltijoiden osuuden kasvatta-
miselle perusteita, ja miten kustannustenjakosuhteessa on perusteltua huomi-
oida kehittamisinvestointien kustannusten allokoinnin osalta uudet asiakasryh-
mat.

FGDH on 7.10.2022 toimittanut keskitetyn tiedonvaihdon palveluehdoista saatuja
lausuntoja ja viraston kysymyksia koskevan vastineensa. Saavutettavuusongelman
osalta FGDH on vastineessaan esittanyt lausuntojen pohjalta Palvelutasot-liittee-
seen seuraavaa lisaysta:

"Datahub ilmoittaa asiakkaille Datahub Palvelut -portaalissa, jos datahub-jar-
jestelmdad on kdytetty annettujen ohjeiden vastaisesti ja siitd on aiheutunut
poikkeamia jérjestelmadn saavutettavuuteen.”

FGDH huomauttaa lausuntoihin viitaten, ettei se pida toimijan sulkemista jarjestel-
masta ensisijaisena vaihtoehtona, silla se keskeyttda ja lopettaa kyseisen osapuo-
len toiminnan sahkdn vahittdismarkkinoilla ja vaikuttaa olennaisesti muihin toi-
mialan markkinaosapuoliin seka vahittaismarkkinoiden ja taseselvityksen toimivuu-
teen.

Kustannusten kohdistamissuhteen osalta FGDH on tassa yhteydessa todennut, ettei
kustannusten kohdistamissuhdetta ole perusteltua pdivittda jakeluverkonhaltijoi-
den, sdahkénmyyjien seka uusien asiakasryhmien vadlilla viela tdssa vaiheessa,
mutta asiaa tarkastellaan ja arvioidaan tarkemmin, kun on saatu enemman koke-
muksia siita miten eri asiakkaat kdyttavat ja hyddyntavat FGDH:n palveluja.

Vastineessa on kasitelty myds lausunnoissa esiin nousseita kysymyksia. Esimerkiksi
palvelumaksujen aikataulun osalta FGDH toteaa, ettei muutoksia ole esitetty ja pe-
rustelee asiaa silla, etta FGDH:n muut sopimukselliset sitoumukset on katsottu vas-
ten nykyista aikataulua. Esitettyyn nakemykseen koskien palveluaikoja, FGDH kat-
soo, ettei Palvelusopimuksessa esitetty ole ristiriildassa datahubin palveluaikojen
kanssa. Tyoryhmien edustuksen osalta FGDH toteaa, ettd edustuksessa osapuolina
ovat asiakkaat, eivat edunvalvontajarjestét vastaavasti kuin Fingrid Oyj:n toimi-
kunnissa ja tastd on saatu hyvda palautetta toimialalta. Sdhkdpostitiedonvaihdon
osalta FGDH katsoo vastineessaan, ettd Palvelutasot-liitteen ja Sahkoépostitiedon-
vaihto poikkeustilanteessa -ohjeen valilla ei ole ristiriitaa, vaan niita sovelletaan eri
tilanteissa. Kehitysty6n osalta FGDH toteaa, ottavansa kehitysehdotukset huomi-
oon jatkossa kehitystyéryhmissaan.

FGDH on pyytanyt virastolta tapaamista vastineeseen liittyen. Virasto ja FGDH ovat
14.11.2022 jarjestetyssa tapaamisessa keskustelleet vastineesta ja viraston kysy-
myksista ja virasto on pyytanyt tassa yhteydessa FGDH:a tdydentamaan vastinet-
taan. Taydennyspyyntd on toimitettu myds Kkirjallisesti. Taydennyspyynndssaan
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virasto on pyytanyt FGDH:a maarittelemaan tarkemmin ne tekijat, jotka tdhan
mennessa saatujen kayttokokemusten perusteella ovat esteena sille, ettei palvelu-
jen kayton osalta ole perusteltua tassa vaiheessa mitata eri osapuolien kayttésuh-
teita.

FGDH on vastannut tdydennyspyyntoén 18.11.2022. Taydennyksessaan FGDH on
tuonut esille, etta datahub on ollut operatiivisessa toiminnassa vasta noin 8 kuu-
kautta ja kyseinen aika on ollut pitkalti operatiivisen toiminnan kaynnistamista seka
vakauttamista koko toimialan osalta. Prosessiin on sisdltynyt lukuisia haasteita ja
nditd on pyritty selvittamaan yhdessa asiakkaiden sekd jarjestelmatoimittajan
kanssa. Taman lisaksi FGDH tuo esille vieneensd eteenpain lainsdaadannon edellyt-
tamia muutoksia koskien varttimittausta, varttitaseselvitystd seka energiayhtei-
s6ja. Tama on osaltaan hidastanut ilmenneiden ongelmien ratkaisua. FGDH katsoo,
etta mikali palvelujen kayttésuhteita mitattaisiin nyt, ei mittaustulos vastaisi naiden
tdydennyksessa esitettyjen syiden vuoksi palvelujen normaalia kayttétilannetta,
vaan mittaus johtaisi virhetilanteiden vuoksi vaaristyneeseen tulokseen. Kun tek-
nisista virheista johtuvat ylimaaraisiin sanomiin liittyvat ongelmat on saatu selvi-
tettya ja ratkaistua seka lainsaadanndlliset kehityshankkeet on toteutettu, FGDH
olettaa datahubin ja toimialan kayttdtilanteen olevan normaali. Taman jalkeen
FGDH:lla olisi mahdollisuus mitata ja analysoida tarkemmin eri asiakkaiden data-
hub-jarjestelman kdyttdsuhteita. FGDH:n arvion mukaan kayttdésuhteiden analy-
sointi olisi mielekasta noin vuoden kuluttua.

Asiaan liittyva lainsaadanto
Sahkémarkkinalaki (588/2013)
Lain 3 §

Tassa laissa tarkoitetaan:

27 a) sahkokaupan keskitetyn tiedonvaihdon yksikdlla 8 §:ssa tarkoitetun jarjes-
telmdvastaavan kantaverkonhaltijan tytaryhtiotda, joka hoitaa sahkékaupan keski-
tetyn tiedonvaihdon palveluihin kuuluvia tehtavia ja toimii luonnollisten henkiléiden
suojelusta henkilétietojen kasittelyssa seka naiden tietojen vapaasta lilkkuvuudesta
ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU) 2016/679 4 artiklan 7 kohdassa
tarkoitettuna rekisterinpitajana naissa tehtavissa.

Lain 8 § 2 momentti

Hakijan, joka hakee jarjestelmavastaavan kantaverkonhaltijan sdahkéverkkolupaa,
on 6 ja 7 §:ssa saadettyjen vaatimusten lisdksi taytettdva seuraavat vaatimukset:

3) hakija on jarjestanyt sahkdékaupan keskitetyn tiedonvaihdon palvelujen hoitami-
seen liittyvat toiminnot kokonaan omistamansa tytaryhtion tehtavaksi.

Lain 49 §
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Jarjestelmdvastaavan kantaverkonhaltijan tehtdvana on sahkékaupan ja taseselvi-
tyksen edellyttaman tiedonvaihdon kehittdminen vastuualueellaan yhteistydssa
sahkoalan yritysten kanssa. Kehittamistoiminnalla on edistettava tehokkaasti seka
sahkdémarkkinoiden osapuolien, verkonhaltijoiden ja tasevastaavien kannalta tasa-
puolisesti ja syrjimattomasti toteutettua sdhkdkaupan ja taseselvityksen edellytta-
maa tiedonvaihtoa seka tiedonvaihdon tietoturvan asianmukaista tasoa. Lisdksi ke-
hittdmistoiminnalla on edistettava kysyntdajouston ja muiden lisaarvopalvelujen ke-
hittymista seka pienimuotoisen sahkéntuotannon verkkoon paasyn edellytyksia.

Edellda 1 momentissa tarkoitetun tiedonvaihdon kehittamiseen kuuluvat ainakin:

1) tiedonvaihtoon liittyvien menettelytapojen ja standardien kehittaminen ja niihin
liittyvéan kansainvaliseen kehitystydhoén osallistuminen;

2) sahkoalan yritysten tiedonvaihtoon kayttamien tietojarjestelmien yhteensopi-
vuuden ja tiedonvaihdon oikeellisuuden edistaminen;

3) tiedonvaihtoon liittyvien menettelytapojen ja standardien muuttamista koske-
vien ehdotusten tekeminen ministeriolle;

4) tiedonvaihtoon liittyva tiedottaminen, koulutus ja neuvonta.
Lain 49 a §

Jarjestelmavastaava kantaverkonhaltija vastaa vastuualueellaan jakeluverkoissa
kaytavan sahkdkaupan markkinaprosessien edellyttdman tiedonvaihdon ja -hallin-
nan keskitetysta jarjestamisesta ja taseselvityksesta jakeluverkoissa (sahkdkaupan
keskitetyn tiedonvaihdon palvelut). Sahkdkaupan keskitetyn tiedonvaihdon palve-
luja ovat:

1) vahittaismyyjan ja jakeluverkonhaltijan asiakastietojen ja sahkénkayttépaikka-
tietojen yllapito;

2) vahittaismyynnin ja sahkdnjakelun asiakassopimusprosessien edellyttdmaén tie-
donvaihdon jarjestaminen;

3) laskutuksen ja taseselvityksen perustana olevien mittaustietojen tiedonvaihdon
jarjestaminen;

4) séahkdntoimitusten ja sahkdnjakelun katkaisu- ja kytkentaprosessien tiedonvaih-
don jarjestdminen;

5) jakeluverkonhaltijan tuote- ja laskurivitietojen yllapidon jarjestéminen seka va-
hittdismyyjan tuote- ja laskurivitietojen yllapitomahdollisuuden jarjestaminen;

6) vahittaismyyjan ja jakeluverkonhaltijan osapuolitietojen valittdminen;

7) vahittaismyyjan ja jakeluverkonhaltijan asiakkaan paasyn jarjestaminen sahko-
kaupan keskitetyn tiedonvaihdon yksikén hallussa oleviin omiin tietoihinsa;

8) sdahkdkauppojen taseselvitys jakeluverkoissa ja taseselvitykseen liittyvan tiedon-
vaihdon jarjestaminen;
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9) edelld 1-8 kohdassa tarkoitettujen palvelujen kattamien tietojen sailyttaminen.

Jarjestelmavastaavan kantaverkonhaltijan on yllapidettdava ja kehitettava 1 mo-
mentissa tarkoitettuja toimintojaan ja palveluitaan seka niiden hoitamiseen tarvit-
tavia jarjestelmidan ja rajapintoja toisten sahkdalan yritysten jarjestelmiin siten,
etta palvelut ja jarjestelmat toimivat tehokkaasti ja niiden kaytettavyys on helppoa,
niiden tietoturvan taso on asianmukainen ja edellytykset tehokkaasti toimiville sah-
kén vahittaismarkkinoille voidaan turvata.

Jarjestelmdvastaavan kantaverkonhaltijan on tarjottava sahkékaupan keskitetyn
tiedonvaihdon palveluita vahittaismyyijille ja jakeluverkonhaltijoille tasapuolisesti ja
syrjimattdmasti seka huolehdittava siitd, etta sen tietojarjestelmissa kasiteltavien
henkildtietojen ja liikesalaisuuksien sekd maanpuolustuksen, poikkeusoloihin va-
rautumisen ja vaestdnsuojelun seka tieto- ja viestintdjarjestelmien turvajarjestely-
jen kannalta arkaluontoisten tietojen tietoturva on jarjestetty asianmukaisesti.

Jarjestelmavastaavan kantaverkonhaltijan on huolehdittava sahkdkaupan keskite-
tyn tiedonvaihdon palvelujen tuottamisessa kayttamiinsa tietojarjestelmiin kohdis-
tuvien riskien hallinnasta. Riskienhallinnassa on otettava huomioon:

1) jarjestelmien ja tilojen turvallisuus;

2) tietoturvauhkien ja hairididen kasittely;

3) liiketoiminnan jatkuvuuden hallinta;

4) seuranta, tarkastukset ja testaukset;

5) mahdollisten kansainvalisten standardien noudattaminen.

Jarjestelmavastaavan siirtoverkonhaltijan on ilmoitettava viipymatta Energiaviras-
tolle sahkdkaupan keskitetyn tiedonvaihdon palvelujen tuottamisessa kayttamiinsa
tietojarjestelmiin kohdistuvista merkittavista hairidista ja sahkdkaupan keskitetyn
tiedonvaihdon palveluihin kohdistuvista tai niitd uhkaavista merkittavista tietotur-
valoukkauksista taikka muista tapahtumista, jotka estavat naiden palvelujen toimi-
vuuden tai hairitsevat niitd olennaisesti. Ilmoituksen kasittelyyn sovelletaan 29 a
§:ssa saadettya menettelyd. Energiavirasto voi antaa tarkempia maarayksia ilmoi-
tuksen sisallésta, muodosta ja toimittamisesta.

Lain 49 b §

Edelld 49 ja 49 a §:ssa tarkoitetut tehtavat rahoitetaan erillisilla maksuilla, joita
jarjestelmavastaava kantaverkonhaltija on oikeutettu kerdamaan kantaverkkopal-
velun, tasepalvelun ja sahkdkaupan keskitetyn tiedonvaihdon palvelujen kaytta-
jiltd. Maksuilla voidaan kattaa jarjestelmavastaavalle kantaverkonhaltijalle tehta-
vien hoitamisesta aiheutuneet kohtuulliset kustannukset ja kohtuullinen voitto.
Maksujen maaraytymisperusteiden tulee olla tasapuolisia ja syrjimattémia.

Sahkdkaupan keskitetyn tiedonvaihdon yksikdén palvelumaksujen tulee perustua
kayttajien hydédyntamiin palveluihin. Maksut eivat saa perustua yksikén 49 a §:n
perusteella keraamien tietojen markkina-arvoon.
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Maksut ja niiden madraytymisperusteet on julkaistava
Lain 75a §

Vahittaismyyjan ja jakeluverkonhaltijan, joka harjoittaa sahkdverkkotoimintaa ja-
keluverkossa, on kaytettava sahkokaupan keskitetyn tiedonvaihdon palveluita seka
huolehdittava siita, etta sen tietojarjestelmat ja tiedonsiirtoon kayttamat jarjestel-
mat toimivat yhteensopivasti sahkdkaupan keskitetyn tiedonvaihdon yksikén tieto-
jarjestelmien kanssa. Vahittdismyyjan ja jakeluverkonhaltijan on huolehdittava
vastuulleen kuuluvan, sahkdkaupan keskitetyn tiedonvaihdon yksikélle toimitta-
mansa tiedon virheettomyydesta seka toimittamansa virheellisen tiedon korjaami-
sesta viipymatta.

Lain 75b §

Sahkoalan yrityksen on ylldpidettava ja kehitettava sahkdkaupan markkinaproses-
seihin, tasevastuun tayttémiseen ja taseselvitykseen liittyvia toimintojaan ja pal-
veluitaan seka niiden hoitamiseen tarvittavia jarjestelmiaan seka yhteyksia naihin
toimintoihin liittyvien toisten sdahkdalan yritysten jarjestelmiin siten, ettd palvelut
ja jarjestelmat toimivat tehokkaasti ja niiden kaytettdvyys on helppoa, niiden tie-
toturvan taso on asianmukainen ja edellytykset tehokkaasti toimiville sahkémark-
kinoille voidaan turvata.

Sahkokaupan keskitetyn tiedonvaihdon palvelujen jarjestamisestd saadetdan 5 lu-
vussa.

Laki sahko- ja maakaasumarkkinoiden valvonnasta (590/2013)
Lain 10 § 1 momentti

Energiaviraston tulee paatdkselladn (vahvistuspdatds) vahvistaa jarjestelmavas-
taavan kantaverkonhaltijan noudatettaviksi seuraavat palvelujen ehdot ja palvelu-
jen hinnoittelua koskevat menetelmat ennen niiden kayttéénottamista:

7) jarjestelmavastaavan kantaverkonhaltijan sahkékaupan keskitetyn tiedonvaih-
don palvelujen ehdot sekd menetelmadt jarjestelmavastaavan kantaverkonhaltijan
sahkdkaupan ja taseselvityksen edellyttdéman tiedonvaihdon kehittdmistehtavasta
ja sahkdkaupan keskitetyn tiedonvaihdon palveluista perimien maksujen maaritta-
miseksi; (8.5.2020/328)

Lain 10 § 2 momentti

Hinnoittelussa noudatettavien menetelmien vahvistamista koskevassa paatoksessa
voidaan maarata:

5) hinnoittelurakenteen maarittamistavasta, jos maarittdmistapa on tarpeen verk-
koon paasyn toteuttamiseksi tai Suomea sitovan kansainvalisen velvoitteen
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taytantoon panemiseksi taikka jos maarittamistapa liittyy jarjestelmavastuun piiriin
kuuluvien palvelujen hinnoitteluun;

Perustelut
Asianosaisuus

Fingrid Datahub Oy on pyytaényt Energiavirastoa vahvistamaan sahkdkaupan kes-
kitetyn tiedonvaihdon palveluehdot valvontalain 10 §:n nojalla.

Sahkoémarkkinalain 49 a §:n mukaan jarjestelmdvastaava kantaverkonhaltija vas-
taa vastuualueellaan jakeluverkoissa kaytavan sahkdkaupan markkinaprosessien-
edellyttdman tiedonvaihdon ja -hallinnan keskitetysta jarjestdmisesta ja taseselvi-
tyksesta jakeluverkoissa (sahkdkaupan keskitetyn tiedonvaihdon palvelut).

Sahkdémarkkinalain 8 §:n mukaan jarjestelmavastaavan kantaverkonhaltijan verk-
koluvan edellytyksena on, ettd se on jarjestanyt sdhkdkaupan keskitetyn tiedon-
vaihdon palvelujen hoitamiseen liittyvat toiminnot kokonaan omistamansa tytaryh-
tion tehtavaksi.

Fingrid Oyj on Energiaviraston 19.1.2015 antamalla paatdksella asianumero
831/410/2013 maadratty sahkémarkkinalain 8 §:n tarkoittamaksi jarjestelmavas-
taavaksi kantaverkonhaltijaksi manner-Suomen alueella. Fingrid on jarjestanyt
sahkdkaupan keskitetyn tiedonvaihdon palvelujen hoitamiseen liittyvé toiminnot
kokonaan omistamansa tytaryhtion Fingrid Datahub Oy:n tehtavaksi.

Valvontalain 10 §:n mukaan Energiaviraston tulee paatdkselldan vahvistaa jarjes-
telmdvastaavan kantaverkonhaltijan noudatettaviksi jarjestelmdvastaavan kanta-
verkonhaltijan sahkékaupan keskitetyn tiedonvaihdon palvelujen ehdot seka me-
netelmat sahkoékaupan keskitetyn tiedonvaihdon palveluista perimien maksujen
maarittamiseksi ennen niiden kdyttéonottamista.

Energiavirasto toteaa, ettd sdhkdomarkkinalain 49 a §:n perusteella jarjestelmdvas-
taava kantaverkonhaltija Fingrid Oyj on vastuussa sahkodkaupan keskitetyn tiedon-
vaihdon palvelujen hoitamisesta, vaikka yhtidon on tullut antaa siihen liittyvat toi-
minnot tytaryhtidonsa Fingrid Datahub Oy:n tehtavdksi. Edelleen valvontalain 10 §:n
nojalla Energiaviraston tehtavana on vahvistaa sahkékaupan keskitetyn tiedonvaih-
don palveluehdot jarjestelmavastaava kantaverkonhaltija Fingrid Oyj:n noudatet-
tavaksi. Energiavirasto toteaa, etta Fingrid Oyj:n tehtdvana on edelleen huolehtia,
etta Fingrid Datahub Oy noudattaa vahvistettuja palveluehtoja.

Taman perusteella Energiavirasto katsoo, etta sahkdkaupan keskitetyn tiedonvaih-
don palveluehtoja koskevan vahvistuspdaatdksen asianosaisena on jarjestelmavas-
taava kantaverkonhaltija Fingrid Oyj.

Vahvistetut ehdot

Saavutettavuustasosta poikkeaminen
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FGDH on esittdnyt Energiavirastolle |dhettdmassaan Palvelusopimuksen vahvista-
mispyynnodssd, ettda mikali datahub-jarjestelmaa kaytetdan annettujen ohjeiden
vastaisesti ja siita aiheutuu poikkeamia jarjestelmdn saavutettavuuteen, datahu-
billa on oikeus naista syista johtuen poiketa Palvelusopimuksen liitteen 3, Palvelu-
tasot, kuvatusta saavutettavuustasosta.

Ehdoista saaduissa lausunnoissa katsottiin, ettei saavutettavuustasosta tulisi saada
poiketa mahdollisen hairién tapauksessa, vaan ongelmat tulisi ratkaista muulla ta-
valla. Lausunnoissa pidettiin ongelmallisena sita, etta yleinen heikennys kohdistuisi
myds muihin kuin mahdollista hadiriéta aiheuttaneeseen osapuoleen.

FGDH on lausuntojen pohjalta antamassaan vastineessaan muun muassa todennut,
ettei lausunnoissa esitetty ohjeiden vastaisesti toimivan toimijan sulkeminen pois
palvelusta olisi ensisijainen toimenpide kyseisen saatavuuteen vaikuttavan ongel-
man pois rajaamiseksi. Toimijan sulkeminen datahub-jarjestelmasta keskeyttaa tai
lopettaa kyseisen osapuolen toiminnan sahkdn vahittaismarkkinoilla seka vaikuttaa
olennaisesti muihin toimialan markkinaosapuoliin ja vahittdgismarkkinoiden seka
taseselvityksen toimivuuteen.

Sahkdémarkkinalain 49 a §:n 1 mom. mukaan jarjestelmavastaava kantaverkonhal-
tija vastaa vastuualueellaan jakeluverkoissa kaytavan sahkékaupan markkinapro-
sessien edellyttaman tiedonvaihdon ja -hallinnan keskitetysta jarjestémisesta ja
taseselvityksesta jakeluverkoissa (séahkodkaupan keskitetyn tiedonvaihdon palve-
lut).

Pykaldn 2 momentin mukaan jarjestelmavastaavan kantaverkonhaltijan on yllapi-
dettava ja kehitettava 1 momentissa tarkoitettuja toimintojaan ja palveluitaan seka
niiden hoitamiseen tarvittavia jarjestelmidan ja rajapintoja toisten sahkoéalan yri-
tysten jarjestelmiin siten, etta palvelut ja jarjestelmat toimivat tehokkaasti ja nii-
den kaytettavyys on helppoa, niiden tietoturvan taso on asianmukainen ja edelly-
tykset tehokkaasti toimiville sdhkén vahittaismarkkinoille voidaan turvata.

Lain esitdissa (HE 144/2018 vp; yksityiskohtaiset perustelut) pykaldan 2 momentin
saanndksen mukaan jarjestelmavastaavan kantaverkonhaltijan olisi yllapidettava
ja kehitettava sahkdkaupan keskitetyn tiedonvaihdon palveluihin liittyvia toiminto-
jaan ja palveluitaan sekd niiden hoitamiseen tarvittavia jarjestelmiaan ja rajapin-
toja toisten sahkdalan yritysten jarjestelmiin siten, ettd palvelut ja jarjestelmat toi-
mivat tehokkaasti ja niiden kaytettdavyys on helppoa, niiden tietoturvan taso on
asianmukainen ja etta edellytykset tehokkaasti toimiville sahkdén vahittaismarkki-
noille voidaan turvata. Saanndésta sovellettaisiin siten esimerkiksi sahkdkaupan kes-
kitetyn tiedonvaihdon palvelujen tuottamiseen tarvittavien laitteistojen seka tieto-
jarjestelmien ja ohjelmistojen yllapitdmiseen, kayttéon ja kehittdmiseen. Kehitta-
misvelvollisuus tulisi tdyttdd muun muassa siten, etta mainitut palvelut toimisivat
tehokkaasti seka siten, etta edellytykset tehokkaasti toimiville sdhkdén vahittais-
markkinoille voidaan turvata. Momentin mukaisen kehittédmisvelvollisuuden tavoit-
teena on turvata sahkdmarkkinalain 1 §:n tavoitesdaanndksen mukaisesti edellytyk-
set tehokkaasti toimiville sahkdmarkkinoille. Kehittamisvelvollisuutta toteutetta-
essa vahittaismarkkinoiden toimivuutta tulisi tarkastella sahkédmarkkinoiden koko-
naisuuden seka kokonaisedun nakdkulmasta. Sdanndksen sdaantelemdssa toimin-
nassa jarjestelmdvastaavan kantaverkonhaltijan tulisi siten tehda yksittaistapauk-
sissa ratkaisunsa sahkdmarkkinoiden toimivuuden kokonaisedun nakékulmasta.
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Tallaisessa tilanteessa jonkin yksittaisen markkinaosapuolen intressi ei voisi syr-
jayttaa sahkémarkkinoiden toimivuuden laajasti kasittavaa intressia.

Energiavirasto katsoo, etta uuden jarjestelman kayttédnoton ja siihen liittyvan
kaynnissa olevan jatkokehityksen haasteet niin datahub-jarjestelman kuin data-
hubin kayttajien osalta ovat mahdollisia, ja normaalia kayttétoimintaa ja siihen liit-
tyvia tosiasiallisia kehitystarpeita voi olla vaikea tdssa kohtaa perustellusti arvioida.
Edelld todetusta syysta virasto hyvaksyy FGDH:n esittdman saavutettavuustasoa
koskevan muutoksen nykytilanteessa. Virasto kuitenkin toteaa, ottaen huomioon
jarjestelmavastaavalle kantaverkonhaltijalle sdhkdmarkkinalain 49 a §:ssa saa-
detty sahkodkaupan ja taseselvityksen edellyttaman tiedonvaihdon kehittdmisvel-
voite vastuualueellaan yhteistydssa sdahkdalan yritysten kanssa, ettei virasto katso
tdssa kohtaa perustelluksi vahvistaa saavutettavuustasosta poikkeamista pysy-
vasti, vaan muutos vahvistetaan maaraajaksi.

FGDH:n hinnoittelun valvontamenetelmillda kannustetaan FGDH:ta saavuttamaan
vahintaan toimialan kanssa yhteistytssa neuvoteltu kaytettéavyyden taso. Viraston
tavoitteena on ohjata yhtiotd myods kehittédmaan kaytettdvyyden laatua oma-aloit-
teisesti toimialan edellyttdmaa vahimmaistasoa paremmaksi. Valvontamenetel-
missa kaytettdvyyden saavuttamiseksi on asetettu kannustin, joka sallii suurem-
man tuoton kaytettavyyden ylittdessa asetetun tavoitetason. Vastaavasti kaytetta-
vyyden alittaessa tavoitetason tuotto pienenee. Kaytettédvyys maaritetdan kannus-
timessa odottamattomien keskeytysten yhteenlaskettujen keskeytysaikojen perus-
teella. Datahub-jarjestelmdn etukateen suunnitellut kayttokatkot eivat kuitenkaan
ole mukana vahentamassa jarjestelman kaytettavyyttd. Kannustimen piirissa kay-
tettavyyteen ei mydskaan voi vaikuttaa datahub-jarjestelman ja markkinaosapuol-
ten toimimattomuus tai vaarin toimiminen, jos toimimattomuus tai vaarin toimimi-
nen johtuu ainoastaan markkinaosapuolten jarjestelmista eika datahub-jarjestel-
masta.

Edelld todettu ja datahubin ehtoja koskevassa kuulemisessa saadut saavutetta-
vuustasosta poikkeamista koskevat lausunnot huomioiden virasto kehottaa FGDH:a
selvittdamaan tilanteen ratkaisu- ja kehitysmahdollisuuksia kehitysryhmissaan yh-
teistydssa sahkdmarkkina-alan yritysten kanssa, jotta arviointi mahdollisesta saa-
vutettavuustasosta poikkeamisen jatkosta voidaan perustaa FGDH:n ja alan yritys-
ten yhteiseen ndkemykseen sahkémarkkinoiden toimivuuden kokonaisedusta.

Kustannusten jako

Lausunnoissa pidettiin tarpeellisena tarkastella sita, onko kustannusjaon muutta-
miselle perusteita.

FGDH on tdydennyksessadn 18.11.2022 todennut, etta se on vakauttanut datahub-
jarjestelman toimivuutta, jossa on ajoittain ollut ongelmia ja haasteita esimerkiksi
saavutettavuuteen liittyen. Vastaavasti FGDH:n asiakkaina olevien toimialan mark-
kinaosapuolten datahub-jarjestelmaan liittyvissa jarjestelmissa on ollut lukuisia
teknisia ongelmia ja haasteita. Suurimpana haasteena on FGDH:n mukaan edelleen
se, ettd asiakkaiden paassa olevista teknisista virheista johtuen, jotkut asiakkaat
toimittavat merkittdvid maaria ylimaardisia sanomia. Jopa niin, etta ylimaaraisia
sanomia tulee FGDH:n mukaan enemman kuin varsinaisia muutoksia sisaltavia sa-
nomia.
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Operatiivisen toiminnan kaynnistémisen ja vakauttamisen lisdksi FGDH:n mukaan
se on vienyt eteenpain lainsdadannon edellyttamia muutoksia koskien varttimit-
tausta, varttitaseselvitystd seka energiayhteisdja (Datahub 2.0 -projekti) yhteis-
tydssa datahubin asiakkaiden ja niiden jarjestelmatoimittajien kanssa. Muutostyét
ovat myds hidastaneet FGDH:n mukaan ongelmien ja virheiden ratkaisemista.

FGDH katsoo lisaksi, etta mikali palvelujen kayttésuhteita mitattaisiin nyt, ei mit-
taustulos vastaisi edella esitettyjen syiden vuoksi palvelujen normaalia kayttotilan-
netta, vaan mittaus johtaisi virhetilanteiden vuoksi vaaristyneeseen tulokseen. Kun
teknisista virheistd johtuvat ylimaaraisiin sanomiin liittyvat ongelmat on saatu sel-
vitettya ja ratkaistua sekd lainsdadadanndlliset kehityshankkeet on toteutettu, niin
FGDH:n mukaan oletettavasti datahubin ja toimialan kdyttétilanne on normaali. Ta-
man jalkeen FGDH:lla on mahdollisuus mitata ja analysoida tarkemmin eri asiak-
kaiden datahub-jarjestelméan kayttésuhteita. FGDH:n tamanhetkisen arvion mu-
kaan noin vuoden paasta kayttésuhteiden analysointi olisi mielekasta.

Sahkdémarkkinalain 49 a §:ssa tarkoitetut tehtavat rahoitetaan erillisilla maksuilla,
joita jarjestelmavastaava kantaverkonhaltija on oikeutettu kerdamaan kantaverk-
kopalvelun, tasepalvelun ja sdhkdkaupan keskitetyn tiedonvaihdon palvelujen kayt-
tajilta. Maksuilla voidaan kattaa jarjestelmdavastaavalle kantaverkonhaltijalle tehta-
vien hoitamisesta aiheutuneet kohtuulliset kustannukset ja kohtuullinen voitto.
Maksujen maaraytymisperusteiden tulee olla tasapuolisia ja syrjimattémia.

Vastaavasti sahkdémarkkinalain 49 b §:n mukaan sahkdkaupan keskitetyn tiedon-
vaihdon yksikén palvelumaksujen tulee perustua kayttdjien hyédyntamiin palvelui-
hin. Maksut eivat saa perustua yksikén 49 a §:n perusteella keraamien tietojen
markkina-arvoon. Maksut ja niiden maaraytymisperusteet on myds julkaistava.

Hallituksen esityksessa eduskunnalle laiksi sahkdmarkkinalain muuttamisesta ja
eradiksi siihen liittyviksi laeiksi (HE 144/2018 vp) 49 b §:n yksityiskohtaisissa pe-
rusteluissa on todettu, ettéd maksujen maaraytymisperusteiden tulisi olla tasapuo-
lisia ja syrjimattomid. Perittdvien maksujen maaraytymisperusteiden tulisi kohdella
toimijoita ja toimijaryhmia tasapuolisesti ja syrjimattdmasti. Maaraytymisperus-
teissa voisi olla eroja eri toimijaryhmien valilla, mutta erojen tulisi perustua objek-
tiivisesti maariteltyihin kriteereihin. Pykalan 2 momentissa annettaisiin erityissaan-
nos sahkdkaupan keskitetyn tiedonvaihdon yksikén palvelumaksuista. Sdanndksen
mukaan yksikon palvelumaksujen tulisi perustua sen kdyttajien hyddyntamiin pal-
veluihin, mutta ei lain 49 a §:n nojalla kerattdavien tietojen markkina-arvoon. Esi-
merkiksi kayttdpaikkojen lukumaaraan perustuva hinnoittelu olisi mahdollista.
Koska sahkdkaupan keskitetyn tiedonvaihdon yksikdélla olisi lakiin perustuva mono-
poliasema ndiden palvelujen tuottamisessa, Energiavirastolle ehdotetaan sdaadetta-
vaksi toimivalta vahvistaa palvelujen ehdot ja hinnoittelumenetelmat ennen niiden
kayttéonottamista. Tama toimivalta sisdllytettaisiin sahkd- ja maakaasumarkkinoi-
den valvonnasta annetun lain 10 §:aan.

Energiavirasto toteaa valvontalain 10 §:n 2 momentin 4 kohdan mukaisesti hinnoit-
telurakenteen maarittdmistavasta kustannusten jakosuhteen osalta, etta vaikka ja-
kosuhde 50/50 vaikuttaa tasapuoliselta ja syrjimattémalta, ei FGDH ole esittanyt
edelleenkdan sen soveltamiseen riittavia objektiivisiin kriteereihin, kuten eri asia-
kasryhmista aiheutuviin kustannuksiin, perustuvia perusteluja. Ehdoista annetuissa
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lausunnoissa on pidetty tarpeellisena tarkastella sitd, onko kustannusjaon muutta-
miselle perusteita.

Energiavirasto toteaa, ettd FGDH:n on tarkasteltava kustannusten jakosuhdetta ob-
jektiivisilla kriteereilla kuten palveluiden kayton suhteelle perustuvilla mittareilla
kaikkien kayttajien osalta. FGDH on esittanyt, etta edellytykset tarkastelun teke-
miselle jarjestyvan vuoden kuluttua. Energiavirasto edellyttdakin, ettd FGDH tar-
kastelee kustannusten jakosuhdetta palvelun toteutuneeseen kayttéon perustuen
eri asiakasryhmien osalta ennen 1.1.2024.

Muut asiat

Lausunnoissa esitettiin kommentteja myds esimerkiksi tiedon valittymisen varmis-
tamisesta palveluaikojen ulkopuolella, datahubin edunvalvontatahojen edustusta
tyéryhmissa, sahkopostitiedonvaihtoa poikkeustilanteissa ja datahubin jatkokehit-
tamiseen liittyvista seikoista.

Lausunnoissa on kommentoitu palvelumaksujen vahvistusaikataulua. FGDH toteaa,
ettei tdaman osalta ole nyt esitetty muutoksia, vaan palvelumaksut vahvistetaan
seuraavalle kalenterivuodelle kunkin vuoden marraskuun loppuun mennessa.
FGDH:n muut sopimukselliset sitoumukset on katsottu vasten kyseistd ajankohtaa.

Lausunnoissa esiin nostetun palveluaikoja ja tietoturvaloukkauksista ilmoittamista
koskevan kysymyksen osalta FGDH katsoo, etteivat nama ole ristiriidassa, silla pal-
veluajat ovat erillisia siita, miten FGDH valvoo jarjestelmiensa tietoturvaa.

Tyoryhmien edustuksen osalta FGDH toteaa, ettd edustuksessa osapuolina ovat
asiakkaat, eivat edunvalvontajarjestdt ja tastéd on saatu hyvaa palautetta toimi-
alalta, eikd FGDH siten katso etujarjestdjen edustusta tyéryhmien kokoonpanossa
tarpeelliseksi.

Sahkopostitiedonvaihdon osalta FGDH toteaa vastineessaan, etta Palvelutasot-liit-
teen kyseisen kohdan mukaisesti asiakkaiden tulee hairidistd viestimisen jalkeen
kaynnistaa tarvittavat toimenpiteet hairiétilanteen aikaisen toiminnan hallitsemiksi.
Sahkopostitiedonvaihto poikkeustilanteissa -ohjeessa ja sen yleisissa ohjeissa maa-
ritetdaan, ettd poikkeustilanteen tiedonvaihtoa kaytetdan operaattorin erikseen il-
moittamissa poikkeamistilanteissa koko toimialalla. FGDH katsoo siten, ettei Palve-
lutasot-liitteen ja Sahkdpostitiedonvaihto poikkeustilanteessa -ohjeen valilla ole ris-
tiriitaa, vaan niita sovelletaan eri tilanteissa.

Verkkoyhtididen rakenteellisten muutosten toimintamallin osalta FGDH toteaa ot-
tavansa kyseisen kehitysehdotuksen huomioon jatkossa kehitystydryhmissaan.

Virasto ei nde nailta osin tarvetta toimenpiteille FGDH:n vastausten perusteella.
Ehtojen vahvistaminen ja voimassaolo

Energiavirasto katsoo perustelluksi, ettd virasto vahvistaa talla paatdksellé palve-
luehdot maaraaikaisena ajalle 1.1.2023-31.12.2023. Datahub on otettu kayttédn
21.2.2022. Virasto katsoo vahvistusprosessin edetessa kaytyjen keskustelujen pe-
rusteella, ettei kaikkia ehdoissa esitettyihin velvoitteisiin liittyvia yksityiskohtia ole
edelleenkdan nyt olemassa olevan kayttdkokemuksen perusteella mahdollista viela
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maaritella. Esimerkiksi saavutettavuustasoon liittyvia kevennyksia virasto ei katso
perustelluksi tehda tassa vaiheessa pysyviksi. Nain ollen ehtokokonaisuuden uudel-
leenarvioiminen vuoden kuluttua on aiheellista asiaan edelleen liittyvien avointen
kysymysten vuoksi. Palveluehdot tulee siten padivittaa ja taydentaa kayttokokemuk-
sen myo6ta viimeistaan nyt vahvistettavien ehtojen voimassaolon paattyessa.

Virasto toteaa, etta sen toimivallassa on tarvittaessa tapauskohtaisesti normaalina
valvontatoimenpiteena selvittaa ja ratkaista, onko jdrjestelmdvastaava kantaver-
konhaltija tdyttanyt sahkémarkkinalain 49 §:n ja 49 a §:n mukaiset velvoitteensa
sekd tarvittaessa velvoittaa yhtié korjaamaan virheellinen menettelynsa.

Virasto toteaa lisdksi, etta palvelusopimuksen nykyiset kirjaukset mahdollistavat
sen, ettd FGDH voi tarvittaessa datahubin kayttékokemuksen karttuessa, yhteis-
tydssa toimialan kanssa edelleen ohjeilla tarkentaa vahvistetuissa ehdoissa maari-
teltyja menettelyja.

Sovelletut saannokset

Sahkoémarkkinalain (588/2013) 3 § 1 momentin 27 a kohta, 8 § 2 momentti, 49 a
§49b§

Sahko- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013) 10 § 1 mo-
mentin 7 kohta, 10 § 2 momentin 5 kohta, 13 § 1 momentti

Energiavirastosta annetun lain (870/2013) 1 §

Sahko- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013) 36 §

Muutoksenhaku

Liitteet

Jakelu

Tiedoksi

Tahan paatokseen voi hakea muutosta valittamalla markkinaoikeuteen oheisen va-
litusosoituksen mukaisesti.

Valitusosoitus

Sahkdémarkkinaosapuolten palvelusopimus

Palvelukuvaus (Palvelusopimus liite 1)

Hinnoittelu (Palvelusopimus liite 2)

Palvelutasot (Palvelusopimus liite 3)

Testiympadristoét ja niiden vaatimukset (Palvelusopimus liite 4)
Tietoturvavaatimukset Datahub-jarjestelman kaytolle (Palvelusopimus liite 5)
Sertifiointipalvelun vaatimukset (Palvelusopimus liite 6

Fingrid Oyj

Fingrid Datahub Oy
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VALITUSOSOITUS

Valitusoikeus hallintopaatoksesta

Energiaviraston antamaan hallintopaatékseen saa hakea muutosta valittamalla si-
ten kuin laissa oikeudenkdynnista hallintoasioissa (808/2019) saadetaan. Valitus-
kelpoisella hallintopaatodksella tarkoitetaan paatosta, jolla asia on ratkaistu tai ja-
tetty tutkimatta.

Hallintopaatokseen saa hakea muutosta valittamalla se, johon paatdés on kohdis-
tettu tai jonka oikeuteen, velvollisuuteen tai etuun paatés valittémasti vaikuttaa ja
se, jonka valitusoikeudesta laissa erikseen saadetaan.

Valitusviranomainen

Valitusviranomainen Energiaviraston paatokseen on markkinaoikeus.

Valituksen tekeminen ja valitusaika

Energiavirasto

Energimyndigheten

Valituksen saa tehda silla perusteella, ettd paatds on lainvastainen.
Valitus on tehtava kirjallisesti 30 padivan kuluessa paatoksen tiedoksisaannista.

Jos tiedoksianto on toimitettu tavallisena tiedoksiantona postitse kirjeella vastaan-
ottajalle, katsotaan hanen saaneen asiasta tiedon seitsemantena paivana kirjeen
lahettamisestd, jollei muuta nayteta. Mikali paatdés annetaan hakijalle tiedoksi sah-
kdisena viestina, paatds katsotaan annetuksi tiedoksi kolmantena paivana viestin
ldhettamisestq, jollei muuta naytetd. Jos paatds on postitettu saantitodistusta vas-
taan, vastaanottajan katsotaan saaneen asiasta tiedon saantitodistuksen osoitta-
mana aikana. Valitusaikaa laskettaessa tiedoksiantopaivaa ei oteta lukuun.

Milloin kysymyksessa on sijaistiedoksianto, tiedoksisaannin katsotaan tapahtuneen
kolmantena paivana sijaistiedoksiantoa koskevan tiedoksiantotodistuksen osoitta-
masta paivasta. Viranomaisen tietoon asian katsotaan tulleen kirjeen saapumispai-
vana.

Kun valituksen tekemisen maaraajan viimeinen pdiva on pyhdpaiva, itsendisyys-
pdiva, vapunpaiva, joulu- tai juhannusaatto tahi arkilauantai, saa valituksen toimit-
taa ensimmaisena arkipaivana sen jalkeen. Valitus on toimitettava valitusviran-
omaiselle viimeistaan valitusajan viimeisena padivana ennen valitusviranomaisen
aukioloajan paattymista.

Valituksen tekemisestd saadetaan lisaksi sahkdisesta asioinnista viranomaistoimin-
nassa annetussa laissa (13/2003). Maaraaikojen laskemisesta sdadetdan saadetty-
jen maaraaikain laskemisesta annetussa laissa (150/1930).

Lintulahdenkuja 2 A Puhelin 029 505 0000 Internet www.energiavirasto.fi
FI-00530 Helsinki S-posti  Rirjaamo@energiavirasto.fi
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Valituksen sisalto

Valituksessa on ilmoitettava:

e paatds, johon haetaan muutosta (valituksen kohteena oleva padétés);

e milta kohdin paatdékseen haetaan muutosta ja mitd muutoksia siihen vaa-
ditaan tehtavaksi (vaatimukset);

e vaatimusten perustelut; seka

e mihin valitusoikeus perustuu, jos valituksen kohteena oleva paatés ei koh-
distu valittajaan.

Valituksessa on lisdksi ilmoitettava valittajan nimi ja yhteystiedot. Jos puhevaltaa
kayttaa valittajan laillinen edustaja tai asiamies, myds taman yhteystiedot on il-
moitettava. Yhteystietojen muutoksesta on valituksen vireilla ollessa ilmoitettava
viipymatta tuomioistuimelle.

Valituksessa on ilmoitettava myo6s se postiosoite ja mahdollinen muu osoite, johon
oikeudenkayntiin liittyvat asiakirjat voidaan lahettaa (prosessiosoite). Mikali valit-
taja on ilmoittanut enemman kuin yhden prosessiosoitteen, voi tuomioistuin va-
lita, mihin ilmoitetuista osoitteista se toimittaa oikeudenkayntiin liittyvat asiakir-
jat.

Oikaisuvaatimuksen tekijé saa valittaessaan oikaisuvaatimuspaatoksesta esittaa
vaatimuksilleen uusia perusteluja. Han saa esittaa uuden vaatimuksen vain, jos
se perustuu olosuhteiden muutokseen tai oikaisuvaatimuksen tekemisen maara-
ajan paattymisen jalkeen valittajan tietoon tulleeseen seikkaan.

Valituksen liitteet

Valitukseen on liitettava:

e valituksen kohteena oleva pdatds valitusosoituksineen;

e selvitys siitd, milloin valittaja on saanut paatoksen tiedoksi, tai muu selvi-
tys valitusajan alkamisen ajankohdasta; seka

e asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niitd ole jo
aikaisemmin toimitettu viranomaiselle.

e asiamiesta kaytettdessa valtakirja, sen mukaan kuin oikeudenkdynnista
hallintoasioissa annetun lain 32 §:ssa saadetaan.

Valituskirjelman toimittaminen valitusviranomaiselle

Energiavirasto

Energimyndigheten

Valituskirjelma on toimitettava valitusajan kuluessa markkinaoikeuteen, jonka
osoite on:

Sorndistenkatu 1
00580 HELSINKI

Lintulahdenkuja 2 A Puhelin 029 505 0000 Internet www.energiavirasto.fi
FI-00530 Helsinki S-posti  Rirjaamo@energiavirasto.fi
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faksi: 029 56 43314
sahkoposti: markkinaoikeus@oikeus.fi

Valituskirjelma voidaan toimittaa valitusviranomaiselle myds postitse.

Valituksen voi tehdd mydés hallinto- ja erityistuomioistuinten asiointipalvelussa
osoitteessa https://asiointi2.oikeus.fi/hallintotuomioistuimet

Kun valituskirjelmé toimitetaan hallinto- ja erityistuomioistuinten asiointipalvelun
kautta, liitteet voi toimittaa skannattuna asiointipalvelussa tai kirjeitse. Kirjeitse
toimitettaessa mainitse asiasta asiointipalvelun Viesti-kent&dssa.

Valituskirjelman ldhettaminen postitse tai sahkoéisesti tapahtuu Idhettdajan omalla
vastuulla.

Oikeudenkayntimaksu

Valittajalta peritaan markkinaoikeudessa oikeudenkayntimaksu 2120 euroa. Tuo-
mioistuinmaksulaissa (1455/2015) on erikseen sdaddetty tapauksista, joissa mak-
sua ei perita.

Energiavirasto Lintulahdenkuja 2 A Puhelin 029 505 0000 Internet www.energiavirasto.fi
Energimyndigheten FI-00530 Helsinki S-posti  Rirjaamo@energiavirasto.fi
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SOPIMUKSEN LITTEET
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PALVELUSOPIMUS SAHKOKAUPAN KESKITETYN TIEDONVAIHDON
PALVELUISTA

OSAPUOLET
(1)
(2)

Fingrid Datahub Oy, suomalainen osakeyhti®, y-tunnus 2745543-5 ("Datahub”)

[Osapuoli] , [suomalainen osakeyhtid], y-tunnus [y-tunnus], GLN-tunnus [GLN-tunnus]
("Asiakas”)

TAI, jos kyseessa ulkomainen yhtid:

[Osapuoli], [ulkomaalainen yhtié], VAT-tunnus [VAT-tunnus], GLN-tunnus [GLN-tunnus]
("Asiakas”)

jaliempana yhdessa "Osapuolet” ja erikseen "Osapuoli’.

SOPIMUKSEN TAUSTA JA TARKOITUS

(A)

(B)

Sahkdmarkkinalain (588/2013, "SML”) 49 a §:n mukaan kantaverkkoyhti®é Fingrid Oyj vastaa
sdhkbékaupan markkinaprosessien edellyttdman tiedonvaihdon ja -hallinnan keskitetysta
jarjestamisesta. Sahkdkaupan keskitetyn tiedonvaihdon palvelut on maaritelty SML 49 a §:ssa.
Sahkodkaupan keskitetyn tiedonvaihdon palvelut tuottaa Fingrid Oyj:n kokonaan omistama tytaryhtio
Fingrid Datahub Oy, joka toimii SML:ssa tarkoitettuna séhkdkaupan keskitetyn tiedonvaihdon
yksikkdénd. Tiedonvaihdon palveluita tuotetaan Sahkdmarkkinaosapuolille, joilla on SML 75 a §:n
nojalla velvollisuus kayttda sdhkdkaupan keskitetyn tiedonvaihdon palveluita. Liséksi tiedonvaihdon
palveluita tuotetaan sellaisille Sahkémarkkinaosapuolille ja kolmansille osapuolille, jotka ovat
oikeutettuja hakemaan tietoja Datahub-jarjestelmasta valtuutuksen perusteella ja/tai jotka tuottavat
palveluja Sahkdmarkkinaosapuolille.

Talla Sopimuksella maaritellddn Datahubin tuottamien sadhkbékaupan keskitetyn tiedonvaihdon
palvelujen sisélté ja sovitaan palvelujen tuottamiseen ja kayttamiseen liittyvistd Osapuolten
oikeuksista ja velvollisuuksista.

MAARITELMAT

”Datahub-jarjestelma” tarkoittaa Datahubin SML 49 a §:ssd maariteltyjen
sdhkodkaupan keskitetyn tiedonvaihdon palvelujen
tuottamisessa kayttamaa tietojarjestelmaa.

”Datahub-jarjestelméan tarkoittaa Datahub-jarjestelmaa kayttavia

kayttaja” Sahkdémarkkinaosapuolia, muita verkonhaltijoita ja kolmansia
osapuolia lukuun ottamatta SML:ssa tarkoitettuja
loppukayttajia.

”Palvelu” tarkoittaa SML 49 a §:ssa maariteltyja sahkdkaupan
keskitetyn tiedonvaihdon palveluita.

”Paasopimus” tarkoittaa tata palvelusopimusta sahkdkaupan keskitetyn
tiedonvaihdon palveluista ilman liitteita.

Fingrid Datahub Oy

Katuosoite
Lakkisepantie 21
00620 Helsinki

Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
PL 530 etunimi.sukunimi@fingrid.fi
00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi
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"Sopimus" tarkoittaa tata palvelusopimusta sahkdkaupan keskitetyn
tiedonvaihdon palveluista liitteineen.

”Soveltuva tarkoittaa Suomessa kulloinkin kasittelyn aikana sovellettavaa

tietosuojalainsaadanté” henkiltietojen kasittelya ja tietosuojaa koskevaa
lainsdadantda, mukaan lukien Tietosuoja-asetusta ja
tietosuojalakia (1050/2018).

”Sahkémarkkinaosapuoli” tarkoittaa SML 3 §:n 1 momentin 10 kohdassa maariteltya
jakeluverkonhaltijaa lukuun ottamatta verkonhaltijaa, jolla on
hallinnassaan vain suurjannitteisté jakeluverkkoa. Lisaksi
Sahkdémarkkinaosapuoli tarkoittaa SML 3 §:n 1 momentin 12
kohdassa maariteltya vahittaismyyntia harjoittavaa
vahittaismyyjaa.

“Tietosuoja-asetus” tarkoittaa luonnollisten henkildiden suojelusta henkilétietojen
kasittelyssa sekd naiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta annettua Euroopan
parlamentin ja neuvoston asetusta (EU) 2016/679.

1 SAHKOKAUPAN KESKITETYN TIEDONVAIHDON PALVELUIDEN SISALTO

1.1 Asiakkaalla on SML 75 a §:n nojalla oikeus ja velvollisuus kayttda Datahub-jarjestelmdad oman
osapuoliroolinsa mukaisesti huolehtiakseen tiedonvaihdostaan.

1.2 Datahub-jarjestelman tehtavana on sahkdkaupan markkinaprosesseihin liittyvan tiedon hallinnointi

ja jakaminen SML:n mukaisesti. Sahkdmarkkinaosapuolet ovat Datahub-jarjestelmaan
toimittamiensa tietojen rekisterinpitdjia. Sahkémarkkinaosapuolet toimittavat sahkdkaupan
markkinaprosesseihin liittyvaa tietoa Datahub-jarjestelmaan ja sitd hallinnoivalle Datahubille, joka
puolestaan toimii Palveluita tarjotessaan sille toimitettujen tietojen osalta itsendisena
rekisterinpitajana ja luovuttaa kyseisia tietoja edelleen SML:n mukaisesti.

1.3 Datahub-jarjestelman kayttdéoén liittyvat Osapuolten oikeudet ja velvollisuudet on maaritelty
tarkemmin liitteessa 1 (Palvelukuvaus). Osapuolet tekevat Palvelun kehittdmisessa yhteisty6ta
SML 49 §:n mukaisesti SML 49 §:ssd maaritellyn kehittdmisvelvoitteen piiriin  kuuluvien
asiakokonaisuuksien osalta. Datahubilla on oikeus paivittdd palvelukuvausta toiminnan ja
palvelusisélldn kehittyessa. Datahub-jarjestelman sisaltéa ja Osapuolten oikeuksia ja velvollisuuksia
voidaan muuttaa siten kuin Sopimuksessa jaljempana maarataan.

2 LAINSAADANTO JA OHJEET

2.1 Osapuolten velvollisuudet tuottaa ja kayttda Palvelua perustuvat SML:iin. SML:n liséksi Palvelun
toteuttamisessa sovelletaan ty6- ja elinkeinoministerién asetusta sahkdntoimitusten selvitykseen
littyvastd tiedonvaihdosta, valtioneuvoston asetusta sahkodntoimituksen selvityksesta ja
mittauksesta seka kulloinkin voimassa olevaa muuta soveltuvaa lainsdadantéa ja viranomaisten
antamia maarayksia ja ohjeita. Mikéli soveltuvaan lainsdadantéon tai viranomaismaarayksiin tulee
muutoksia, noudatetaan kulloinkin voimassa olevia s&adoksid ja maarayksia niiden
voimaanastumisesta lukien.

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
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Datahub voi antaa Asiakkaalle tarkempia ohjeita lakisdateisen Palvelun tai tehtdvansa
toteuttamiseksi koskien esimerkiksi Datahub-jarjestelman kaytt6éa, Asiakkaan Datahubin kayton
kannalta merkityksellisia tietojarjestelmid koskevia vaatimuksia ja tietoturvaa. Asiakas sitoutuu
noudattamaan Datahubin kulloinkin antamia ohjeita. Datahubilla on oikeus muuttaa antamiaan
ohjeita, jos muutos on tarpeen lakisdateisen Palvelun toteuttamiseksi tai lainsadadannén,
viranomaismaaraysten tai SML 49 §:n mukaisessa kehitystydssa maariteltyjen muiden ohjeiden ja
suositusten noudattamiseksi ilmoittamalla siitd Asiakkaalle kirjallisesti etukateen 60 paivaa ennen
voimaantuloa. Tassa tarkoitetut ohjeet sekd ohjeiden vahaistd suuremmat muutokset tehdaan
yhteistydssa toimialan kanssa Liitteessa 1 kuvatuissa tydryhmissa ennen niiden kayttdénottoa.

Jos muutos on valittémasti tarpeen Datahub-jarjestelman toimivuuden turvaamiseksi, tietoturvauhan
tai muun Datahub-jarjestelmdad uhkaavan hairion torjumiseksi tai lainsdadannén tai
viranomaismadraysten noudattamiseksi, Datahubilla on oikeus antaa valittdmasti voimaan tuleva
tilapdinen méaarays, joka on voimassa siihen asti, kunnes Datahub on tehnyt tarvittavat muutokset
kulloinkin voimassa oleviin ohjeisiin tai valiaikaisen maardyksen noudattaminen ei ole enda
tarpeellista.

3 KAYTTOONOTON JA KAYTON EDELLYTYKSET

3.1

3.2

3.3

3.4

Datahub-jarjestelman kayttd ja kayttddnotto edellyttavat, ettd Asiakas tayttdd tdman kohdan 3
edellytykset.

Oikeus Datahub-jarjestelman kayttéén edellyttaa, etta

(i) Asiakkaalla on GS1-standardin mukainen GLN-tunnus ja Asiakas on rekisterditynyt
taseselvitysyksikkd eSett Oy:lle valtakunnallisen taseselvityksen osalta;

(i) Asiakkaan tietojarjestelmat ovat vaatimustenmukaiset ja |apaisevat Datahubin yllapitdman
sertifiointipalvelun vaatimukset, jotka on maaritelty liitteessa 6; ja

(iii) Asiakkaan tietojarjestelmien ja prosessien tietoturvan taso on asianmukainen ja tayttaa
litteessa 5 maaritellyt vaatimukset.

Asiakkaan tulee ennen kayttéénottoa

(i) osoittaa, ettd sen jarjestelmdt ja prosessit vastaavat Datahubin ylldpitdman
sertifiointipalvelun vaatimuksia, jotka on maaritelty liitteessa 6; ja

(i) nimeta tasevastaava kulutuksen ja tuotannon osalta niilla mittausalueilla, joilla se toimii, jos
Asiakas on sahkdnmyyja.

Asiakkaalla on oikeus kayttdd Datahub-jarjestelman testiymparistdd, jota koskevat ehdot on
maaritelty liitteessa 4.

4 MAKSUT JA LASKUTUS

4.1 Palvelumaksun vahvistaminen ja tarkistaminen

411

41.2

Datahubilla on SML 49 b §:n mukainen oikeus keratd Palvelun kayttjiltd Palvelun tuottamisesta
aiheutuneet kohtuulliset kustannukset ja kohtuullinen voitto. Datahub veloittaa Asiakkaalta
palvelumaksut litteen 2 (Hinnoittelu) mukaisesti. Maksukomponentit on kuvattu tarkemmin liitteesséa
2 (Hinnoittelu).

Datahub vahvistaa liitteessa 2 (Hinnoittelu) mainitut palvelumaksut seuraavalle kalenterivuodelle
kunkin vuoden marraskuun loppuun mennessa.

Fingrid Datahub Oy

Katuosoite
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Datahubilla on oikeus tarkistaa palvelumaksuja myds kesken kalenterivuotta muutosten
aiheuttamaa kustannusvaikutusta vastaavasti, mikali Palveluun ja/tai Datahub-jarjestelmaan
vaikuttavassa lainsdaddanndsséa, viranomaismaarayksissd, verotuksessa tai muissa Datahubin
vaikutusmahdollisuuksien ulkopuolella olevissa olosuhteissa tapahtuu muutoksia, jotka vaikuttavat
palvelumaksujen maaraytymisen perusteisiin.

Datahubilla on oikeus tarkistaa palvelumaksuja myds kesken kalenterivuotta ilmoittamalla siita
Asiakkaalle kirjallisesti perusteluineen etukateen 30 paivaa ennen muutoksen voimaantuloa, mikali
Palvelun ja/tai Datahub-jarjestelman sisaltdé muuttuu olennaisesti lainsdadannén tai
viranomaismaaraysten seurauksena tai Palvelun ja/tai Datahub-jarjestelman tuottamisesta aiheutuu
Datahubille merkittavia lisdkustannuksia, joita ei kohtuudella voinut ennakoida edellisen
palvelumaksujen tarkistuksen yhteydessa.

4.2 Palvelumaksun laskutus

421

Datahub laskuttaa Asiakasta kuukausittain jalkikdteen aina seuraavan kuukauden 5. arkipaivaan
mennessa. Laskun maksuaika on 14 paivaa laskun paivayksesta. Laskua koskevat muistutukset on
tehtava kirjallisesti 7 paivan kuluessa laskun paivayksesta. Jos Asiakkaan maksusuoritus viivastyy,
Asiakas on velvollinen maksamaan viivastyneelle méaaralle korkolain mukaista viivastyskorkoa
laskun erapaivastd suorituksen saapumispaivdan. Datahubilla on liséksi oikeus korvaukseen
viivastyksesta aiheutuneista kuluista mukaan lukien muistutus- ja perinnan taytantéénpanokulut.

4.3 Palvelumaksuvelvollisuuden laiminlyénti

4.3.1

43.2

4.3.3

4.3.4

435

4.3.6

43.7

Jos Asiakas on laiminlyényt palvelumaksujen suorittamisen eika ole suorittanut palvelumaksuja 7
paivan kuluessa kirjallisen maksumuistutuksen lahettdmisesta, Asiakkaan tulee eraantyneiden
palvelumaksujen ja viivastyskorkojen suorittamisen lisdksi Datahubin niin vaatiessa asettaa
Datahubin saatavien turvaamiseksi tilipantti, joka vastaa Asiakkaalta edellisen 3 kuukauden aikana
veloitettuja palvelumaksuja tai suorittaa sit vastaava ennakkomaksu.

Tilipantti tulee asettaa tai ennakkomaksu suorittaa 30 péivan kuluessa siita, kun Datahub on vaatinut
tata kirjallisesti.

Datahubilla on oikeus kayttda tilipanttia tai ennakkomaksua Asiakkaan eraantyneiden
palvelumaksujen, kertyneiden viivastyskorkojen ja kohtuullisten perimiskulujen kattamiseksi. Jos
Datahub kayttaa tilipantin tai ennakkomaksun tai osan siitd saataviensa kattamiseksi, Datahubilla
on oikeus vaatia Asiakasta tdydentdmaan tilipanttia tai ennakkomaksua alkuperdistd summaa
vastaavaksi, jos sopimussuhde edelleen jatkuu. Datahub ei maksa tilipantille tai ennakkomaksulle
korkoa.

Tilipanttimenettelysté luovutaan, mikali Asiakas on suorittanut maksunsa seuraavan 12 kuukauden
aikana ajallaan.

Datahubilla on lisdksi oikeus vaatia Asiakasta maksamaan kuukausittaiset maksusuoritukset
etukateen ennakkomaksuna enintdan yhden vuoden ajan, mikali Asiakkaan maksusuoritukset ovat
toistuvasti my6éhassa laskun erdpaivasta tai mikali Asiakkaalla on maksuhairiomerkintdja, Asiakas
on joutunut yrityssaneeraukseen tai konkurssiin.

Jos Asiakas ei suorita erdantyneité palvelumaksuja viivastyskorkoineen keskeyttdmisajankohtaan
mennessa eikd suorita ennakkomaksua taikka aseta tilipanttia maaraajassa, Datahubilla on oikeus
keskeyttdd Asiakkaan paasy Datahub-jarjestelmaan. Datahubin tulee ilmoittaa Asiakkaalle
keskeyttamisesta kirjallisesti vahintdan 14 paivaa ennen keskeytyksen toteuttamista.

Datahubin tulee saattaa Datahub-jarjestelmd takaisin Asiakkaan kaytt6én viipymatta, kun Asiakas
on suorittanut erddntyneet palvelumaksut ja ennakkomaksun tai asettanut tilipantin.
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5 ALIHANKINNAT
5.1 Osapuoli vastaa siitd, ettd sen alihankkijat noudattavat kaikkia Osapuolelle Sopimuksessa
asetettuja velvoitteita. Osapuoli vastaa alihankkijoidensa toimista kuin omistaan.
6 PALVELUTASOT
6.1 Datahub noudattaa Datahub-jarjestelman toimittamisessa liitteen 3 (Palvelutasot) mukaisia
palvelutasoja.
6.2 Asiakkaalla on oikeus korvaukseen palvelutasojen alittumisesta aiheutuneesta vahingosta

edellyttden, ettd Datahub on aiheuttanut vahingon lievad suuremmalla tuottamuksella. Liséksi
palvelutasojen alittumisesta aiheutuneen vahingon korvaamiseen sovelletaan, mita kohdissa 13.2,
13.3 ja 13.5 on sovittu.

7 TIETOJEN KASITTELY JA LUOVUTTAMINEN

7.1 Osapuolilla on oikeus kasitelld ja luovuttaa Datahub-jarjestelmaan tallennettuja sdhkdkaupan
markkinaprosesseihin liittyvid tietoja siten kuin SML:ssa ja muussa soveltuvassa lainséadannéssa
sdadetadan.

8 LUOTTAMUKSELLISUUS

8.1 Osapuolet tiedostavat, ettd niitd sitovat SML:ssa ja muussa soveltuvassa lainsdaddannéssa tai
sopimuksissa asetetut salassapitovelvoitteet.

9 TIETOSUOJA

9.1 Datahub ja Asiakas toimivat Datahub-jarjestelmaan toimitettuja henkildtietoja kasitellessaan

Tietosuoja-asetuksen 4 artiklan 7 kohdassa tarkoitettuina itsendisina rekisterinpitdjina. Datahubin
asemasta Tietosuoja-asetuksen mukaisena rekisterinpitdjand on s&adetty SML 3 §:in 27 a)
kohdassa.

9.2 Osapuolet tiedostavat, ettd Datahub-jarjestelmaan toimitettujen henkilétietojen luottamuksellisuus
on rekisterdityjen tietosuojan kannalta olennaista. Osapuolet sitoutuvat noudattamaan Sopimuksen
mukaisessa toiminnassaan SML:ia sekad Soveltuvaa tietosuojalainsdadantoa.

9.3 Osapuolet sitoutuvat varmistamaan, ettéd paasy henkilétietoihin on vain sellaisilla niiden puolesta
toimivilla henkildilla, joilla on tarve saada paasy henkilétietoihin tdmén Sopimuksen tai Osapuolten
lakisdateisten velvoitteiden tayttamiseksi, ja etta henkildt, joilla on oikeus kasitella henkildtietoja,
ovat sitoutuneet kirjallisesti noudattamaan salassapitovelvollisuutta tai heitéd koskee asianmukainen
lakisdateinen salassapitovelvollisuus. Osapuolet sitoutuvat poistamaan ilman aiheetonta viivytysta
sellaisten henkildiden paasyn Datahub-jarjestelmaéan, joilla ei enda tehtdvansa puolesta tai
lainsdadanndn nojalla ole perustetta kasitellda Datahub-jarjestelmaéan toimitettuja henkilétietoja.

9.4 Tietosuoja-asetuksen 13 ja 14 artiklojen mukaisen informointivelvollisuuden toteuttamiseksi Asiakas
sitoutuu toimittamaan niille rekisterdidyille, joiden osalta Asiakas toimii rekisterinpitijana,
Tietosuoja-asetuksen edellyttamat tiedot Datahubin rekisterinpitdjana toteuttamasta henkilétietojen
kasittelystd Datahubin kulloinkin toimittamien ohjeiden mukaisesti.

9.5 Datahub sailyttdd SML 75 ¢ §:n mukaisesti sdhkdékaupan keskitetyn tiedonvaihdon palveluihin,
séhkdékaupan markkinaprosesseihin, tasevastuun tayttdmiseen ja taseselvitykseen liittyvia tehtavia
tai velvollisuuksia suorittaessaan tai tayttdessdan saamansa henkildtiedot siihen asti, kunnes kuusi
vuotta on kulunut siitd tapahtumasta, jota tieto koskee tai, jos kysymyksessa on sopimusta koskeva
tieto, kunnes kuusi vuotta on kulunut sopimuksen paattymisesta, ellei niiden késittelyyn tamén ajan
jalkeen ole muuta oikeusperustetta.
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10 TIETOTURVA JA TIETOJARJESTELMIIN KOHDISTUVAT HAIRIOT
10.1 Tietoturvaa koskevat vaatimukset
10.1.1 Osapuolet tiedostavat, etta tietoturva on merkittdva osatekija Palvelun ja Datahub-jarjestelman

asianmukaisessa toteuttamisessa. Osapuolella on velvollisuus huolehtia siita, etta sen jéarjestelmien
ja prosessien tietoturvan taso on asianmukainen. Asianmukaisen tietoturvan tason varmistamiseksi
ja tietojarjestelmiin kohdistuvien riskien hallitsemiseksi Asiakas sitoutuu noudattamaan Datahubin
kulloinkin antamia Datahub-jarjestelman tietoturvan toteuttamiseksi tarpeellisia ohjeita ja
toteuttamaan asianmukaiset tekniset, fyysiset ja organisatoriset toimenpiteet.

10.2 Tietoturvaloukkauksista ilmoittaminen

10.2.1 Osapuolet tiedostavat, ettd tietoturvaan liittyvat riskit ja erityisesti tietoturvaan kohdistuvat
loukkaukset voivat edellyttdd nopeita toimenpiteitd Datahub-jarjestelmaan toimitettujen tietojen
luottamuksellisuuden turvaamiseksi ja vahinkojen rajoittamiseksi. Osapuoli sitoutuu ilmoittamaan
toiselle Osapuolelle Datahub-jarjestelmaan kohdistuvista ja sitéd uhkaavista tietoturvaloukkauksista,
joilla on tai saattaa olla vaikutusta Datahub-jarjestelman tietoturvaan, viipymatta ja vimeistaan 24
tunnin kuluessa siitd, kun loukkaus tai sen uhka on tullut Osapuolen tietoon.

10.2.2 Osapuolet sitoutuvat toimimaan yhteistydssa tietoturvaloukkauksen tai sen uhan selvittamiseksi ja
toteuttamaan kaikki kohtuulliset toimenpiteet tietoturvaloukkauksen aiheuttaman vahingon
rajoittamiseksi.

10.3 Tietojarjestelmiin kohdistuvista héiridista ilmoittaminen

10.3.1 Osapuoli sitoutuu ilmoittamaan toiselle Osapuolelle tietojarjestelmiinsa kohdistuvista merkittavista
hairidista ja muista tapahtumista, jotka saattavat estdad Datahub-jarjestelmén toimivuuden tai hairita
sitéd olennaisesti, vipymatta ja viimeistdan 24 tunnin kuluessa siité, kun Osapuoli on tullut niista
tietoiseksi.

10.4 Yhteyshenkil6

10.4.1 Ennen Palvelun kayttéénottoa Osapuolet nimeavat tietoturvallisuutta ja -suojaa koskevia kiireellisia
ja kiireettomia yhteydenottoja varten yhteyshenkildn tai -henkildt. Asiakas ilmoittaa Datahubille
kyseisen yhteyshenkildn tai -henkildiden yhteystiedot, mukaan Iukien puhelinnumeron ja
saéhkoépostin liitteelld 7 (Osapuolitiedot). Datahubin tietoturvallisuutta ja -suojaa koskevan
yhteyshenkilén yhteystiedot |6ytyvat Datahub Palvelut -portaalista.

10.5 Tietoturvaloukkauksista ja tietojarjestelmiin kohdistuvista hairidistéa tiedottaminen

10.5.1 Datahubilla on oikeus ja velvollisuus tiedottaa muita Datahub-jarjestelman kayttgjia Asiakkaasta
johtuvista Datahub-jarjestelm&a uhkaavista tai siihen kohdistuvista tietoturvaloukkauksista,
hairidistd ja riskeista, jos niilla on tai voi olla vaikutusta Datahub-jarjestelman kayttéén tai
tietoturvaan tai tiedottamiseen on muu painava syy.

10.6 Salassapito

10.6.1 Datahub-jarjestelméan tietoturvan varmistamiseksi Asiakas sitoutuu pitdmaén luottamuksellisena
Asiakkaan tietoon tulleet ei-julkiset Datahub-jarjestelmaa koskevat tekniset tiedot sekd Datahub-
jarjestelmaan kohdistuneita hairiéité ja haavoittuvuuksia koskevat tiedot, ja olemaan luovuttamatta
niitd kolmansille osapuolille.

10.6.2 Edella sanotun estamattd Asiakkaalla on kuitenkin oikeus luovuttaa edellda mainittuja tietoja
(i) Datahubin etukateisella nimenomaisella suostumuksella;
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(i) alihankkijoilleen ja neuvonantajilleen edellyttden, ettd néitd sitoo sopimusperusteinen
salassapitovelvollisuus;

(iii) siltd osin kuin se on valttdmatdnta tietoturvauhan torjumiseksi; tai

(iv) silté osin kuin Asiakkaalla on siihen velvollisuus lain, asetuksen, viranomaisméaéarayksen tai

tuomioistuimen paatdksen perusteella.

Téaméan kohdan 10.6 mukaiset velvollisuudet jaavat voimaan Sopimuksen voimassaolon
paattymisesta huolimatta.

11 KESKEYTYKSET

11.1.1

11.1.2

11.1.3

Mikali jokin edella kohdissa 3.2 ja 3.3 kuvatuista kayttéonoton ja/tai kaytdn edellytyksista ei tayty,
Datahubilla on oikeus vélittdmasti estaa tai keskeyttda Asiakkaan paasy Datahub-jarjestelmaan.
Mikali puute kayttédnoton ja/tai kaytdn edellytyksissd on vahainen eika estd Asiakkaan Datahub-
jarjestelman asianmukaista kayttéa, Datahub voi harkintansa mukaan ennen paasyn estéamista tai
keskeyttamistd mydntda maaraajan, jonka kuluessa Asiakkaan on korjattava puute. GLN-tunnuksen
tai taseselvitysyksikkd eSett Oy:lle rekisterditymisen puute johtaa kuitenkin aina paasyn estamiseen
tai keskeyttdmiseen. Datahubin tulee saattaa Datahub-jarjestelma Asiakaan kayttddn viipymatta,
kun Asiakas on korjannut puutteen.

Datahubilla on lisdksi oikeus valittéméasti keskeyttdd Asiakkaan paasy Datahub-jarjestelmaén
kokonaan tai osittain, jos Datahub-jarjestelmdan kohdistuu tai sitd uhkaa merkittdva hairio,
tietoturvaloukkaus tai muu tapahtuma, joka saattaa rajoittaa tai vaarantaa Datahub-jarjestelman
toimivuuden, hairitd sitd olennaisesti tai aiheuttaa merkittdvaa haittaa tai vahinkoa Asiakkaalle tai
muille Datahub-jarjestelman kayttdjille. Datahubin tulee saattaa Datahub-jarjestelmd takaisin
Asiakkaan kayttdon viipymattd sen jalkeen, kun keskeyttdminen ei enda ole tarpeen hairién,
tietoturvaloukkauksen tai muun tapahtuman torjumiseksi.

Datahubilla on lisédksi oikeus keskeyttdd Asiakkaan padsy Datahub-jarjestelmaan, jos Asiakas
olennaisesti laiminlyé Sopimuksen tai Datahubin antamien ohjeiden noudattamisen. Datahubin tulee
ennen keskeyttamistd antaa Asiakkaalle kirjallinen huomautus. Huomautuksen tulee sisaltéa
yksityiskohtainen kuvaus keskeyttdmisen perusteena olevista seikoista. Mikali Asiakas ei ole
korjannut menettelydan 7 péivan kuluessa huomautuksen ldhettdmisestd, Datahubilla on oikeus
keskeyttédd Asiakkaan paasy Datahub-jarjestelmééan valittémasti. Datahubin tulee saattaa Datahub-
jarjestelma takaisin Asiakkaan kayttodon viipymattd sen jalkeen, kun Asiakas on korjannut
menettelynsa.

12 VASTUU TOIMITETUISTA TIEDOISTA

12.1

12.2

12.3

Asiakas vastaa SML 75 a §:n mukaisesti Datahub-jarjestelmdan toimittamansa tiedon
virheettdmyydestéd ja ajantasaisuudesta ja sitoutuu korjaamaan toimittamansa virheellisen tiedon
viipymatta.

Datahub vastaa itse tuottamansa tiedon virheettdmyydestd ja ajantasaisuudesta ja sitoutuu
korjaamaan virheellisen tiedon viipymatta.

Datahub ei vastaa Asiakkaalle vahingoista, jotka ovat aiheutuneet kolmannen osapuolen Datahub-
jarjestelmaan toimittamista virheellisista tiedoista.

13 VASTUUNRAJOITUKSET JA VAHINGONKORVAUS

13.1

Osapuoli vastaa toiselle Osapuolelle Sopimukseen perustuvien velvoitteiden laiminlydnnista
aiheutuneesta vahingosta.
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Osapuoli ei kuitenkaan ole vastuussa epasuorista tai valillisista vahingoista. Mikéali vahinkoa kéarsinyt
Osapuoli ei ryhdy vahingon maaraa rajoittaviin kohtuullisiin toimenpiteisiin ilman aiheetonta
viivytystd, korvausméaaraa voidaan alentaa.

Osapuolen vastuu toiselle Osapuolelle aiheutuneista valittdmista vahingoista on yhteensa enintaan
ensimmaisen sopimusrikkomuskuukauden tédhan Sopimukseen perustuvan tosiasiallisen
arvonlisaverottoman laskutuksen maara Asiakkaalta kerrottuna 6:lla, kunkin Datahubin
taysimittaisen valvontajakson aikana tapahtuneista vahingoista. Ensimmaiseksi tassa
sopimuskohdassa tarkoitetuksi valvontajaksoksi katsotaan ajanjakso 21.2.2022 — 31.12.2027, jonka
jalkeen tassd sopimuskohdassa tarkoitettu valvontajakso maaraytyy Energiaviraston paatdksen
mukaan.

Datahub ei vastaa mahdollisista Asiakkaan muille Datahub-jarjestelman kayttajille aiheuttamista
vahingoista. Mikali Datahub kuitenkin velvoitetaan suorittamaan Asiakkaan Sopimukseen
perustuvien velvoitteiden laiminlyénnin ja/tai rikkomisen johdosta korvausta Datahub-jarjestelman
kayttgjélle ja/tai kolmansille osapuolille, Asiakas on velvollinen korvaamaan Datahubille edella
kuvatun vahingon.

Téaman kohdan 13 mukaisia vastuunrajoituksia ei sovelleta Asiakkaan kohtaan 13.4 perustuvaan
vahingonkorvausvelvollisuuteen tai, jos vahinko on aiheutettu tahallisesti tai torkealla
huolimattomuudella.

14 YLIVOIMAINEN ESTE

14.1

14.2

14.3

14.4

Osapuolet eivat vastaa sopimus- tai korvausvelvoitteestaan siltd osin kuin sopimuksen
noudattamisen estaa tai sitd viivastyttad ylivoimainen este (force majeure).

Ylivoimaiseksi esteeksi katsotaan sellainen tapahtuma, jota Osapuoli ei ole voinut estda kohtuullista
huolellisuutta noudattaen ja joka tekee Osapuolen Sopimuksen mukaisen suorituksen
mahdottomaksi tai vaikeuttaa sitd olennaisesti tai tekee sen taloudellisesti tai muuten
kohtuuttomaksi. Ylivoimaisiksi esteiksi katsotaan muun muassa sota, kansallinen poikkeustila,
kansainvaliset pakotteet, sisdiset levottomuudet, ilkivalta, sabotaasi, rajahdys, tulipalo,
poikkeuksellinen tulva, vesivahinko, ukkonen, rajumyrsky, tai muu poikkeuksellinen saéolosuhde,
luonnonmullistus, vakava epidemia, pandemia, sahkéverkon ylijannite, yleinen liikkenteen tai
tietoliikenteen tai energiajakelun keskeytys, energian tai muun olennaisen raaka-aineen toimituksen
keskeytys, lakko tai tydnseisaus, tyénantajajarjeston maaraama tyésulku, viranomaisten toimenpide
tai muu vaikutuksiltaan yhta merkittava ja epatavallinen Osapuolista riippumaton syy.

Osapuolten on viipymatta ilmoitettava ylivoimaisesta esteestd ja esteen lakkaamisesta toiselle
Osapuolelle.

Ylivoimaisen esteen aikana Osapuolet pyrkivat tayttdmaan Sopimuksen mahdollisuuksien mukaan.

15 SOPIMUKSEN VOIMASSAOLO

15.1
15.2

Sopimus tulee voimaan, kun Osapuolet ovat allekirjoittaneet sen.

Sopimus on voimassa toistaiseksi.

16 SOPIMUKSEN MUUTTAMINEN

16.1

Datahubilla on oikeus muuttaa Sopimusta edellyttaen, ettd muutos on tarpeen Datahub-jarjestelméan
toimivuuden ja/tai Palvelun tuottamisen varmistamiseksi, Osapuolten vastuiden tai velvoitteiden
selventamiseksi,  teknisen  kehityksen huomioimiseksi  tai lainsdadannén  taikka
viranomaismadraysten ja -ohjeiden noudattamiseksi. Sopimukseen tehtdvat muutokset voivat
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edellyttdd Energiaviraston hyvaksyntad. Datahubin tulee ilmoittaa muutoksesta Kkirjallisesti
Asiakkaalle vahintdan 30 paivaa ennen muutoksen voimaantuloa.

17 SOPIMUKSEN SIIRTAMINEN

171 Datahubilla on oikeus siirtdd Sopimus sellaiselle kolmannelle osapuolelle, jolle sen SML:ssa tai
muussa soveltuvassa lainsdadanndssa saadetyt tehtéavat Palvelun tuottajana siirtyvat osittain tai
kokonaan.

17.2 Asiakkaalla on oikeus siirtdd Sopimus kolmannelle osapuolelle Datahubin etukateen antamalla
kirjallisella suostumuksella. Datahub voi pidattaytya suostumuksen antamisesta vain perustellusta
syysta.

18 SOPIMUKSEN PAATTAMINEN
18.1 Sopimuksen irtisanominen

18.1.1 Osapuolilla on oikeus irtisanoa Sopimus kirjallisesti ynden kuukauden irtisanomisajalla, mikali niiden
SML:ssa tai sen nojalla annetuissa saadoksissa saadetty velvollisuus tarjota tai kayttda Palvelua
ja/tai Datahub-jarjestelmaa paattyy lain, asetuksen tai viranomaismaarayksen johdosta tai
fuusioitumisen tai yritystoiminnan paattymisen seurauksena tai muusta syysta.

18.1.2 Asiakkaan irtisanoessa Sopimuksen Datahubilla on oikeus laskuttaa Asiakkaalta Sopimuksen
mukainen palvelumaksu irtisanomisajan paattymispaivaan asti. Mikali Asiakas fuusioituu, fuusion
yhteydessa jalielle jaavan Sopimuksen palvelumaksu tarkastetaan seuraavan vuosittaisen
palvelumaksujen vahvistamisen yhteydessa.

18.1.3 Datahubin irtisanoessa Sopimuksen, Datahub on velvollinen palauttamaan Asiakkaalle
palvelumaksun siltd osin kuin Asiakas on maksanut palvelumaksua irtisanomispaivan jalkeiselta
ajalta.

18.2 Sopimuksen purkaminen

18.2.1 Kummallakin Osapuolella on oikeus purkaa Sopimus valittdémasti, mikali toinen Osapuoli on rikkonut
Sopimusta olennaisesti. Mikéli sopimusrikkomus on korjattavissa, Osapuoli voi purkaa sopimuksen
vain, mikéli sopimusrikkomukseen syyllistynyt Osapuoli ei ole korjannut sopimusrikkomustaan 30
paivan kuluessa siitd, kun Osapuoli on kirjallisesti huomauttanut sopimusrikkomuksesta.

19 SOPIMUKSEN TULKINTA
19.1 Sopimuksen osittainen patemattémyys tai mitattémyys

19.1.1 Mikali tama Sopimus, jokin Sopimuksen maardys tai talla Sopimuksella toteutettava jarjestely
katsotaan osittain tai kokonaisuudessaan patemattémaksi tai mitattdmaksi, Sopimus jaa muilta osin
voimaan, ellei Sopimuksen osan patemattdomyys tai mitattdmyys johda koko Sopimusta ajatellen niin
merkittdvaan muutokseen, ettd Sopimuksen soveltaminen sen jalkeen olisi erittdin kohtuutonta.

19.2 Oikeuksien kayttamatta jattdminen

19.2.1 Mikéli Osapuoli jattaa kayttdmatté jonkin tdman Sopimuksen tarjoaman oikeuden, tdman oikeuden
kayttamatta jattdminen ei millddn tavalla vaikuta kyseisen Osapuolen oikeuteen kayttda tuota
oikeutta mydhemmin niin halutessaan.
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19.3 Sopimusasiakirjojen etusijajarjestys
19.3.1 Mikéli Sopimus ja Sopimuksen liitteet ovat keskendén ristiriidassa, noudatetaan ensisijaisesti
Sopimusta. Sopimuksen liitteilla ei ole keskindista soveltamisjarjestysta.
20 SOVELLETTAVAT LAIT JA ERIMIELISYYDET
20.1 Tahan Sopimukseen sovelletaan Suomen lakia lukuun ottamatta kansainvalisen yksityisoikeuden
lainvalintasdantéja ja -periaatteita.
20.2 Sopimuksesta mahdollisesti aiheutuneet erimielisyydet, joita ei voida ratkaista keskinaisin

neuvotteluin, ratkaistaan Helsingin kardjaoikeudessa, mikali Osapuolet eivat sovi kirjallisesti
muunlaisesta menettelysta.

21 MUUT ILMOITUKSET
21.1 limoitukset

Fingrid Datahub Oy:lle toimitettavien sopimusmuutosten ilmoitukset Datahubin Tukipalvelun kautta.

22 SOPIMUSKAPPALEET
22.1 Tasta Sopimuksesta on tehty kaksi (2) samanlaista kappaletta, yksi jokaiselle Osapuolelle.

[Helsingissa] [x]. paivana [kuuta] [xxxx]

FINGRID DATAHUB OY [e]
Nimi: [Name] Nimi: [Name]
Asema: [Name] Asema: [Title]
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PALVELUKUVAUS SAHKON VAHITTAISMYYJILLE JA JAKELUVERKONHALTI-
JOILLE

1 JOHDANTO

Fingrid Datahub Oy:n (Datahub) ja sen Asiakkaan valilla solmitun Palvelusopimuksen mu-
kaisesti tdssé@ Palvelukuvauksessa kuvataan Datahubin sekd véahittaismarkkinoilla toimi-
vien sahkdn vahittdismyyjien ja jakeluverkonhaltijoiden tehtavat, osapuolitietojen lisdami-
nen ja yllapito datahub-jarjestelméssa seka palvelupyyntdjen hallinta.

2 OSAPUOLTEN TEHTAVAT
2.1 Datahubin tehtavéat

Datahub kehittdd sédhkdkaupan keskitetyn tiedonvaihdon palveluja ja vahittdismarkkinoi-
den tiedonvaihtoa yhteisty6ssa toimialan markkinaosapuolten kanssa. Kehitys- ja yhteis-
ty6ta tehdaan erillisissa tyéryhmissa, joissa on edustettuina kulloinkin tarvittava maara toi-
mialan edustajia. Toimialan edustajat edustavat tyéryhmissa koko toimialaa. Tyéryhmien
kokousmateriaalit ovat julkisia Datahub Palvelut -portaalissa.

Datahubilla on palvelusopimus jakeluverkonhaltijoiden, sahkénmyyijien ja kolmansien osa-
puolten kanssa.

Datahub yllapitaéa sdhkdnmyyijien ja jakeluverkonhaltijoiden asiakas- ja sopimustietoja séh-
kdnmyyjien ilmoittamien tietojen perusteella sekéd sahkdnkayttdpaikkatietoja jakeluverkon-
haltijan ilmoittamien tietojen perusteella.

Datahub vastaa mittaustietojen toimituksesta datahub-jarjestelméasta niihin oikeutetuille
markkinaosapuolille siten kuin jakeluverkonhaltijat ovat ne toimittaneet datahub-jarjestel-
maan.

Datahub tekee jakeluverkon taseselvityksen ja vastaa taseselvitykseen liittyvien laskento-
jen oikeellisuudesta. Datahub laskee jakeluverkonhaltijan mittausalueen sahkénmyyjékoh-
taiset summatoimitukset ja mittausalueen haviét sekd myyjakohtaiset tasevirheiden kor-
jaukset ilmoittaen jakeluverkonhaltijalle myyjakohtaiset tasevirheet myyjien laskutusta var-
ten. Datahub myés toimittaa tarvittavat jakeluverkonhaltijan taseselvitystiedot eSett Oy:lle
valtakunnallista taseselvitysta varten.

Datahub suorittaa kayttépaikan sisédisen netotuslaskennan ja valittda laskennan tulokset
tietoihin oikeutetuille osapuolille.

Datahub suorittaa energiayhteisdjen hyvityslaskennat ja valittda lasketut tiedot tietoihin oi-
keutetuille osapuolille.

Datahub tarjoaa sdhkdénmyyijille ja jakeluverkonhaltijoille lityntarajapinnan seka kayttoliitty-
man datahub-jarjestelmaan, joiden kautta kyseiset osapuolet voivat hoitaa sahkdékaupan
keskitettya tiedonvaihtoa. Datahub tarjoaa sdhkénmyyijille ja jakeluverkonhaltijoille data-
hubiin toimitettujen tietojen sailytyspaikan ja paasyn naihin tietoihin.
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Sahkénmyyijat ja jakeluverkonhaltijat voivat toimittaa, vastaanottaa, seurata ja tarkastaa
omia taseselvitystietojaan, niiden oikeellisuutta mukaan lukien summatoimitustiedot, mit-
tausalueen haviot, mittausalueen tasepoikkeamat ja tasevirheiden tiedot datahub-jarjestel-
masta. Datahub raportoi jakeluverkonhaltijoille myyjattémat kayttépaikat, jotta jakeluver-
konhaltija voi katkaista myyjattémien kayttépaikkojen sahkot.

Datahub seuraa markkinaosapuolten datahub-jarjestelman kayttéa ja tiedonvaihtoa siten,
ettéd markkinaosapuolet toimivat Datahubin palvelusopimuksen mukaisesti.

Datahub mahdollistaa myynti- ja siirtotuotteiden yllapidon ja tiedonvaihtoa siten, ettd mark-
kinaosapuolet voivat huomioida toisen osapuolen (myyjan tai jakeluverkonhaltijan) kaytto-
paikalle valitseman tuotteen omassa tuotevalinnassaan mahdollistaen yhtendisia tuotteita
asiakkaalle seka sahkdén myynnin, etta siirron osalta.

Datahub mahdollistaa markkinaosapuolille katkaisu- ja kytkentaprosessien suorittamisen
datahub-jarjestelman kautta.

Datahub tarjoaa palveluntarjoajille standardeihin perustuvat rajapinnat ja keskitetyt tiedon-
vaihtoratkaisut.

Datahub tallentaa ja sailyttda datahub-jarjestelméassa jarjestelmaan toimitetut tiedot sellai-
senaan kuin markkinaosapuolet ovat ne toimittaneet, tallentaneet tai pyytaneet Datahubia
korjaamaan. Datahub my®s validoi ja valvoo kyseisen tiedon siséltda estéden puutteellisen
ja teknisesti vadramuotoisen tiedon tallennusta ja vélitysta sahkémarkkinaosapuolille.

Datahub tukee kayttépaikkoihin, asiakkaisiin ja sopimuksiin liittyvan tiedon lakisaateista ra-
portointia muodostamalla tietoihin liittyvia raportteja markkinaosapuolille.

Datahub tarjoaa loppuasiakkaille paasyn heidan omiin tietoihin datahub-jarjestelmassa.

Datahub mahdollistaa erilaisten kolmansien osapuolten liiketoimintamahdollisuuksia tar-
joamalla asiakkaan, sdhkdnmyyjan tai jakeluverkonhaltijan valtuuttamalle kolmannelle osa-
puolelle kayttddn kayttdpaikka- ja asiakaskohtaista tietoa mukaan lukien mittaustiedot.

Datahub vastaa datahub-jarjestelméan toiminnallisuuksista sen liikketoimintaprosessien mu-
kaisesti ja yllapitaa niihin liittyvia ohjeita kuten sahkén vahittaismarkkinoiden liiketoiminta-
prosessit datahubissa, datahub-tapahtumat, datastandardi ja prosessikaaviot. Kulloinkin
voimassa olevat ohjeet I6ytyvat Datahub Palvelut -portaalissa.

Datahub hallinnoi ja ohjeistaa datahubiin liittyvia testaus- ja sertifiointipalveluja.

Datahub tiedottaa, kouluttaa ja neuvoo markkinaosapuolia vahittdismarkkinoiden tiedon-
vaihtoon liittyvissa asioissa seka tuottaa tahan tarvittavan ohjeistuksen (mm. kayttéohjeet).

2.2 Sahkénmyyjan tehtavat

Sahkdénmyyjan (jatkossa myyja) paatehtavana on sen loppuasiakkaiden sopimusproses-
sien kaynnistaminen seka niiden asiakastietojen yllapito datahub-jarjestelmassa.

Myyijalla on palvelusopimus Datahubin kanssa.
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Myyija ilmoittaa datahub-jarjestelmaén uusista sopimuksista loppuasiakkaiden muuttojen ja
myyjan vaihtojen yhteydessa.

Myyija ilmoittaa mahdolliset sopimusten muutokset datahub-jarjestelmaan tallennettavien
tietojen osalta.

Myyja vastaanottaa laskutuksen perusteena olevat aikasarjatiedot datahub-jarjestelmasta.

Myyja vastaanottaa kaikkia sen kayttdpaikkoihin liittyvia mitattuja aikasarjatietoja seka las-
kennallisia netotukseen ja hyvityslaskentaan liittyvia aikasarjatietoja.

Myyija voi tarkastaa loppuasiakkaan valtuuttamana voimassa olevat kayttépaikka-, verkko-
tuote- ja mittaustiedot ennen varsinaista sopimuksen tekemista Datahubin liikketoimintapro-
sessien mukaisesti.

Uusi myyja voi tarkastaa loppuasiakkaan valtuuttamana kayttépaikan nykyisen sopimuk-
sen osalta uuden sopimuksen ilmoituksen estadvan méaraaikaisuuden tai poikkeavat irtisa-
nomisehdot.

Myyija tarkastaa kayttdpaikan kytkentatilan ilmoittaen mahdollisista kytkentamaksuista lop-
puasiakkaalle pikamuuttotilanteessa.

Myyjan on huolehdittava vastuulleen kuuluvan, datahub-jarjestelméan toimittamansa tie-
don virheettémyydesta seké toimittamansa virheellisen tiedon korjaamisesta viipymatta.

Myyjan tulee toimittaa datahub-jarjestelmaén vain prosessien ja taseselvityksen kannalta
tarpeellisia tapahtumia ja tietoja valttden taten datahub-jarjestelman hairididen aiheutta-
mista, joilla on vaikutusta mm. datahub-jarjestelman saavutettavuuteen. Esimerkiksi myy-
jan omissa jarjestelmissa tehtavat (joukko)muutokset voivat aiheuttaa suuria maaria tapah-
tumia datahub-jarjestelmaan ilman, ettd niilla muutetaan mitdédn datahub-jarjestelmassa
hallinnoitavaa tietoa tai etté ne olisivat datahub-jarjestelmén prosessien kannalta tarpeelli-
sia. Jos datahub-jarjestelmaan tehddan suuri maara saanndllisia kyselyja myyjan oman
jarjestelman tietojen tarkastamiseen ilman, ettd hyédynnetaan sité varten datahub-jarjes-
telmaan rakennettuja erillisia tyékaluja, niin tallaiset tilanteet voivat aiheuttaa jarjestelman
vasteaikoihin ja sitd kautta jarjestelman saavutettavuuteen tilapaisia hairiéita. Jarjestelman
suunnitellussa kaytdssa ei ole varauduttu edelld kuvatun kaltaisiin kayttétapoihin. Mikali
datahub-jarjestelmaa kaytetdan annettujen ohjeiden vastaisesti ja siitd aiheutuu poik-
keamia jarjestelman saavutettavuuteen, Datahubilla on oikeus naista syisté johtuen poiketa
erillisessé Palvelutasot-litteessa kuvatusta saavutettavuustasosta.

Myyijan tulee sertifioida omat datahub-jéarjestelmaén liittyvat tietojarjestelmansé Datahubin
sertifiointipalvelun vaatimusten mukaisesti.

Myyjan tulee noudattaa Datahubin yllapitdmia ohjeita palvelusopimuksen kohdan 2.2 mu-
kaisesti kuten sahkdn vahittadismarkkinoiden liiketoimintaprosessit datahubissa, datahub-
tapahtumat, datastandardi ja prosessikaaviot. Kulloinkin voimassa olevat ohjeet 16ytyvat
Datahub Palvelut -portaalissa.
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2.3 Jakeluverkonhaltijan tehtavat

Jakeluverkonhaltija yllapitaa kayttépaikkatietoja, verkkosopimustietoja, verkkosopimusten
tuotetietoja ja energiayhteisétietoja seka yllapitaa taseselvityksessa tarvittavia rakenteelli-
sia tietoja datahub-jarjestelmassa.

Jakeluverkonhaltijalla on palvelusopimus Datahubin kanssa.

Jakeluverkonhaltija laatii k&yttépaikalle oman verkkosopimuksensa sahkénmyyjan myynti-
sopimusta vastaaville loppuasiakkaille datahubin ilmoituksen perusteella ja vahvistaa verk-
kosopimuksen datahub-jarjestelmaan.

Jakeluverkonhaltija ilmoittaa mittaustiedot datahub-jarjestelmaan, josta ne valitetaan tietoi-
hin oikeutetuille osapuolille. Jakeluverkonhaltija vastaa mittaustietojen oikeellisuudesta.

Jakeluverkonhaltija vastaanottaa laskutuksen perusteena olevat laskennalliset aikasarja-
tiedot datahub-jarjestelmasta.

Jakeluverkonhaltija vastaanottaa kaikkia sen kayttépaikkoihin liittyvia laskennallisia neto-
tukseen ja hyvityslaskentaan liittyvia aikasarjatietoja.

Jakeluverkonhaltija voi seurata, tarkastaa ja monitoroida omien mittaus- ja taseselvitystie-
tojen oikeellisuutta datahub-jarjestelman kautta.

Jakeluverkonhaltijan vastuulla on jatkossakin suorittaa tasevirheiden laskutus tarvittavilta
osapuolilta. Jakeluverkonhaltijan on huolehdittava vastuulleen kuuluvan, Datahubille toi-
mittamansa tiedon virheettémyydesta seka toimittamansa virheellisen tiedon korjaami-
sesta viipymatta.

Jakeluverkonhaltijan tulee toimittaa datahub-jarjestelmaan vain prosessien ja taseselvityk-
sen kannalta tarpeellisia tapahtumia ja tietoja vélttden taten datahub-jarjestelméan hairioi-
den aiheuttamista, joilla on vaikutusta mm. datahub-jarjestelman saavutettavuuteen. Esi-
merkiksi jakeluverkonhaltijan omissa jarjestelmissa tehtavat (joukko)muutokset voivat ai-
heuttaa suuria maaria tapahtumia datahub-jarjestelmaéan ilman, etta niillda muutetaan mi-
tdan datahub-jarjestelmassa hallinnoitavaa tietoa tai etta ne olisivat datahub-jarjestelmén
prosessien kannalta tarpeellisia. Jos datahub-jarjestelmaan tehdaan suuri maara saanndl-
lisia kyselyja jakeluverkonhaltijan oman jarjestelméan tietojen tarkastamiseen ilman, etta
hyddynnetdan sita varten datahub-jarjestelmaan rakennettuja erillisia tyékaluja, niin tallai-
set tilanteet voivat aiheuttaa jarjestelman vasteaikoihin ja sitd kautta jarjestelméan saavu-
tettavuuteen tilapaisia hairidita. Jarjestelman suunnitellussa kaytdssa ei ole varauduttu
edelld kuvatun kaltaisiin kayttétapoihin. Mikali datahub-jarjestelmaa kaytetdan annettujen
ohjeiden vastaisesti ja siitd aiheutuu poikkeamia jarjestelman saavutettavuuteen, Datahu-
billa on oikeus néista syistd johtuen poiketa erillisessa Palvelutasot-liitteessa kuvatusta
saavutettavuustasosta.

Jakeluverkonhaltijan tulee sertifioida omat datahub-jarjestelmaan liittyvat tietojarjestel-
mansa Datahubin sertifiointipalvelun vaatimusten mukaisesti.
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Jakeluverkonhaltijan tulee noudattaa Datahubin yllapitdmia ohjeita palvelusopimuksen
kohdan 2.2 mukaisesti kuten sahkdn vahittdismarkkinoiden liiketoimintaprosessit datahu-
bissa, datahub-tapahtumat, datastandardi ja prosessikaaviot. Kulloinkin voimassa olevat
ohjeet 16ytyvat Datahub Palvelut -portaalissa.

3 OSAPUOLITIETOJEN LISAAMINEN JA YLLAPITO DATAHUB-JARJESTEL-
MASSA

Datahub maarittdd uuden markkinaosapuolen rakenteelliset tiedot datahub-jarjestelmaan
ja ilmoittaa uusien markkinaosapuolten rekisterdinnin, paattymisen ja osapuolitietojen pai-
vittymisen kaikille datahub-jarjestelmaan liittyneille markkinaosapuolille. Kyseisia osapuo-
litietoja yllapidetaan datahub-jarjestelman kayttoliittyman kautta ja asiakkaiden tulee ilmoit-
taa tarvittavat tiedot ensimmaisen kerran ennen palvelusopimuksen allekirjoittamista pal-
velusopimuksen liitteelld Osapuolitiedot.

Datahub ilmoittaa toimintansa lopettaneen Asiakkaan tilanteen niille asiakkaille, joilla on
datahub-jarjestelman kautta sopimussuhteita lopettaneeseen Asiakkaaseen.

Datahub hallinnoi osapuolitason kayttéoikeuksia datahub-jarjestelméassa seka tarvittaessa
poistaa kayttdoikeuksia datahub-jarjestelmasta. Asiakas hallinnoi omia kayttajakohtaisia
kayttdoikeuksia. Datahub voi palvelusopimuksen ehtojen mukaisesti tarvittaessa estaa yk-
sittéisen kayttajan tai koko Asiakkaan organisaation paasyn datahub-jarjestelmaan lukitse-
malla kayttajan ja/tai Asiakkaan organisaation kayttajatilin. Lukitseminen estaa automaat-
tisesti kayttajan ja/tai Asiakkaan kaikkien henkild- ja konekayttdjien paasyoikeudet data-
hub-jarjestelmaan.

4 PALVELUPYYNTOJEN HALLINTA

Datahub palvelee markkinaosapuolia palvelupyyntéjen osalta ensisijaisesti Datahub Tuki-
palvelun kautta, mutta palvelua annetaan myds puhelimitse seka séahkdpostitse. Palvelu-
pyynnot ovat padosin tukipyyntdja virhe- tai ongelmatilanteissa liittyen datahub-jarjestel-
man kayttddn, sanomarajapintaan, kayttdoikeuksiin tai tietosisaltéon liittyvissa kysymyk-
sissd. Palvelupyyntdjen kautta on myds mahdollista jattaa kehitystoiveita.
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HINNOITTELU

1

2.1

2.2

2.3

2.4

JOHDANTO

Fingrid Datahub Oy:n (Datahub) ja sen Asiakkaan valilla solmitun Palvelusopimuksen mu-
kaisesti tdssa Hinnoittelu -liitteessé kuvataan sédhkékaupan keskitetyn tiedonvaihdon pal-
velun piirissé olevien Sahkdmarkkinaosapuolten (vahittdismyyjien ja jakeluverkonhaltijoi-
den) maksukomponentit, niiden osuuksien jako kyseisten osapuolten vélilla ja laskutuspe-
rusteet sek& hinnoittelu.

Fingrid Datahub Oy solmii myds omat palvelusopimukset kolmansien osapuolten kanssa,
jotka ovat oikeutettuja hakemaan tietoja Datahub-jarjestelmésta valtuutuksen perusteella
ja/tai jotka tuottavat palveluja Sahkémarkkinaosapuolille.

MAKSUKOMPONENTIT JA LASKUTUSPERUSTEET

Datahub laskuttaa palvelusopimuksen asiakkaita sopimuksen mukaisesti seuraavilla mak-
sukomponenteilla.

Perustamismaksu

Perustamismaksulla katetaan datahubin investointikustannuksia, jotka ovat syntyneet en-
nen operatiivisen toiminnan alkamista seka kayttéénottoon liittyvia testaus- ja sertifiointiku-
luja. Maksu veloitetaan Datahubin asiakkailta Energiaviraston vahvistaman Datahubin hin-
noittelun kohtuullisuuden valvonnan menetelmien mukaisen poistoajan kuluessa. Perusta-
mismaksua maksavat tasavertaisesti Datahubin operatiivisen toiminnan alkaessa liittyneet
asiakkaat seka myéhemmin liittyneet asiakkaat jaljella olevan poistoajan mukaisesti. Pe-
rustamismaksun perusteena on Asiakkaan kayttépaikkojen maara Suomessa (EUR/kayt-
topaikka). Perustamismaksun kustannukset kohdistetaan suhteessa 50/50 jakeluverkon-
haltijoille ja sahkénmyyjiille.

Kiinted maksu

Kiintealla maksulla katetaan seka Datahubin investointikustannuksia, etta operatiivisia kus-
tannuksia. Kiintea maksu veloitetaan samansuuruisena asiakkailta.

Palvelumaksu perustuen kayttdpaikkojen maaraan jakeluverkonhaltijoille ja sah-
kénmyyijille

Palvelumaksulla katetaan Datahubin palvelun vuosittaisia operatiivisia kayttékustannuksia
seka sahkdkaupan keskitetyn tiedonvaihdon palvelun kayttéénoton jalkeisia kehitysinves-
tointeja. Palvelumaksun perusteena on Asiakkaan kayttdpaikkojen maara Suomessa. Pal-
velumaksun kustannukset kohdistetaan suhteessa 50/50 jakeluverkonhaltijoille ja sdhkdn-
myyjille.

Laskutusperusteet

Kiinted maksun laskutus tehdaan ja laskutetaan asiakkailta kuukausitasolla.
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Perustamismaksun ja palvelumaksun laskutus tapahtuu kayttépaikkojen mukaan kuukau-
sittain ja laskutusperusteena on Asiakkaan kayttépaikkojen lukumaara kuukausitasolla.
Laskutuksessa ovat mukana kayttépaikat, joiden datahub-jarjestelman tilatietoina on tila
kytketty, katkaistu tai rakenteilla. Kayttépaikkojen osalta kaytetdan laskutuksessa Asiak-
kaan kayttdpaikkojen maara kuukauden viimeisen paivan ja tunnin mukaisesti.

3 HINNOITTELU
Kiintedn maksun suuruus on 500 EUR/KK, asiakas.
Perustamismaksun suuruus on 0,07 EUR/kayttdpaikka, kuukausi.

Palvelumaksu perustuen kayttépaikkojen maaraan on 0,11 EUR/kayttdpaikka, kuukausi.
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PALVELUTASOT
1 JOHDANTO

Fingrid Datahub Oy:n (Datahub) ja sen Asiakkaan valilld solmitun Palvelusopimuksen mu-
kaisesti tassa Palvelutasot-litteessa kuvataan Datahubin yllapitamat sahkdékaupan keski-
tetyn tiedonvaihdon palvelutasot.

2 TERMIT JA MAARITELMAT

Huoltokatko Ennalta suunniteltu ja ilmoitettu ajanjakso, jonka ai-
kana jarjestelmassa suoritetaan yllapito- ja huoltotoi-
menpiteita.

Hairio Ennalta odottamaton normaalista poikkeava jarjestel-
man kayttaytyminen, joka haittaa jarjestelman normaa-
lia kayttoa.

Palveluaika ja tukipaivystys Aikavali, jolloin asiakkaalle tai palvelun kohteelle tuote-
taan palvelua.

Ratkaisuaika Aika, jonka sisalla ilmoitetun hairidn osalta tulee antaa
ratkaisuehdotus. Aika lasketaan siita, kun hairion sel-
vitys on aloitettu.

Ratkaisuehdotus Ehdotus, jossa ehdotetaan ratkaisutoimenpiteita ilmoi-
tetun hairion osalta. Ehdotuksen tuloksena hairid on
korjattu tai hairidn osalta on vaihtoehtoinen tapa toimia.

Saavutettavuus Saavutettavuudella tarkoitetaan aikaa, jona jarjestelma
on saavutettavissa ja kaytettavissa.

Vakavuusluokka Jarjestelmassa havaitun hairiéon luokittelu sen haitan
vakavuuden suhteen.

Vasteaika Aika, jonka sisalla ilmoitetun hairidn selvitys tulee aloit-
taa.

3 DATAHUB-JARJESTELMAN SAAVUTETTAVUUS

Datahub-jarjestelma on saavutettavuudeltaan 24/7 jarjestelma eli se on kaytettavissa 24
tuntia vuorokaudessa seitsemana paivana viikossa. Poikkeuksena datahub-jarjestelman
saavutettavuudelle 24/7 on sen ennalta suunnitellut huoltokatkot seka ennalta odottamat-
tomat hairidtilanteet.

Datahub-jarjestelman ymparistdn, kasittaen tilat ja laitteet, saavutettavuustason tulee olla
vahintaan 99,9 % eli jarjestelman ympariston aiheuttamia suunnittelemattomia kayttokat-
koja tulee vuoden aikana, vuoden kaikki tunnit huomioiden, olla korkeintaan noin 9 tuntia.
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Mikali datahub-jarjestelmaa kaytetdan annettujen ohjeiden vastaisesti ja siitd aiheutuu
poikkeamia jarjestelman saavutettavuuteen, Datahubilla on oikeus naista syista johtuen
poiketa tassa liitteessa kuvatusta saavutettavuustasosta. Datahub ilmoittaa asiakkaille Da-
tahub Palvelut -portaalissa, jos datahub-jarjestelmaa on kaytetty annettujen ohjeiden vas-
taisesti ja siita on aiheutunut poikkeamia jarjestelman saavutettavuuteen.

Datahub-jarjestelman ja sen ymparistdn tietoturvan ja tietoliikenteen tulee tukea edella
maaritettyad saavutettavuustasoa.

Datahub-jarjestelman kayttamisen osalta Datahub yllapitaa valmiudessa olevaa hairio- ja
kayttdétukea, joka huolehtii kommunikoinnista markkinaosapuolten kanssa. Hairio- ja kayt-
totuki huolehtii, ettéd osapuolten kayttajien havaitsemat hairiét tai datahub-jarjestelman kay-
ton ongelmiin liittyvat tilanteet ratkaistaan maariteltyjen ratkaisuehdotusten mukaisesti.
Hairiét luokitellaan maariteltyjen vakavuustasojen mukaisesti ja jokaiselle vakavuustasolle
maaritelldan ratkaisuaika, jonka sisalla hairiéon tulee antaa ratkaisuehdotus. Hairié voi il-
meta datahub-jarjestelman toiminnassa, kayttoliittymassa tai tiedonvaihdon liityntarajapin-
nassa.

Asiakkaitten tulee olla datahub-jarjestelmaan liittyvien jarjestelmiensa osalta tavoitetta-
vissa hairidselvityksen sitd vaatiessa, vastaten kyseisen osapuolen osalta kommunikoin-
nista ja selvityksesta hairidtilanteiden osalta.

3.1 Datahub-jarjestelman hallintaan ja hairionselvitykseen liittyvat kayttajat
Datahub-jarjestelmaa hallinnoivat Datahubin paakayttajat.

Asiakkaan nimetyt datahub-jarjestelman paakayttajat hallinnoivat kyseisen Asiakkaan
osalta datahub-jarjestelmaa. Kyseiset paakayttajat vastaavat Asiakkaan osalta datahub-
jarjestelman kayttamisesta. Asiakkaalla on velvollisuus yllapitaa paakayttajien osalta ajan-
tasaiset paakayttajatiedot datahub-jarjestelmassa.

4 DATAHUB-JARJESTELMAN TUKIPALVELUMALLI

Datahub-jarjestelman tukipalvelumalli kasittaa palvelutuen hairidtilanteissa. Datahub pal-
velee asiakkaita ensisijaisesti Datahub Tukipalvelun kautta, mutta palvelua annetaan myds
puhelimitse seka sahkdpostitse.

Datahub-jarjestelman tukipalvelumalli on kolmiportainen:

1. portaan tuki: Loppuasiakas (kuluttaja/yritys) on yhteydessa Asiakkaan asiakaspal-
veluun/tukeen kaikissa tilanteissa, jotka koskevat loppuasiakkaan asiakkuutta, pal-
veluja, laskutusta, perintda ja sopimusehtoja Asiakkaan kanssa. Loppuasiakas on
yhteydessa Asiakkaaseen myos kaikissa tilanteissa, jotka koskevat datahubiin lop-
puasiakkaasta tallennettuja tietoja. Tama tuki pitaa sisallaan myoés datahubin lop-
puasiakaskayttoliittyman opastuksen.

Loppuasiakas (kuluttaja/yritys) on yhteydessa Fingrid Datahubin asiakaspalveluun
tilanteissa, jolloin loppuasiakkaan yhteydenotto koskee datahubin loppuasiakas
kayttoliittyman toiminnan virhetilanteita, tietoturvaa, tietosuojavelvoitteita tai palve-
lun saavutettavuutta.

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepantie 21 PL 530 etunimi.sukunimi@fingrid.fi
00620 Helsinki 00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi



FINGRID Palvelutaso

Datahub

Sahkomarkkinaosapuolen Palvelusopimus liite 3,
Valtuutetun Palvelusopimus liite 3,
Toimeksisaajan Palvelusopimus liite 3,

Muun verkonhaltijan Tiedonvaihtosopimus liite 2

41

411

2. portaan tuki: Asiakkaan nimetyt paakayttajat/tukihenkilét ottavat yhteytta Datahub
Tukipalveluun, mikali hairiéta ei saada ratkaistua 1. portaan tuessa.

3. portaan tuki: Datahub ottaa yhteyttd datahub-jarjestelman sovellustukipalveluun,
mikali hairiéta ei saada ratkaistua 2. portaan tuessa.

Hairididen ilmoittaminen Datahubin Tukipalveluun

Datahub-jarjestelman hairidtilanteiden hallinnan osalta asiakkaat ilmoittavat havaitut hairiot
Datahub Tukipalveluun. Asiakkaat luokittelevat hairion vakavuuden osalta luokan as-
teikolla 1-4. Datahub voi perustellusti muokata vakavuusluokkaa, jonka muuttamisesta
myo6s Asiakkaan paakayttaja saa ilmoituksen. Asiakkaan paakayttajat voivat seurata Data-
hubin hairidnselvityksen etenemistd Datahub Tukipalvelun kautta Asiakkaan omien ilmoi-
tusten osalta.

Hairididen vakavuusluokat

Datahub-jarjestelmaan liittyvat hairiét on maaritelty vakavuusluokittain seuraavasti:

1. Datahub-jarjestelman kayttd on taysin estynyt tai yksittainen kriittiseksi luokitellun
osan kaytto on taysin estynyt (luokka kriittinen, critical);

2. Datahub-jarjestelman kaytté on osittain estynyt ja kiertotietad kayttéén ei ole ole-
massa tai yksittaisen osan kayttd on taysin estynyt (luokka korkea, high);

3. Datahub-jarjestelman hairié aiheuttaa merkittavaa haittaa sen kaytoélle, mutta jar-
jestelma on kaytettavissa ja kiertotie kaytolle on olemassa (luokka hairitseva, dis-
ruptive);

4. Datahub-jarjestelman hairié aiheuttaa lievaa haittaa sen kaytolle, mutta jarjestelma
on kaytettavissa (luokka matala, low)

Jarjestelman kriittiset toiminnallisuusalueet ovat:
Kaikki seuraavat sopimusprosesseihin liittyvat tapahtumat (DH-300):
e DH-310 Sopimusten luonti
o DH-330 Sopimusten paattdminen
e DH-340 Sopimusten peruuttaminen
o DH-350 Sopimusten paattamisten peruuttaminen
Kytkentaprosesseihin liittyvat tapahtumat

e DH-411 Myyjan kytkentapyynto
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4.1.2 Datahub-jarjestelman hairidista viestiminen ja toimenpiteet hairidtilanteissa

Datahub julkaisee saanndllisesti yhteenvedon datahub-jarjestelman hairididen toteutu-
neista ratkaisuajoista Datahub Palvelut -portaalissa. Datahub Tukipalvelussa tullaan ylla-
pitdmaan listaa datahub-jarjestelmassa olevista tunnetuista hairidista. Lisdksi merkitta-
vista hairidista Datahub tulee viestimaan hairion vakavuuden vaatimassa laajuudessa.

Asiakkaiden tulee tiedon vastaanoton jalkeen valittémasti kaynnistaa tarpeelliset toimen-
piteet hairidtilanteen aikaisen toiminnan hallitsemiseksi.

4.2 Datahub-jarjestelman palveluaika ja tukipaivystys

Datahub-jarjestelman palveluaika ja tukipaivystys ovat kaytettavissa kaikkien luvussa 3 esi-
tettyjen portaiden osalta arkipaivisin klo 07-19 valilla.

Lisaksi vakavuusluokan 1 kriittisten hairididen selvittdminen jatkuu 3. portaan tuessa arki-
sin klo 22:00 asti. Taman jalkeen hairion selvittdminen jatkuu seuraavana arkipaivana klo
07:00.

Tukipalvelumallin kaikkien 3. portaan on oltava nopeassa valmiudessa aloittamaan hairidi-
den selvittdminen. Vasteaika eli hairiodn reagointi (otettu tyon alle) tulee olla vakavuus-
luokittainen seuraava alkaen siita, kun hairidé on havaittu ja raportoitu Tukipalvelun kautta

1. Vakavuusluokka kriittinen, vasteaika 1 tunti, ratkaisuehdotus 5 h, Palveluaikojen
sisalla

2. Vakavuusluokka korkea, vasteaika 2 tuntia, ratkaisuehdotus 45 h, Palveluaikojen
sisalla

3. Vakavuusluokka hairitseva, vasteaika 1 arkipaiva, ratkaisuehdotus 1 kk
4. Vakavuusluokka matala, vasteaika 3 arkipaivaa, ratkaisuehdotus 3 kk

Vakavuusluokkien 1 kriittinen ja 2 korkea hairididen selvittdmisen osalta hairién raportoi-
neen Asiakkaan paakayttajan/tukihenkilon tulee olla saavutettavissa datahub-jarjestelman
tukipaivystyksen aikataulujen mukaisesti ml. kriittisten hairididen selvittdminen arkisin klo
22:00 asti.

Hairididen selvittdminen ja ratkaiseminen jatkuvat keskeytyksetta eri portaiden tukihenki-
Ididen kanssa tukipaivystyksen palveluaikojen puitteissa.

4.3 Datahub-jarjestelman suunnitellut huoltokatkot

Datahub-jarjestelman suunnitellut huoltokatkot ilmoitetaan asiakkaitten paakayttajille vii-
meistaan 3 arkipaivaa ennen huoltokatkon suunniteltua alkamisajankohtaa. Huoltokatkoja
voidaan tehda joka paiva valilla 00:00 - 06:00.

Huoltokatkoja ei kuitenkaan tulisi tehdd seuraavina aikoina:
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4.4

¢ Vuoden vaihde (23.12.-7.1.), opintojen alkamis- ja paattymisajankohdat (15.8.-
15.9.ja 15.-31.5.)

o Kuukauden vaihde: Kuukauden viimeiset 3 paivaa ja kuun 3 ensimmaista paivaa
¢ Viikon ensimmainen arkipaiva
e Paivan aikana 06-24.

Datahub-jarjestelmaan liittyvien markkinaosapuolten tulee pysayttaa tiedonvalitys omien
jarjestelmiensa ja datahub-jarjestelman valilla huoltokatkon ajaksi tai puskuroida tapahtu-
mat omissa jarjestelmissaan.

Datahub-jarjestelmaan tehtavien paivitysten aiheuttamat katkot markkinoiden tar-
peisiin

Datahub suorittaa markkinaosapuolten tietoihin tehtadvat massamuutokset, esimerkiksi mit-
tausalueiden siirtymisen jakeluverkonhaltijalta toiselle. Tallainen massamuutos voi laajuu-
desta riippuen aiheuttaa hetkellisen katkoksen jarjestelman kaytossa. Tallaiset katkokset
tullaan sopimaan yhdessa muutokseen liittyvien markkinaosapuolten kanssa vahintaan
kuukautta ennen tarvittavan muutoksen tekemista ja naistd muutoksista viestitdan heti
myo6s muita markkinaosapuolia. Naita katkoja pyritdan tekemaan ensisijaisesti palveluai-
kojen ulkopuolella eika niitad lasketa mukaan datahub-jarjestelman saavutettavuusvaati-
muksiin.

Fingrid Datahub Oy

Katuosoite
Lakkisepantie 21
00620 Helsinki

Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
PL 530 etunimi.sukunimi@fingrid.fi
00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi



FINGRID idon vastimukset '@
Datahub

Sahkdémarkkinaosapuolen Palvelusopimus liite 4,
Valtuutetun Palvelusopimus liite 4,
Toimeksisaajan Palvelusopimus liite 4,

Muun verkonhaltijan Tiedonvaihtosopimus liite 3

TESTIYMPARISTOT JA NIIDEN VAATIMUKSET
1 JOHDANTO

Fingrid Datahub Oy:n (Datahub) ja sen Asiakkaan valilla solmitun Palvelusopimuksen mu-
kaisesti tdssa testiymparistét ja niiden vaatimukset -liitteessa kuvataan vaatimukset Data-
hubin palveluun liittyvan Asiakkaan testiymparistélle ja Datahubin testiymparistén kaytélle.

Datahub-jarjestelmésté tarjotaan Asiakkaan testauksen ja sertifioinnin kaytté6n datahub-
testiympéristdssa toimiva tuotantojarjestelmaa toiminnoiltaan vastaava datahub-testijarjes-
telma.

Asiakas voi datahub-testiympéristdssa testata datahub-testijarjestelmaa vasten omia liike-
toimintaprosessejaan tarpeelliseksi katsomassaan laajuudessa. Liséksi ymparistdssa voi
harjoitella sertifioinnin suorittamista.

Datahubin testiymparistéa kaytetddan myds Asiakkaan sertifioinnin suorittamiseen. Tes-
tauksen ja sertifioinnin vaatimat tietoliikenneyhteyksien muodostaminen ja tiedonsiirron
testaus tulee tehda Asiakkaan ja datahubin testiympéariston valilla ennen testauksen tai
sertifioinnin aloittamista Datahubin antamien ohjeiden mukaisesti.

Datahub ei tarjoa vaihtoehtoista tapaa datahub-testaukseen ja sertifiointiin.
2 VAATIMUKSET ASIAKKAAN TESTIYMPARISTOILLE

Markkinaosapuoli, joka aikoo kayttdd Datahubin sanomaliikennerajapintaa, tarvitsee liike-
toimintasovellustensa datahub-yhteensopivuuden varmistamiseen ja todentamiseen data-
hub-testiymparistéon kytkettavan testiympariston.

Asiakkaan testiymparistén tulee olla kaytettavissa sertifiointiin palvelusopimuksen liitteen
6, Datahubin sertifiointipalvelun vaatimukset, mukaisesti. Asiakkaan testiymparistdn tulee
olla integroitavissa datahub-jarjestelmaéan, eli Asiakkaan tulee tarvittaessa kyeta kaytta-
maan testiymparistéssa datahub-jarjestelmaa kulloinkin voimassa olevien maaritysten mu-
kaisesti. Maaritykset kattavat liiketoimintaprosessien loogiset ja tekniset kuvaukset seka
tietomallikuvaukset ja sanomarajapinnassa kdaytettdvien sanomien rakennekuvaukset.
Méaaritysten yllapidosta vastaa Datahub.

Datahub-jarjestelmé@n sanomaliikennerajapinnan kayttd testiymparistéssa edellyttda yh-
teysavauksiin ja jarjestelman kayttajiin liittyvien tietojen toimittamista Datahubille ja rajapin-
nan kautta kytketyn Asiakkaan jarjestelméan tunnistamista digitaalisen varmenteen avulla.
Asiakkaiden tulee toimittaa tiedot ja hankkia ja asentaa testiymparistéjen varmenteet Da-
tahubin antamien ohjeiden mukaisesti.

Asiakkaan tulee toteuttaa testaukseen ja sertifiointiin kayttdmansa ymparistét ja jarjestel-
mat siten, ettd henkilétietoa ei paady datahub-testiymparistéon.

Asiakkaan tulee varautua siihen, ettd datahubista voi olla kaytdssa useita eri testiymparis-
t6ja (esim. tuotantoa vastaava testiymparistd ja sen lisaksi kehitysversio uusille toiminnal-
lisuuksille).
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3 TESTIAINEISTO
Asiakkaan vastaa omasta testauksessa ja sertifioinnista kdyttamasta aineistostaan.

Datahub-testijarjestelmassa kaytetaan vain synteettistd henkilétietoa, pois lukien kayttoliit-
tymakayttdjien tiedot, jotka voivat olla muodoltaan tuotantoa vastaavat. Asiakas ei saa mis-
saan vaiheessa toimittaa henkilbtietoa datahubin testiymparistéon.

Kaikkien testiymparistdssa kaytettavien tietojen osalta tulee testauksessa ja sertifioinnissa
kayttda vain synteettistd henkilbtietoa. Henkilétunnusten osalta datahub-testiymparistdssa
tulee kayttda ns. véliaikaisia henkilétunnuksia, joiden loppuosa alkaa numerolla 9.

Datahub-jarjestelméassa olevat osapuolitunnukset ovat tuotantoa vastaavat. Myés muut ei-
henkilétiedoksi luettavat tiedot voivat olla tuotantoa vastaavat. Kaikkien tietojen tulee olla
teknisesti oikeanmuotoisia.

Asiakkaan tulee kyeta tarvittaessa poistamaan aineistoa testiymparistostaan siten, etta
tieto ei ole palautettavissa.

Asiakkaan tulee varautua siihen, ettd datahub-testiymparistésta poistetaan tietosuojalouk-
kaustilanteessa ilman ennakkoilmoitusta kaikki sinne syntynyt aineisto.

4 DATAHUB-TESTIYMPARISTON KAYTTO

Tietoliikenneyhteyksien muodostaminen ja tiedonsiirron testauksen jalkeen Asiakas voi da-
tahub-testiymparistdssa testata omia lilketoimintaprosessejaan ja -sovelluksiaan tarpeel-
liseksi katsomassaan laajuudessa ja harjoitella sertifiointiskenaarioiden suorittamista. Da-
tahubin testiymparist6a kaytetdan myds Asiakkaan varsinaisessa sertifioinnissa.

Asiakkaan tulee kayttda datahub-jarjestelmaa testiymparistéssa kulloinkin voimassa ole-
vien maaritysten mukaan ja noudattaa sertifioinnissa palvelusopimuksen liitteen 6, Data-
hubin sertifiointipalvelun vaatimukset, vaatimuksia.

Datahub-testiymparistdéssa ei saa suorittaa suorituskyky- tai muita testeja, jotka voivat ai-
heuttaa suurta kuormaa tai hallitsemattomia tilanteita.

Datahub pyrkii pitaméaan datahub-testiympariston asiakkaiden testauksen ja sertifioinnin
kaytdssa mahdollisimman keskeytyksetta. Datahubilla on oikeus perustellusta syysta estaa
asiakkaalta testiympariston kaytto tai sulkea testiymparist6é ilman ennakkoilmoitusta.

Datahubin palvelutasot eivat koske testiymparistdja.
5 DATAHUB-TESTIYMPARISTON KUSTANNUKSET

Datahub-testiymparist6 siséltyy Datahubin muihin maksukomponentteihin eika testiympa-
ristdn kaytosta perité erikseen maksuja.

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepantie 21 PL 530 etunimi.sukunimi@fingrid.fi
00620 Helsinki 00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi



F I N G R I D Tietoturvavaatimukset 1(6)

Datahub

Sahkdémarkkinaosapuolen Palvelusopimus liite 5,
Valtuutetun Palvelusopimus liite 5,
Toimeksisaajan Palvelusopimus liite 5,

Muun verkonhaltijan Tiedonvaihtosopimus liite 4

TIETOTURVAVAATIMUKSET DATAHUB-JARJESTELMAN KAYTOLLE
1 JOHDANTO

Tassa dokumentissa kuvataan Fingridin Datahub Oy:n (Datahub) tietoturvavaatimukset
datahub-jarjestelmaa kayttaville asiakkaille. Vaatimuksissa painotetaan hyvan tietoturvan
yllapitoa ja kehitysta.

Tarvittaessa Datahubilla on oikeus tarkastaa joko itse tai kolmannen osapuolen toimesta
vaatimusten toteutuminen. Datahubin on ilmoitettava Asiakkaalle tarkastuksesta vahintaén
30 paivaa etukateen.

2 FINGRID DATAHUB OY:N VASTUUT

Sahkémarkkinalain 49 a § mukaan jarjestelmavastaavan kantaverkonhaltijan on huolehdit-
tava sahkdkaupan keskitetyn tiedonvaihdon palvelujen tuottamisessa kayttamiinsa tietojar-
jestelmiin kohdistuvien riskien hallinnasta. Riskien hallinnassa on otettava huomioon mm.
tietoturvauhkien ja hairididen kasittely.

Datahub on yleisen tietosuoja-asetuksen mukainen henkilétietojen rekisterinpitdja, johon
kuuluu yleisessa tietosuoja-asetuksessa seka tietosuojalaissa maaritellyt vastuut.

3 YLEISET TIETOTURVAVAATIMUKSET

Kéayttdessdan Datahubin palveluja Asiakkaan on huomioitava tietojen turvaaminen. Tama
kattaa seka laitteita koskevat tekniset tietoturvavaatimukset, ettd henkildiden toimintaan,
materiaaleihin ja tietojen késittelyyn liittyvat ei-tekniset toimenpiteet. Datahub vastaa data-
hub-jarjestelman riittdvasta suojauksesta.

Asiakkaiden tulee noudattaa Datahubin laatimia tietoturvaan liittyvia ohjeita ja seurata tie-
toturvaan liittyvia tiedotteita. Tietoturvaohjeiden muutoksista Datahub ilmoittaa asiakkaille
kirjallisesti.

Asiakas vastaa Asiakkaan laitteiden riittdmattdman suojauksen seurauksena Datahubin
tietojarjestelmiin tai ohjelmiin tulleista tietokonevirusten tai niihin rinnastettavien haittaoh-
jelmien aiheuttamista valittdmista vahingoista. Fingrid voi kayttaa ulkopuolista asiantuntijaa
arvioimaan tietoturvan riittdvyytta. Vastuunrajoitukset on maaritelty paasopimuksen koh-
dassa 13. Asiakas ei saa toteuttaa datahub-jarjestelméan kayttéliittymaa kayttavia automa-
tisoituja ratkaisuja niiden toiminnallisuuksien osalta, joille on kaytettavissa tekninen sano-
marajapinta.

3.1 Paasyn ja kayttajaoikeuksien hallinta

Asiakas vastaa oman organisaationsa, mukaan lukien kayttdmansa palvelutoimittajien,
osalta henkiléstdn ja jarjestelmien datahub-jarjestelmaan paasyn ja kayttajaoikeuksien hal-
linnasta.
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3.2

Laitteistot ja ohjelmistot

Asiakkaan on huolehdittava niiden laitteiden, joilla kdytetdan datahub-jarjestelman palve-
luja, asianmukaisesta ja ajantasaisesta tietoturvasta. Asiakkaan tulee huolehtia siita, etta
kyseiset laitteet ovat eri ohjelmistojen ja kayttdjarjestelmien suhteen péivitysten piirissa,
ne on suojattu asianmukaisilla tietoturvatuotteilla (esim. virustorjunta, palomuuri) ja niissa
tulee olla luotettava kayttajahallinta. Kayttéoikeuksien suhteen on noudatettava vahim-
pien kayttboikeuksien periaatetta, eli tietojarjestelman kayttéoikeudet tulee rajata sup-
peimpiin mahdollisiin oikeuksiin, joilla kayttaja tai prosessi kykenee suoriutumaan sille
madaratysta tehtéavasta

VARAUTUMINEN DATAHUB-YHTEYKSIEN KATKOON

Datahub-jarjestelméan teknisia rajapintoja hyddyntaviin jarjestelmiin kohdistunut tietotur-
vahyokkays tai -haavoittuvuus muodostavat tietoturvariskin myés datahub-jarjestelmalle.
Datahubilla on oikeus katkaista yhteydet jarjestelmaan, jonka epéilldén aiheuttavan tieto-
turvauhan datahub-jarjestelmalle. Datahubin tulee ilmoittaa Asiakkaalle yhteyden katkaise-
misesta.

Asiakkaan tulee varautua tilanteeseen, joissa yhteydet datahub-jarjestelmaéan joudutaan
katkaisemaan tietoturvauhan takia. Asiakas tiedostaa, ettd sen sahkémarkkinalainsaadan-
néssa maaritellyt velvoitteet ovat voimassa, vaikka Asiakas ei pysty toimittamaan tai hake-
maan tietoa datahub-jarjestelmasta sen teknisten rajapintojen kautta.

VAATIMUKSET TIETOTURVAN HALLINTAAN

Asiakkaan on noudatettava sisdisesti omaa tietoturvan hallintamallia datahub-jéarjestelmén
kayttdon liittyvissa asioissa. Hallintamalli voi perustua olemassa oleviin laatujarjestelmiin
tai standardeihin esimerkiksi ISO27001:een. Sen on oltava jatkuvasti tarkentuva ja kehit-
tyva. Mallin on katettava mahdolliset kaytettavat alihankkijat. Malli on dokumentoitava seka
katselmoitava ja tarvittaessa paivitettava saannéllisesti.

Asiakkaan on kyettava osoittamaan, ettéd sen toiminnassa huomioidaan tietoturva. Asiak-
kaalla tulee olla tietoturvapolitiikka tai vastaava esim. toimintamalli, jolla yrityksen johto on
maarittanyt toimintaperiaatteet tietoturvalle. Yrityksen johdon tulee mydés olla sitoutunut tie-
toturvaan ja sen kehittdmiseen. Tietoturva on oltava selkeasti vastuutettu yrityksen sisalla.
Tietoturvapolitiikan periaatteet on myds oltava viestitetty omalle henkiléstélle seka tarvitta-
essa kaytettaville alihankkijoille.

Datahub ei kuitenkaan keraa tietoturvan hallintaan liittyvaa dokumentaatiota asiakkailta.
Datahubin tulee vastaavasti noudattaa omaa tietoturvan hallintamallia.

Hallintamallin véhimmaisvaatimukset on esitetty kohdissa 5.1 - 5.4 .
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51 Tietoturvan hallinnan suunnittelua koskevat vaatimukset
511 Riskiarvio

Asiakkaan tulee toteuttaa sisdinen riskiarvio roolistaan datahub-jarjestelman kayttajana
seka datahub-jarjestelmaan liittyvasta tietoturvastaan.

Riskiarviossa on tunnistettava ainakin seuraavat kohdat:

o Mitka tahot ovat riippuvaisia Asiakkaan toimivasta ja luotettavasta datahub-jarjes-
telman kaytosta ja miten?

¢ Miten Asiakkaan oma liiketoiminta on riippuvainen toimivasta ja luotettavasta data-
hub-yhteydesta, seka sen valtuuttamista kolmansista osapuolista datahub-jarjestel-
man kaytdssa?

o Mita teknisia ja organisatorisia haavoittuvaisuuksia Asiakkaan organisaatiossa tu-
lee olemaan datahub-jarjestelman kayttéénoton jalkeen? Mitka teknologiat ja pal-
velut sisaltavat tai ovat osa néitéd haavoittuvaisuuksia (esimerkiksi mitka jarjestelmat
tuottavat tietoa datahub-jarjestelmaéan)?

o Mitka toimijat saattavat kayttaa hyvaksi todettuja haavoittuvaisuuksia ja miksi?

¢ Mille uhille organisaatio seka siita riippuvat osapuolet altistuvat, jos Asiakkaan yh-
teys datahub-jarjestelmaén joudutaan katkaisemaan? Uhkien arvioinnissa on otet-
tava huomioon tilanteiden kehittyminen, jos Asiakkaan takaisinkytkenta datahub-
jarjestelmaan pitkittyy.

51.2 Tietoturvaohjelma
Riskiarvion pohjalta Asiakkaan tulee luoda tietoturvaohjelma.

Tietoturvaohjelma on kommunikoitava asianmukaiselle henkilékunnalle ja otettava kayt-
t66n viimeistaan datahub-jarjestelméan kayttéénoton yhteydessa.

Tietoturvaohjelman on otettava kantaa kaikkiin riskiarviossa ilmeneviin riskeihin ja joko hy-
vaksyttava ne tai maariteltava tarpeelliseksi nahdyt varotoimenpiteet (suojaus, vastaus ja
palautuminen) perustellusti.

Tietoturvaohjelman on otettava huomioon henkiléstdn rooli tietoturvan toteuttamisessa.
Tietoturvaohjelman on otettava huomioon kohdissa 5.2 5.3 5.4 kuvatut vaatimukset.

Tietoturvaohjelma ja kaikki muutokset tietoturvaohjelmaan on dokumentoitava perustelui-
neen.

Tietoturvaohjelma on pidettava ajan tasalla ja paivitettava tarvittaessa.

Tietoturvaohjelman voi toteuttaa osana laajempaa, mahdollisesti jo olemassa olevaa tieto-
turvasuunnitelmaa.
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5.1.3 Toipumissuunnitelma

Riskiarvion pohjalta on luotava toipumissuunnitelma sille tilanteelle, ettad Asiakas joudutaan
kytkemaan irti datahub-jarjestelmasta.

Asiakkaan velvollisuus hoitaa lakisdateisia tehtaviaan sailyy Asiakkaalla, vaikka asiak-
kaalla ei ole paasya datahub-jarjestelman teknisiin rajapintoihin

Toipumissuunnitelman vaatimien kaytantdjen kaynnistyessa Asiakkaan on kommunikoi-
tava tilanteensa etenemisesté kaikille asianmukaisille tahoille perustuen sen riskiarvioissa
ilmentyneisiin riippuvuussuhteisiin.

5.2 Teknisia kontrolleja koskevat vaatimukset
5.2.1 Jarjestelmien suojaus

Kaikki jarjestelmat, jotka luovat datahub-jarjestelmaan tietosisaltéa, tai hakevat siita tietoa,
on suojattava. Lisaksi suojauksen on katettava kaikki organisaation omassa hallinnassa
olevat jarjestelmat, joiden tieto kulkeutuu datahub-jarjestelmaan tai jotka osallistuvat data-
hub-jarjestelman B2B-rajapintaan l&dhetettdvien sanomien muodostamiseen. Suojauksen
on katettava myds kaikki yhteydet kyseisiin jarjestelmiin.

Jarjestelmiin tulee sallia kirjautuminen vain siten, ettd kayttajan henkiléllisyys voidaan to-
dentaa.

Kéayttajatunnuksiin on sovellettava vahimpien kayttdoikeuksien periaatetta.
Kéayttajatunnukset on hallittava ja katselmoitava saanndéllisesti.
Jarjestelmien valvontaan on kuuluttava ainakin:

¢ Riittadvat menettelyt turvallisuuteen liittyvien tapahtumien jaljitettavyyteen seka poik-
keamien ja haavoittuvuuksien havainnointikykyyn, esimerkiksi toteuttamalla asian-
mukainen lokitusjarjestelma.

e Valvontamenetelmien asianmukaisen aktiivinen kaytté niin, etta tietoturvapoik-
keamat ja mahdolliset haavoittuvuudet havaitaan ja selvitetdéan riskien minimoi-
miseksi

¢ Valvontamenetelmiin oleellisesti kuuluvien havaintojen tallennusjarjestelmien kuten
lokituksen suojaus niin, ettd niiden siséltdmén tiedon luvaton muuttaminen tai tu-
hoaminen estetaan.

Jarjestelmien kayttamien palvelinten kellot on oltava synkronoituja keskenaan.
5.2.2 Datahub-jarjestelmaan valitettavien tietojen suojaus

Kaikki tieto, joka tulee muodostamaan datahub-jarjestelmaan valitettavan tietosisallén, on
suojattava asianmukaisin keinoin.
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5.2.3

5.2.4

5.3
5.3.1

5.4

Suojauksen on katettava tiedon sailytysaika, kasittely seka tiedon kulku syntyhetkestaan
datahub-jarjestelmaan.

Suojaus on toteutettava niin, etta suojeltava tieto ei vuoda oikeudettomien osapuolten ka-
siin eika datahub-jarjestelmaan paase oikeudettomasti muutettua tietoa.

Datahub-jarjestelmésta vastaanotettujen tietojen suojaus
Kaikki datahub-jarjestelmasta vastaanotettu tieto on suojattava asianmukaisin keinoin.

Suojauksen on katettava se ajanjakso, milloin tieto kulkeutuu datahub-jarjestelmasta Asi-
akkaan jarjestelmiin, seka tiedon sailytyksen aika Asiakkaan jarjestelmissa ja tiedon kasit-
tely.

Suojaus on toteutettava niin, etta suojeltava tieto ei vuoda oikeudettomien osapuolten ka-
siin eika sitd muuteta oikeudettomasti.

SSL-sertifikaattien suojaus

Teknisen yhteyden muodostamisessa kaytettdva SSL-sertifikaatti on Asiakkaan tekninen
identiteetti. Asiakkaan tulee varmistaa, etta tietoliikenteessa kaytettava sertifikaatti ei joudu
asiattomien henkildiden tai organisaatioiden kasiin. Kaikki Asiakkaan sertifikaatilla suorite-
tut toiminnot datahub-jarjestelméassa tulkitaan Asiakkaan itsensa suorittamiksi.

Reagointikykya koskevat vaatimukset
Tietoturvaloukkauksista ilmoittaminen

Tietoturvaloukkauksista ilmoittamiseen liittyvat vaatimukset on kuvattu paasopimuksen
kohdassa 10.2. Tietoturvaloukkauksista ilmoitetaan Datahubin Tukipalvelun kautta.

Henkildston tietoturvaosaamista koskevat vaatimukset

Asiakas vastaa datahub-jarjestelmaa kayttavan henkilésténsa ja kayttamansa palveluntoi-
mittajien henkildstén tietoturvakoulutuksesta tietoturvakaytantdineen. Koulutuksen on an-
nettava datahub-palvelua kayttaville henkiléille riittavat tiedot palvelun kayttéén seké sen
sisaltamiin tietoihin liittyvisté tietoturva-, ja tietosuojavaatimuksista. Heidan on myds tiedos-
tettava tietosuojaan liittyvat lainsaadanndlliset vaatimukset.

Asiakkaalla on oltava tietoturvaohjelman jatkuvuudesta, toimivuudesta seka paivityksesta
vastaava henkilé seka vahintdan yksi varahenkil®

Henkil6illa on oltava valittémat oikeudet katkaista tai antaa lupa katkaista datahub-jarjes-
telméan kanssa kommunikoivien jarjestelmien yhteydet datahub-jarjestelmaén.

Henkildiden on tunnettava riskiarvio, tietoturvaohjelma seka toipumissuunnitelma niin, etta
he kykenevat suorittamaan tehtédvénsa perustellusti ja ymmartavat sen roolin laajemmassa
kuvassa.

Turvallisuushavaintojen kasittely ja ulospain kommunikointi tulee olla vastuutettu.
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Henkildiden on vastattava riskiarvion, tietoturvaohjelman sekéa toipumissuunnitelman tar-
kistamisesta ja tarvittaessa niiden paivityksesta.

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepantie 21 PL 530 etunimi.sukunimi@fingrid.fi
00620 Helsinki 00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi



FINGRID St
Datahub

Sahkdémarkkinaosapuolen Palvelusopimus liite 6,
Valtuutetun Palvelusopimus liite 6,
Toimeksisaajan Palvelusopimus liite 6,

Muun verkonhaltijan Tiedonvaihtosopimus liite 5

DATAHUBIN SERTIFIOINTIPALVELUN VAATIMUKSET
1 JOHDANTO

Fingrid Datahub Oy:n (Datahub) ja sen Asiakkaan valilla solmitun Palvelusopimuksen mu-
kaisesti tdssa palvelukuvauksessa kuvataan Datahubin Sertifiointipalvelu seka milloin ja
mill& perusteella Datahubiin liittyvien asiakkaiden tulee sertifioitua. Sertifiointivaatimuksen
taustalla ovat muutokset, jotka liittyvat lakisdateisen Palvelun toteuttamiseen tai lainsaa-
danndn, viranomaismaaraysten tai alan ohjeiden ja suositusten noudattamiseen. Sertifioin-
tiin liittyvat vaatimukset késitellddn toimialan markkinaosapuolien kanssa Liitteessa 1 ku-
vatuissa tyéryhmissa.

Datahubin Sertifiointipalvelun tarkoituksena on todentaa, etta asiakkaiden datahubin b2b-
rajapintaa kayttavat tietojarjestelmaratkaisut toimivat yhteensopivasti datahub-jarjestelman
kanssa.

Asiakkaan datahub-yhteensopivuudella tarkoitetaan Datahubin palveluja kayttavan Asiak-
kaan kykya kayttaa datahub-jarjestelmén palveluja kulloinkin voimassa olevien Asiakkaan
roolia koskevien liiketoimintaprosessien ja -tapahtumien maaritysten mukaisesti. Maarityk-
set kattavat liilketoimintaprosessien loogiset ja tekniset kuvaukset seka tietomallikuvaukset
ja b2b rajapinnassa kaytettavien sanomien rakennekuvaukset. Maaritysten yllapidosta vas-
taa Datahub.

Asiakkaan tulee suorittaa sertifiointi hyvaksyttavasti ennen kuin se voi aloittaa toimintansa
markkinaosapuolena sahkdn vahittaismarkkinoilla. Sertifiointi tulee myds suorittaa siina ti-
lanteessa, kun Asiakas vaihtaa datahub-jarjestelmaan liittyvaa tietojarjestelmaansa tai tie-
tojarjestelmaan tulee merkittavia muutoksia.

Sertifioinnissa datahub-yhteensopivuus todennetaan liiketoimintalogiikka-tasolla. Tietolii-
kenneyhteyksien muodostaminen ja tiedonsiirron testaus ovat valmistelevia toimenpiteita,
mutta eivat ole osa varsinaista sertifiointia.

Téssa dokumentissa "liiketoimintasovelluksella" tarkoitetaan tietojarjestelmaa, jossa on da-
tahubin liiketoimintaprosesseihin integroitava liikketoimintalogiikka.

Datahub-yhteensopivuuden todentamisen tavoitteena on sahkén vahittaismarkkinoiden
hairiéttman ja tehokkaan toimivuuden varmistaminen sekd@ sahkémarkkinoihin osallistu-
vien markkinaosapuolten liikketoiminnan jatkuvuuden edistdminen.

2 DATAHUBIN SERTIFIOINTIPALVELU

Asiakkaan datahub-yhteensopivuuden todentaminen tapahtuu Datahubin yllapitaméassa
sertifiointipalvelussa. Datahub ei tarjoa vaihtoehtoista tapaa datahub-yhteensopivuuden to-
dentamiseen.

Sertifiointipalvelussa on maaritelty prosessiroolikohtaiset kayttétapaukset, jotka Asiakkaan
tulee lapaistd hyvaksytysti saadakseen oikeuden kytkeytya Datahubin tuotantojarjestel-
maan ja suorittaa tuotannollisia liiketoimintaprosesseja datahub-jarjestelmassa, jarjestel-
man tarjoamien teknisten rajapintojen kautta. Palvelu sisaltdd myds vapaaehtoisia kaytto-
tapauksia, jotka eivat kuulu pakollisina sertifioinnin laajuuteen.
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Datahub voi lisatd, muokata tai poistaa virallisen sertifioinnin kéyttétapauksia datahub-jér-
jestelman kaytosta saatujen kokemusten perusteella. Sertifiointi tulee kattaa Datahubin te-
hokkaan toiminnan kannalta valttamattémat kayttétapaukset. Tarpeettomiksi todetut kayt-
tétapaukset voidaan poistaa sertifioinnin laajuudesta ja laajuuteen voidaan lisata uusia tar-
peellisiksi todettuja kayttétapauksia kaytdsta. Sertifioinnissa jo hyvaksyttyja asiakkaita ei
vaadita sertifioimaan erikseen datahub-jarjestelman kaytésta saatujen kokemusten perus-
teella muutettuja kayttétapauksia.

Kéayttdtapausten maara ja sisaltd saattaa muuttua myds esimerkiksi datahub-jarjestelman
versiopdivitysten yhteydessa tilanteissa, joissa Datahubin liiketoimintaprosesseja on laa-
jennettu, lisatty tai poistettu. Myds aikaisemmin sertifioitujen asiakkaiden tulee sertifioida
uusiin ja laajennettuihin liiketoimintaprosesseihin liittyvia sertifiointikdyttétapauksia. Data-
hubin tulee antaa asiakkaille vahintdan kolme kuukautta kestava sertifiointijakso uusiin ja
laajennettuihin liiketoimintaprosesseihin liittyvia kayttétapauksia varten.

2.1 Jarjestelmatoimittajien ja markkinaosapuolten sertifiointi

Datahubin Sertifiointipalvelu tarjoaa datahub-sertifiointia toimialan liiketoimintasovellusten
jarjestelmatoimittajille ja markkinaosapuolille erikseen.

o Jérjestelmatoimittajien sertifioinnissa todennetaan jarjestelmatoimittajan tarjpaman
liketoimintasovelluksen datahub-yhteensopivuus. Sertifioinnin laajuus riippuu liike-
toimintasovelluksen kayttdtarkoituksesta.

e Markkinaosapuolen sertifioinnissa todennetaan markkinaosapuolen datahub-yh-
teensopivuus. Sertifioinnin laajuus riippuu markkinaosapuolen roolista sdhkén va-
hittdismarkkinoilla.

Jarjestelmétoimittajien ja markkinaosapuolten sertifiointi on eriytetty, koska markkinaosa-
puolen jarjestelmaratkaisu koostuu usein useammasta liiketoimintasovelluksesta ja mah-
dollisesti myds erillisesta integraatioalustasta. Liséksi samaa liiketoimintasovellusta kayte-
taan usein eri yhtidissa eri tavalla ja eri laajuudessa.

Sertifioinnissaan markkinaosapuolen tulee kayttda datahub-sertifioituja liiketoimintasovel-
luksia, toisin sanoen sovelluksia, jotka jarjestelmatoimittajat ovat sertifioineet.

2.2 Sertifiointipalvelun rakenne
Ylatasolla sertifiointipalvelu koostuu kahdesta osasta:

o erillisesta sovelluksesta, joka sisaltaa kayttétapausten suoritustoiminnot ja jossa yl-
lapidetaan osapuolten perustiedot, sertifioinnin kayttétapausten kuvaukset ja tiedot
asiakkaiden sertifiointitilanteesta

e datahub-jarjestelman testiymparistdista, joihin sertifioituvan Asiakkaan tietojarjes-
telmératkaisu integroidaan

Asiakkaan tulee integroitua sertifiointipalvelun datahubin testiymparistihin omasta tes-
tiympéaristdsta, jotta tuotantotietoa ei vahingossa paady sertifiointipalvelun testiymparistén

tietokantaan.
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Sertifiointipalvelua voidaan ajoittain kayttaa datahub-jarjestelman tuotantoversion lisaksi
myd&s datahub-jérjestelmén tulevaa versiota vasten. Datahub-jarjestelmén tuleva versio yl-
lapidetaan erillisessa testiymparistdssa, miké tarkoittaa, etta sertifioituvan Asiakkaan tulee
pystya kytkeytymaan eri datahub-ymparistéén riippuen siita, onko sertifioinnin kohde tuo-
tannossa kaytdssa oleva datahub-toiminnallisuus vai tulevaisuudessa kaytté6n otettava
toiminnallisuus.

2.3 Kéayttétapausten suorittaminen sertifiointipalvelussa

Datahub-sertifiointi suoritetaan synteettisella testiaineistolla, pois lukien osapuolitunnukset
ja mittausaluetunnukset, jotka ovat Asiakkaan myds tuotannossa kaytettavia tunnuksia.
Tietosuojasyista Asiakas ei saa missaan vaiheessa toimittaa henkilétietoa Datahubin ser-
tifiointiymparistéon.

Sertifiointipalvelu luo kayttétapausten lahtétilanteet ja tarjoaa kayttajalle kayttétapauksen
suorittamiseen tarvittavat tiedot, kuten osoite- ja asiakastiedot. Osoite- ja asiakastiedot
ovat sertifiointipalvelun tuottamia fiktiivisia tietoja. Henkilétunnusten osalta kaytetdan ns.
véliaikaisia henkilétunnuksia, jotka tunnistetaan siitd, ettd tunnuksen loppuosa alkaa nu-
merolla 9. Palvelun tarjpamat postinumerot ja postitoimipaikat ovat oikeita, mutta kadunni-
met ja muut osoitetiedot ovat fiktiiviset. Sertifioituvan Asiakkaan tulee pystya kayttdmaan
fiktiivisia tietoja ml. valiaikaisia henkilétunnuksia omassa liiketoimintasovelluksessaan.

Sertifiointisovelluksen kayttétapausten ajojen hallintatoiminto ohjaa kayttajaa lapi kayttéta-
pauksen. Kayttdtapaus koostuu 1 - n vaiheesta. Kayttaja suorittaa varsinaiset testaustoi-
menpiteet omassa liiketoimintasovelluksessa sertifiointipalvelun antamien ohjeiden mukai-
sesti. Sertifiointipalvelu tarkistaa tulokset vaihe vaiheelta datahubin transaktioista ja ilmoit-
taa kayttdjalle mahdollisista virheistd. Huomaa, etté sertifiointipalvelu pystyy ainoastaan
seuraamaan datahubiin syntyneitd sanomatransaktioita, se ei ole kytketty sertifioituvan Asi-
akkaan liiketoimintasovellukseen, eikd pysty tunnistamaan esim. tietoliikenneyhteyksien ja
tiedonsiirron tasolla olevia ongelmia. Sertifiointipalvelu ei mydskaan pysty todentamaan
sitd, onko datahubin lahettdma tieto paivittynyt Asiakkaan liiketoimintasovellukseen asti.

Asiakkaan ei pida suorittaa muita testeja datahubin sertifiointiympéaristéa vasten samanai-
kaisesti sertifiointitestauksen kanssa, koska silloin on mahdollista, etta sertifiointipalvelu
tekee vaarat johtopaatdkset datahubiin syntyneiden sanomatransaktioiden perusteella.

Asiakas on lapaissyt sertifioinnin, kun kaikki sen rooliin kuuluvat pakolliset kayttétapaukset
on suoritettu onnistuneesti sertifiointipalvelussa.

Sertifiointipalvelu tarjoaa myods asiakkaille mahdollisuuden harjoitella sertifioinnin suoritta-
mista ilman tulosten virallista rekisterdintia. Asiakas voi kayttaa sertifiointipalvelua harjoit-
telutilassa, esim. liilketoimintasovellusten kehitysvaiheessa, kun tietojarjestelmé on kesken-
erainen tai sen toimivuudesta on epavarmuutta. Harjoittelutilassa suoritetut kayttétapauk-
set eivat vaikuta Asiakkaan sertifioinnin hyvaksyntéan. Sertifiointitilassa suoritettujen kayt-
tétapausten osalta vimeinen suoritus vaikuttaa Asiakkaan sertifioinnin hyvaksyntaan.
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2.4

Palveluntarjoajien kayttaminen

Asiakas voi kayttda palveluntarjoajaa datahubin liiketoimintaprosessien ja -tapahtumien
suorittamiseen. Sertifiointivastuu on aina liiketoimintatapahtuman juridisella markkinaosa-
puolella. Toisin sanoen, esim. mittaustietojen toimittamiseen palveluntarjoajaa kayttéavan
jakeluverkonhaltijan tulee sertifioida my®s mittaustietojen hallintaan liittyvat sertifiointikéyt-
tétapaukset. Tassa tapauksessa jakeluverkonhaltijan voi kuitenkin kayttda palveluntarjo-
ajan jarjestelmaratkaisua ja henkiléresursseja sertifioinnissa.

Onhjelmistopalvelun tarjoaja ei voi suorittaa datahub-sertifiointia keskitetysti markkinaosa-
puolena toimivien asiakkaidensa puolesta, vaan markkinaosapuolten tulee sertifioitua omia
tunnuksia kayttaen.

MILLOIN PITAA SERTIFIOITUA?
Tarve suorittaa sertifiointitesteja voi johtua:

o sahkdmarkkinoiden liiketoimintaprosessien, -tapahtumien tai -tietomallin muutok-
sista, jotka tehddan Palvelusopimuksen kohdan 2.2 mukaisesti

e B2B-rajapintaan vaikuttavista teknologiamuutoksista datahub-jarjestelmassa, joi-
den kayttéénotot tehdaan Palvelusopimuksen kohdan 2.2. mukaisesti

e markkinaosapuolesta johtuvista syista
Markkinaosapuolesta johtuvia syita voivat olla:

¢ Uusi markkinaosapuoli on aloittamassa toimintansa Suomen sahkdn vahittaismark-
kinoilla

e Markkinaosapuoli on vaihtamassa datahub-jarjestelmaan integroitua liilketoiminta-
sovellusta. Huomaa, ettd uusi liiketoimintasovellus pitaa olla datahub-sertifioituna
jarjestelmatoimittajan toimesta ennen markkinaosapuolen oman virallisen sertifioin-
titestauksen aloittamista

e Markkinaosapuoli laajentaa kaytdsséa olevan liiketoimintasovelluksen kayttd4 siten,
ettd muutos vaikuttaa datahubin B2B-rajapinnan kayttéén. Huomaa, etta liiketoi-
mintasovellus pitéé olla sertifioituna uudessa laajuudessa jarjestelmatoimittajan toi-
mesta ennen markkinaosapuolen virallisen sertifiointitestauksen aloittamista

e Markkinaosapuoli on ottamassa kaytt6dn kaytéssa olevan liikketoimintasovelluksen
uusi versio, johon on tehty olennaisia datahub-rajapintaan vaikuttavia muutoksia

e Markkinaosapuoli haluaa toimia uudessa prosessiroolissa datahub-jarjestelmassa,
ja haluaa laajentaa olemassa olevaa sertifiointiaan.

SERTIFIOINTIPALVELUN KUSTANNUKSET

Sertifiointipalvelu sisaltyy Datahubin muihin maksukomponentteihin eika sertifiointipalve-
lusta perité erikseen maksuja.

Fingrid Datahub Oy

Katuosoite
Lakkisepantie 21
00620 Helsinki

Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
PL 530 etunimi.sukunimi@fingrid.fi
00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi



	Vahvistuspäätös_2022
	MAO_valitusosoitus
	Valitusosoitus
	Valitusoikeus hallintopäätöksestä
	Valitusviranomainen
	Valituksen tekeminen ja valitusaika
	Valituksen sisältö
	Valituksen liitteet
	Valitukseen on liitettävä:
	Valituskirjelmän toimittaminen valitusviranomaiselle
	Oikeudenkäyntimaksu


	Fingrid Datahub Oy - Sähkömarkkinaosapuolten palvelusopimus
	Fingrid Datahub Oy - Palvelukuvaus liite 1 (sähkömarkkinaosapuoli)
	Fingrid Datahub Oy - Hinnoittelu liite 2 (sähkömarkkinaosapuoli)
	Fingrid Datahub Oy - Palvelutasot liite 2023
	Fingrid Datahub Oy - Testiympäristöt ja niiden vaatimukset liite
	Fingrid Datahub Oy - Tietoturvavaatimukset Datahub-järjestelmän käytölle liite
	Fingrid Datahub Oy - Sertifiointipalvelun vaatimukset liite

