& ¢4 energiavirasto 1(11)
'..,...' energimyndigheten
: 1937/320/2020

ANVANDNINGSVILLKOR Fc'_j_R DE KONTON I
UNIONSREGISTRET SOM FORVALTAS AV FINLAND

1 Struktur och begrepp

1.1. Dessa villkor och férutsattningar géller verksamhetsutdévardepakonton,
luftfartygsoperatérskonton, handelskonton, externa handelsplattformskonton och
kontrollérer i den av Finland administrerade delen av unionsregistret. Dessa
anvandningsvillkor bygger pa de viktigaste férfattningarna om anvéndningen av
unionsregistret. Lagstiftningen om utslappshandelsregistret ar i sin helhet
forpliktande fér kontoinnehavarna.

1.2. I dessa anvandningsvillkor géller féljande definitioner:

Kontoinnehavare: den fysiska eller juridiska person som har ett konto i
unionsregistret alternativt en kontrollér som ar verksam i unionens register.

Konto: verksamhetsutdvardepakonto, luftfartygsoperatérskonto och/eller
handelskonto. Det sagda om konto galler aven kontrolldrer om annat inte angetts
sarskilt om kontrolléren.

Behorigt ombud: fysisk person som ar behérig att representera
kontoinnehavaren. Behdrigt ombud kan vara inledare, godkannare, inledare-
godkannare eller betraktare.

Med en inledare avses ett behérigt ombud som har ratt att inleda processer.

Med en godkdnnare avses ett behérigt ombud som har ratt att godkédnna
processer.

Med en inledare-godkénnare avses ett behérigt ombud som har ratt att inleda
processer som ett annat behérigt ombud har godkant.

Med en betraktare avses ett behdrigt ombud med insyn.

Nationell administratér: Energimyndigheten. Den nationella administratéren ar
registeransvarig for de nationella funktionerna av unionsregistret i syfte att
sakerstalla att Aarsregistrering, innehav, &verféring och annullering av
utslappsratter arligen bokférs noggrant.

Central forvaltare: person som har utsetts av Europeiska kommission att driva
och uppratthalla EUTL liksom unionsregistret och dess tekniska infrastruktur.

Hjalpcentral: registerteamet vid Energimyndigheten.

Utsldppsratt: allmanna utslappsratter i EU:s system for handel med utslappsratter
(EUA) samt utslappsratter for luftfart (EUAA).

Behorig myndighet: Energimyndigheten i egenskap av utslappshandelsmyndighet
och Traficom i egenskap av utslappshandelsmyndighet for flygtrafiken.
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EUTL: Europeiska kommissionens oberoende transaktionsforteckning.

ITL: den internationella transaktionsforteckningen som férs av  FN:s
klimatkonventions sekretariat (UNFCCC).

Registerférordning: kommissionens vid var tid gallande fdrordning om
unionsregistret eller kommissionens delegerade férordning.

2 Kontoinnehavares och behodriga ombuds skyldigheter

2.1. Kontoinnehavaren ska forbinda sig att iaktta anvandningsvillkoren och
sakerhetskraven for unionsregistret. Godkannande och iakttagande av villkoren ar
en forutsattning for 6ppnande och anvandning av ett konto.

2.2. Kontoinnehavarna ska inom tio arbetsdagar underratta den nationella
administratéren om &ndringar i de uppgifter som lamnats for éppnande av ett
konto. Luftfartygsoperatorer ska dessutom inom tio arbetsdagar underratta om de
har varit foremal for en sammanslagning av tva eller flera luftfartygsoperatorer
eller uppdelning i tva eller flera luftfartygsoperatérer. Underrittelsen om alla
dndringar ska styrkas med sddana uppgifter som den nationella administratdren
kréver. Dessutom ska kontoinnehavarna senast den 31 december varje ar
bekrafta att uppgifterna for deras konto fortfarande ar fullstdndiga, aktuella,
tillforlitliga och sanningsenliga.

2.3. Kontoinnehavaren far som huvudregel inte salja eller avyttra sitt
kontoinnehav till en annan person. En innehavare av ett
verksamhetsutévardepdkonto  far  endast  sidlja  eller  avyttra  sitt
verksamhetsutévardepdkonto tillsammans med den anldggning som &r kopplad
till kontot. Om en juridisk person som har ett konto i unionregistret byts som féljd
av sammanlagning eller uppdelning, blir den juridiska efterféljaren den nya
kontoinnehavaren nar de nédvandiga handlingarna har lamnats in.

2.4. Annan kontoinnehavare an kontrollér ska till sitt konto nominera minst tva
behdriga ombud som har ndgon av nedanstdende kombination av rattigheter:

a) en inledare och en godkannare

b) en inledare-godkd@nnare och en godkénnare
c) en inledare och en inledare/godkannare

d) tva inledare-godk&nnare

2.5. De behériga ombuden maste vara éver 18 ar gamla fysiska personer. Ett
visst kontos alla behériga ombud ska vara olika personer men en och samma
person kan vara behérigt ombud for fler an ett konto.

2.6. Kontoinnehavaren kan bestdmma att ett extra behoérigt ombuds
godkannande inte behoévs vid dverféring till konton i férteckningen éver betrodda
konton. Kontoinnehavaren kan 3aterkalla sitt beslut om detta. Beslutet och
aterkallelsen av beslutet ska vederbdrligen meddelas med en undertecknad
anmalan som lamnas in till den nationella administratéren.
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2.7. Kontrolléren ska ha minst ett behérigt ombud som inleder nédvandiga
processer pa kontrolldrens vagnar. Kontrolldrens ombud far inte vara ombud fér
nagot konto.

2.8. Ett ombud far inte odverféra sin status som sddant ombud till en annan
person. En kontoinnehavare kan begéira att ett behérigt ombud stryks frén ett
konto och nominera nya ombud for kontot.

3 Forvaltning av konton

3.1. Den nationella administratéoren har till uppgift att Oppna, begransa
tilltradesréatten till eller avsluta ett konto, godkdnna behériga ombud och tilldta
sadana andringar av kontouppgifter som kréver administratdrens godkénnande.
Den centrala forvaltaren driver och uppréatthdller unionsregistret och dess
infrastruktur.

3.2. Kontostatusen ska vara en av foljande: dppet, sparrat, undantaget, vantar pa
stdngning eller ar avslutat. Inga processer far inledas fran sparrade konton,
forutom atergang av enheter, registrering av verifierade utslapp samt uppdatering
av kontouppgifter och uppgifter om behériga ombud. Inga processer far inledas
fran avslutade konton. Ett avslutat konto far inte dppnas pa nytt och det far inte
mottaga enheters overforingar. Inga processer far inledas fr@n undantagna
konton, férutom uppdatering av kontouppgifter och uppgifter om behoériga
ombud, registrering av verfifierade utslappsratter och annullering samt
registrering av utslappsratter och terlamnade utslappsratter som hanfér sig till
en period nar kontots status inte var undantagen. Frdn konton som véntar pa
avstangning kan inga processer inledas och de kan inte motta enheter. Allt
tilltréde till dessa konton avbryts. Ett konto som véntar pd avstingning kan séattas
i lage “"Oppet” endast i det fall att alla forutsattningar att 6ppna kontot uppfylls.

3.3. Innan ett konto avslutas kan det sattas i status "védntar pa att bli stangt”. S3
kan man goéra under tiden fér andringssdkande gdllande avslutandet eller fram till
det att forutsattningarna for avslut uppfylls. Kontot kan ha detta lage i hégst 10
ar.

3.4. Ett verksamhetsutdévardepakonto eller ett luftfartygsoperatérskonto stills i
undantaget ldage automatiskt den 1 april om den berérda anldaggnings eller
luftfartygsoperators verifierade utslapp inte har antecknats i unionens register.
Na&r alla férsenade uppgifter gallande det aktuella aret och alla verifierade utslapp
har registrerats i unionregistret, satts kontot i lage 6ppnat.

3.1 Avstdngning av tilltradesratt till ett konto

3.1.1. Tilltrédesratten for ett behérigt ombud till ett konto i registret eller till
processer som ett behdrigt ombudeannars skulle ha tilltradesratt till kan stangas
av om administratdéren har rimliga skal att anta att det behdriga ombudet: (i) har
forsokt fa tilltrade till konton eller processer som inte omfattas av behérigheten;
(ii) upprepade gdnger har forsokt fa tilltrade till konton eller processer med hjalp
av ett felaktigt anvandarnamn och lésenord, eller (iii) har férsdkt att aventyra
sakerheten, tillgangligheten, integriteten eller sekretessen i unionsregistret eller
EU:s transaktionsfdrteckning eller i de uppgifter som behandlas eller lagras dar.
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3.1.2. Tilltradesratten for alla behdériga ombud till ett specifikt konto kan stangas
av om nagon av foljande omstandigheter féreligger: (i) kontoinnehavaren har
avlidit eller har upphort att existera som juridisk person; (ii) kontoinnehavaren
har inte betalat avgiften; (iii) kontoinnehavaren har brutit mot de villkor som
gdller for kontot; (iv) kontoinnehavaren har inte godtagit de andringar av
villkoren som faststadllts av den nationella administratéren eller den centrala
forvaltaren; (v) kontoinnehavaren har inte meddelat @ndringar av kontouppgifter
eller lamnat styrkande handlingar rérande andringar av kontouppgifter eller
styrkande handlingar fér att uppfylla nya krav avseende kontouppgifter; (vi)
kontoinnehavaren har inte uppfyllt kravet att ha ett behérigt ombud som har
permanent adress i Finland; (vii) kontoinnehavaren har inte uppfyllt kravet att
kontoinnehavare ska ha permanent adress eller vara registrerad i Finland.

3.1.3. Tilltradesratten till ett visst konto eller ratten att foretrdda kontrollor kan
stdangas av for behdériga ombud: (i) i hogst fyra veckor om administratéren har
rimliga skal att anta att kontot har anvants eller kommer att anvdndas for
bedrageri, penningtvatt, finansiering av terrorism, korruption eller andra allvarliga
brott; (ii) pa grundval av och i enlighet med bestammelser i nationell lagstiftning
som tjanar ett legitimt syfte.

3.1.4. Tilltradesratten till ett visst konto eller ratten att féretrada kontrolldér kan
stdngas av for behtériga ombud om det beddms att 6ppnandet av konto eller
registrering av kontrollér borde ha avslagits eller att kontoinnehavaren inte langre
uppfyller kraven fér 6ppnande av kontot

3.1.5. Den nationella administratéren kan avbryta alla behdriga ombuds tilltrade
till kontoinnehavarens alla konton om man enligt uppgift till denne har inlett ett
forfarande géllande obestdnd i frdga om kontoinnehavare. Avbrottet i tilltradet
kan forlangas tills den nationella administratéren far ett officiellt besked om vem
som har ratt att foretrdda kontoinnehavaren och de behdriga ombuden faststalls
eller nya behériga ombud utses.

3.1.6. Tilltradesratten till utslappsratter kan avbrytas (i) i hégst fyra veckor vid
misstanke att en héndelse kring utslappsratt har samband med bedrageri,
penningtvatt, finansiering av terrorism, korruption eller andra allvarliga brott; (ii)
pa grundval av och i enlighet med bestdmmelser i nationell lagstiftning som tjénar
ett legitimt syfte.

3.2 Avslutande av konto pa initiativ av den nationella administratéren

3.2.1. Om de omstandigheter som féranleder avstdngning av tilltradesratt till
konton trots upprepade underrattelser inte rattas till inom en rimlig period, kan
de konton avslutas vars tilltradesratt har stangts av. Nar det rér sig om
verksamhetsutévardepdkonton eller luftfartygsoperatérskonton kan den nationella
administratréren andra kontona till vilka tilltrédet &r avsténgt till Iage sparrat,
fram till dess att den behériga myndigheten sldr fast att de omstandigheter som
foranledde avstangningen inte lédngre foreligger.

3.2.2. Om det inte finns en enda registrerad hindelse pa handelskontot under ett
ar, kan den nationella administratdren stdnga handelskontot efter att ha meddelat
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kontoinnehavaren att handelskontot stdngs inom 40 arbetsdagar om den
nationella administratdren inte far en begaran om att behdlla kontot i frdga inom
den angivna tidsfristen. Om den nationella administratéren inte far en sadan
begédran fran kontoinnehavaren kan den nationella administratéren stinga av
kontot eller satta det i ldge “vantar pa att bli avslutat”.

3.2.3. Den nationella administratdren stdnger verksamhetsutdvardepakontot eller
luftfarttygsoperatoérskontot ndr en behérig myndighet sd har forelagt om det inte
finns nagra forvdntningar pa att ytterligare utslappsratter kommer att
overlamnas.

3.2.4. Ett verksamhetsutdvardepakonto kan avslutas om anldggningen har
upphért med sin verksamhet eller tillstandet for utslapp av véxthusgaser
upphéavdes eller drogs in och skyldigheterna enligt registerforordningen 25 artikel
ar skotta.

3.2.5. Ett depdkonto for Iuftfartygsoperatérer kan avslutas pa en behérig
myndighets foéreldggande till foljd av att luftfartygsoperatéren har gatt samman
med en annan luftfartygsoperator eller om luftfartygsoperatéren har upphort med
all verksamhet som omfattas av utslappshandelns tillampningsomrade enligt
registerférordningen 26 artikel.

3.2.6. Om saldot for utslappsratter pd8 ett konto som den nationella
administratéren tanker stdanga ar positivt ska administratéren foérst begdra
kontoinnehavaren att ange ett annat konto till vilket utslappsratter dverfors. Om
kontoinnehavaren inte har svarat pd administratérens begdran inom 40
arbetsdagar ska administratéren O6verfora utslappsratter eller tilltrade till sitt
nationella utsléappsrattskonto alternativt s&tta kontots lage som “vantar pa
avstangning”.

3.3 Strykning av behorigt ombud eller kontrollor

3.3.1. Ett behoérigt ombud kan strykas om den nationella administratéren anser
att ombudet inte borde ha godkants enligt registerférordningen, och sarskilt om
administratéren upptacker att de handlingar och id-uppgifter som lamnats vid
nomineringen ar otillforlitliga eller felaktiga.

3.3.2 En kontrollér kan enligt beslut av en behérig myndighet strykas fran
unionregistret som kontrollérens fullmakts giltighetstid har gatt ut eller aterkallats
eller om kontrolléren har upphért med sin verksamhet.

4 Bestammelser i anslutning till processerna

4.1. De behériga ombuden ska inleda och godkanna transaktioner och andra
processer foér kontoinnehavarens rédkning. Endast sddana transaktioner som
uttryckligen anges foér en kontotyp i registerférordning ska inledas for denna
kontotyp.

4.2. Kontoinnehavare kan bestamma att godkannande av ett annat behdrigt
ombud inte behévs na&r man satter igdng med ©6verféringar till konton i
forteckningen over betrodda konton enligt artikel 23. Kontoinnehavaren kan
aterkalla sitt beslut angdende detta. Beslutet och aterkallelsen av beslutet ska
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meddelas med en sakenligt underskriven anmalan som l|dmnas in till den
nationella administratéren.

4.3. Overféringar av utsléppsratter overférs till forteckningen éver betrodda
konton omedelbart om de startas en arbetsdag under klockan 10.00-16.00 enligt
centraleuropeisk tid. Overféringar till forteckningen oéver betrodda konton som
startas vid andra tider genomférs samma arbetsdag kl. 10.00 centraleuropeisk tid
om den startas fore klockan 10.00 centraleuropeisk tid eller arbetsdagen dé&rpa
klockan 10.00 centraleuropeisk tid om den startas senare an klockan 16.00
centraleuropeisk tid.

4.4. Overféringar av utslappsrétter till konton som inte finns i férteckningen éver
betrodda konton och som startas en arbetsdag fére klockan 12.00 enligt
centraleuropeisk tid, genomférs arbetsdagen darpa kl. 12.00 centraleuropeisk tid.
Overféringar som startas under en arbetsdag senare &n klockan 12.00
centraleuropeisk tid genomfdrs klockan 12.00 centraleuropeisk tid den andra
arbetsdagen darpd efter startdagen. Om &verforingen startas en allmén ledig dag
genomférs den pd den andra arbetsdagen efter den allmanna lediga dagen
klockan 12.00 centraleuropeisk tid.

4.5 Andringar i listan éver betrodda konton inleds och slutférs enligt punkt 4.4.
med undantag for berékningen av langden pa férdréjningen. Andringen inleds och
godkdnns av tvd behdriga ombud varav det ena har behérighet att inleda
processer och det andra behérighet att godkdnna dem. Den inledda andringen
genomfdrs omedelbart nar det galler strykning fran forteckningen éver betrodda
konton. Alla andra andringar som gors i forteckningen oOver betrodda konton
genomfoérs klockan 12.00 centraleuropeisk tid den fjadrde arbetsdagen fran att
forslaget har framforts.

4.6. Alla overféringar av utslappsratter och kontohanteringsprocesser som
kommuniceras till EUTL ska vara avslutade nar EUTL underrattar unionsregistret
efter slutférd process.

4.7. En utsléppsratt ar till sin natur ett fungibelt, dematerialiserat instrument.
Detta innebar att uppgifterna i unionsregistret ska utgéra tillrdckligt prima facie-
bevis fér aganderatten till en utslappsratt och fér varje annat objekt fér vilket
registerférordning foreskriver eller godkanner notering i unionsregistret. Om det
inte handlar om en transaktion som inletts oavsiktligt eller felaktigt av en
kontoinnehavare eller en nationell administratér som agerar pa
kontoinnehavarens vagnar, om inte annat foranleds av
dataredovisningsprocessen, blir transaktionen slutgiltig och oaterkallelig nar den
har slutférts i enlighet med registerférordningen.

4.8. Den centrala forvaltaren kan tillfalligt stéanga av funktionerna fér
anhangiggdrande eller godkdnnande av vissa eller alla processer i unionsregistret,
i syfte att genomfdra schemalagt eller akut underhall i unionsregistret.

4.9. Ombudet fér ett konto kan anhangiggéra att en transaktion avbryts senast
tva timmar innan den slutférs ifall reglerna om slutférande enligt punkt 4.4.
tilldampas. Om ett kontoombud misstanker att en dverféring har inletts i bedragligt
syfte, kan kontoombudet eller kontoinnevaren senast tva timmar fore slutférandet



o energiavirasto 7 (11)
o energimyndigheten

av oOverféringen begadra att den nationella administratéren eller om lampligt den
centrala férvaltaren avbryter &verféringen pa@  kontoombudets eller
kontoinnehavarens vagnar. Kontoinnehavaren ska omedelbart rapportera det
misstankta bedrageriet till polisen efter att kontodveringen har avbrutits.
Rapporten ska vidarebefordras till Energimyndigheten inom sju dagar.
Anvisningar om annullering av Overféring och uppgdrande av rapport ges pa
Energimyndighetens webbplats www.energiavirasto.fi.

5 Avgifter

Den nationella administratéren tar ut avgifter av kontoinnehavarna. Om
Energimyndighetens avgiftsbelagda prestationer, deras betalningsgrunder samt
om avgifter for offentligrattsliga prestationer stadgas i den géallande arbets- och
naringsministeriets férordning. Namnda férordning tillampas inte pd aldndska
verksamhetsutévares konton.

6 Utslappshandelsregistrets sakerhetskrav

Kontoinnehavarna och -ombuden ska uppfylla féljande allmdnna minimikrav pa
informationssakerheten:

6.1. For att logga in till unionsregistret maste anvéndarna anvidnda en
arbetsstation som de har fatt av deras organisation eller deras egen arbetsstation
om den ar godkand av organisationens sakerhetsféreskrift. Operativsystemet och
ovriga program som installerats pa datorn ska hallas aktuella med hjalp av
korrigeringsuppdateringar foér informationssdakerheten som publiceras av
programleverantéren. EU Login mobilapplikation ska alltid uppdateras till den

senaste versionen i applikationsbutiken. Mobilapparaten som inneh3ller
applikationen ska hallas uppdaterad med de rattelseuppgifter om dataskydd som
programleverantéren publicerar. Aven i o6vrigt ska man i mobilapparaten

uppréatthalla en adekvat dataskyddsniva.

6.2. Systemadministratérernas konton far endast anvandas av betrodda personer
och endast for installation av behériga och betrodda program (se punkt 6.6.
nedan). Arbetsstationen ska pa det hela taget vara sa val skyddad som det bara
ar mojligt. Nar anvandarna tar kontakt med unionsregistret eller internet ska de
alltid anvanda en arbetsstation som de loggar in pad i egenskap av anvéandare,
aldrig i egenskap av systemadministrator.

6.3 Anvandaren ar skyldig att anvanda antivirusprogram och brandvaggar och att
uppdatera dessa minst en gang per vecka. Programvarans instéllningar ska
bestsammas s att de genomfér en automatisk och grundlig skanning av
skadeprogram med minst tva veckors intervall.

6.4. Arbetsstationen ska hallas I8st nar den inte 6vervakas av anvéndaren.
Anvéndaren ska logga ut fran arbetsstationen nér han inte langre arbetar pa den.
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Datorn maste ha en skdrmsldckare specificerat, sd att arbetsstationen gar i I3s
senast efter 15 minuters inaktivitet.

6.5. Anvandarna far endast koppla sddana USB-enheter till sin arbetsstation som
anvandarens organisation erbjudit eller godkant. Arbetsstationens USB-port ska
kopplas av eller man maste minst félja och samla loggar om att andra &n pa
forhand godkdnda USB-apparater kopplats till arbetsstationen.

6.6. Anvandarens organisations systemadministratér ska uppratta en
uttdmmande forteckning dver betrodd programvara. Systemadministratérerna ska
genom o&vervakning eller kontroller sakerstadlla att inga ej-betrodda program
installeras pd datorerna. Systemadministratérerna ska radera icke betrodd
programvara.

6.7. Inloggningar som lyckats och misslyckats vid distansanvandning av datorn
ska loggforas. Systemadministratorerna ska kontrollera logghandelserna
regelbundet och alla avvikelser ska utredas.

6.8. Registret ska anvdndas oOver en skyddad internet-forbindelse.
Arbetsstationens lokalndt och publik internet ska skiljas &t med en brandvégg,
virusskydd samt system fér uppméarksammande av intrdng. Brandvdggen ska
forhindra obehérig nattrafik fran internet till lokalndtet genom utnyttjande av
funktionaliteter i den vita och den svarta listan.

6.9. Anvandarna ska utbildas i anvandningen av unionsregistret och ges
introduktion i informationsséakerhetsfragor.

6.10. Anvandarna ska undvika att dela den dator med andra som de anvander for
att kontakta unionsregistret.

6.11. Unionsregistret far aldrig kontaktas via en lank i ett e-postmeddelande.
Kommissionen, den centrala forvaltaren eller de nationella administratérerna
begér aldrig l6senord eller ndgon som helst programvara av anvéndarna.
Anvandarna ska kontrollera tillférlitligheten hos e-postbilagors avsdndare och
innehall i de fall dér bilagorna inte kommer fr@n unionsregistret. Anvandarna ska
sarskilt undvika att 6ppna sddana bilagor och ldnkar p8 webbsidor som riktar sig
till program som kors i operativsystemet (i Microsoft Windows sddana bilagor eller
ldnkar som har filer t.ex. med filtilldgget .com, .bat, .vbs eller .exe).

6.12. Om ett mottaget e-postmeddelande vécker ndgra misstankar hos
anvandarna ska de kontakta den nationella administratbrens hjalpcentral.
Kontaktuppgifter till den nationella administratérens hjélpcentral: E-post:
rekisteri@energiavirasto.fi, telefon: 029 5050 100.

6.13. Anvadndarna meddelas viktiga nyheter per e-post och/eller pa
unionsregistrets webbplats. Hjalpcentralen skickar alla e-postmeddelanden fran
adressen: rekisteri@energiavirasto.fi, Om nagra misstankar vacks hos
anvandarna ska de omedelbart kontakta den nationella administratdérens
hjalpcentral.

6.14. Datorns instéllningar ska specificeras sa att automatisk inloggning inte &r i
bruk. N&r operativsystemet har startats eller omstartats ska systemet alltid fraga
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efter l6senordet for inloggningen till tjansten. Webbldsarens instdllningar ska
specificeras sa att den inte kan spara identifikationsuppgifterna fér inloggningen
och att tillfalligt lagrade stdkdata (webbhistorik, sparade l6senord, formulardata
och cookies) raderas automatiskt nar webblédsaren stidngs. Start fran CD/DVD-
skiva eller USB-enhet (BIOS-installningar) bér undvikas. Anvandarna far inte ha
dtkomst till programmet fér BIOS-instéllningar (det ska skyddas med ett starkt
I6senord som inte @r detsamma som det I6senord som anvands for inloggning).
Datorn maste specificeras s att inga resurser kan delas med externa enheter
utanfor slutanvandarens organisation (t.ex. med hjalp av ett
filoverféringsprotokoll som BitTorrent) i datorn som anvands fér att logga in till
unionsregistret. Datorns instéllningar ska ocksd specificeras sd att anvéndaren
inte har systemadministratorsrattigheter nar han kopplar upp till internet, utan
begriénsade rattigheter. Anvandarna far inte ha rétt att installera program pa det
anvandarkonto som de anvander nar de kopplar upp till internet och
unionsregistret.

6.15. Det Idsenord som anvands vid inloggning till unionsregistret ska vara
personligt. Den som &ger ett visst anvandarnamn och ett 16senord ansvarar for
alla 3tgarder som vidtas i unionsregistret med det aktuella anvdndarnamnet och
I6senordet. Alla behdriga anvandare av unionsregistret ska sakerstalla att inga
andra personer, inte ens sadana som ager konton i unionsregistret, far kinnedom
om deras anvandarnamn, l6senord, engdngskod som skickas som sms eller de
koder som EU Login —-mobilapplikationen skapat. Nationella administratorer,
kommissionen eller hjalpcentralen ber aldrig anvandarna meddela sina
anvandarnamn och lésenord per e-post.

6.16. Det rekommenderas att man skriver webbplatsens adress direkt i
webblasarens adressfalt nar man ska anvanda unionsregistret. Unionsregistrets
webbplats har adressen
https://unionregistry.ec.europa.eu/euregistry/FI/index.xhtml. Om anvandarna
inte skriver adressen bér de varje gdng de 6ppnar webbplatsen kontrollera att
SSL-férbindelsen @r i bruk (adressen i webbldsarens adressfalt bérjar med
https://”, inte "http://”) och att certifikatet utfardats av “GlobalSign Extended
Validation CA - SHA 256 - G2”, server “union.registry.ec.europa.eu” Certikatet ar
i kraft till 2. oktober 2021 och har ett fdljande fingeravtryck (SHA-256
algoritmens varde) "
"7F:E5:54:B2:F2:4F:65:D0:A1:7F:54:D1:8F:43:50:AC:23:6F:47:7F:83:85:F7:52
:8A:E7:A5:16:AF:64:6F:8E".

6.17. Nar anvandarna lamnar sina datorer ska de logga ut fran unionsregistret sa
att inga obehdriga kan anvanda deras anvandarkonton. Anvandarna ska vidta
tillbérliga forsiktighetsatgédrder for att férhindra obehérig anvandning av mobila
enheter vars telefonnummer anvands foér dataférbindelser till registret. Mobila
enheter som tar emot en engdngskod i form av sms och/eller innehdller en EU
Login-tillampning far inte anvidndas samtidigt med mottagande av en kod eller
SMS vid en tidpunkt dd andra transaktioner genomfors pd internet.

7 Informationssdkerhet och databehandling

7.1. Tilltradesratten till unionsregistret eller EUTL eller ndgon del av EUTL kan
tillfalligt avbrytas om det ar rimligt att misstédnka att unionsregistret eller EUTL



o energiavirasto 10 (11)
o energimyndigheten

utsatts for en krankning av informationssakerheten eller en allvarlig
informationssakerhetsrisk. Om avbrottet och dess varaktighet meddelas i den
offentliga delen av EUTL:s webbplats (ec.europa.eu/environment/ets).

7.2. Information i unionsregistret och EUTL, inbegripet information om
kontosaldon, genomfdrda transaktioner, den unika enhetskoden for utsldppsratter
som bevaras och som berdrs av en transaktion, ska vara sekretessbelagd, savida
inget annat kravs enligt unionslagstiftningen eller proportionerliga bestémmelser i
nationell lagstiftning som tjanar ett legitimt syfte som &r férenligt med denna
forordning. Detsamma galler dven andra uppgifter som samlats in med stéd av
registerférordning.

7.3. Alla personuppgifter sparas i 5 ar efter att kontot har avslutats med vissa
undantag som namns i 78 artikel registerférordningen

8 Tillamplig lagstiftning och losning av tvister

8.1. Enligt 46 § i lagen om utsldppshandel (311/2011) iakttas vid upprattande
och férande av register samt registerfunktionerna kommissionens
registerférordning. Fran bérjan av ar 2021 tillampas kommissionens delgerade
forordning (EU) Nr (EU) 2019/1122 (registerférordningen).

8.2. Betrdffande avgifter for anvandningen av registret stadgas i arbets- och
naringsministeriets forordning om Energimyndighetens avgiftsbelagda
prestationer som vid respektive tidpunkt galler.

8.3. P& varje konto tillampas finsk lagstiftning och de hér till Finlands
befogenhetsomrade. De enheter som halls pd ett konto anses vara beldget pa
finskt territorium.

8.4. Andring i den nationella administratérens férvaltningsbeslut om tilldmpning
av dessa villkor och anvandningen av konton kan sdékas genom besvar hos
forvaltningsdomstolen i enlighet med lagen om rattegdng i foérvaltningsdrenden
(808/2019) 10 §. Behorig forvaltningsdomstol ar den férvaltningsdomstol vars
domkrets omfattar den klagandes hemort. Om beslutet galler flera personer eller
en sammanslutning vilkas hemorter omfattas av olika domkretsars
forvaltningsratter, eller ovanstdende grund av annan anledning inte kan tillampas,
ska besvar anféras hos Helsingfors férvaltningsdomstol.

8.5. Tvister som galler skador som uppkommit av anvandningen av konton eller
annan tillampning av dessa villkor avgérs av Helsingfors tingsratt. Ett yrkande
som framférts mot en fysisk person proévas dock i den tingsratt inom vilkens
domkrets personen har sin hemort eller stadigvarande hemvist ifall dennes
hemort &r i Finland.

9 Anvandningsvillkorens ikrafttradande och andringar i dem

9.1. Dessa anvandningsvillkor trader i kraft den 1 januari 2021.
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9.2. Den nationella administratéren kan vid behov gbéra andringar i
anvandningsvillkoren till féljd av andringar i registerféorordningen eller den
nationella lagstiftningen. Aktuella anvandningsvillkor publiceras pa
Energimyndighetens webbplats www.energiavirasto.fi.



